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Przedmowa

Skad dwa tytuty?

W latach 2014-2018 ksigzka nosita tytut "Inzynieria wsteczna dla poczatkujgcych”
ale zawsze podejrzewatem, ze zaweza to grono czytelnikéw.

Ludzie zajmujacy sie bezpieczehAstwem informacji (infosec) wiedzg o inzynierii wstecz-
nej, jednak rzadko kiedy styszatem, by uzywali stowa asembler.

Podobnie, termin “inzynieria wsteczna” jest nieco tajemniczy dla ogdlnego grona
programistéw, jednak wiedzg oni o istnieniu asemblera.

W lipcu 2018 roku, w ramach eksperymentu, zmienitem tytut na “Jezyk maszynowy
dla poczatkujacych” i umiescitem link na portalu Hacker News?, i ksigzka zostata
ogélnie dobrze przyjeta.

Niech wiec tak bedzie, ksigzka ma teraz dwa tytuty.

Zmienitem jednak drugi tytut na "Rozumienie kodu maszynowego”, poniewaz ktos
juz napisat ksigzke o tytule "Jezyk maszynowy dla poczatkujgcych”. Ludzie twierdza,
ze "dla poczatkujgcych” brzmi odrobine ironicznie jak na ~1000 stronicowa ksigzke.

......

URLem i kilkoma pierwszymi stronami.

O inzynierii wstecznej

Termin ,inzynieria wsteczna” ma kilka popularnych definicji:

1) inzynieria wsteczna oprogramowania; analiza skompilowanych programow;
2) skanowanie modelu w 3D, zeby nastepnie go skopiowa¢;

3) odzyskiwanie struktury DBMS?.

Nasza ksigzka bedzie powigzana z tg pierwszg definicja.

Pozadana wiedza

Podstawowa znajomos$¢ C PL3 . Polecane materiaty: 7.1.3 on page 149.

Cwiczenia i zadania

...wszystkie sg na osobnej stronie: http://challenges.re.

Pochwaty dla ksiazki
https://beginners.re/#praise.

lhttps://news.ycombinator.com/item?id=17549050
2Database Management Systems
3Jezyk programowania (Programming Language)
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Vii

Uczelnie

Ta ksigzka jest polecana przynajmniej na ponizszych uczelniach: https://beginners.
re/#uni.

Podziekowania

Za cierpliwe odpowiadanie na wszystkie moje pytania: SkullCODEr.

Za wskazanie btedéw i niescistosci: Alexander Lysenko, Federico Ramondino, Mark
Wilson, Razikhova Meiramgul Kayratovna, Anatoly Prokofiev, Kostya Begunets, Va-
lentin “netch” Nechayev, Aleksandr Plakhov, Artem Metla, Alexander Yastrebov, Vlad
Golovkin%, Evgeny Proshin, Alexander Myasnikov, Alexey Tretiakov, Oleg Peskov, Pa-

vel Shakhov, Zhu Ruijin, Changmin Heo, Vitor Vidal, Stijn Crevits, Jean-Gregoire Fo-
ulon®, Ben L., Etienne Khan, Norbert Szetei®, Marc Remy, Michael Hansen, Derk Bar-
ten, The Renaissance’, Hugo Chan, Emil Mursalimov, Tanner Hoke, Tan90909090@GitHub,
Ole Petter Orhagen, Sourav Punoriyar, Vitor Oliveira, Alexis Ehret, Maxim Shlochi-

ski, Greg Paton, Pierrick Lebourgeois, Abdullah Alomair, Bobby Battista, Ashod Naka-
shian, Billy, Hongyi Lu, Abdallah Alsamman, Samuel Allan.

Za inng pomoc: Andrew Zubinski, Arnaud Patard (rtp on #debian-arm IRC), nosha-
dow on #gcc IRC, Aliaksandr Autayeu, Mohsen Mostafa Jokar, Peter Sovietov, Misha
“tiphareth” Verbitsky.

Za przettumaczenie tej ksiazki na jezyk chinski uproszczony: Antiy Labs (antiy.cn),
Archer.

Za ttumaczenie na jezyk koreanski: Byungho Min.
Za ttumaczenie na jezyk holenderski: Cedric Sambre (AKA Midas).

Za ttumaczenie na jezyk hiszpanhski: Diego Boy, Luis Alberto Espinosa Calvo, Fernan-
do Guida, Diogo Mussi, Patricio Galdames, Emiliano Estevarena.

Za ttumaczenie na jezyk portugalski: Thales Stevan de A. Gois, Diogo Mussi, Luiz
Filipe, Primo David Santini.

Za ttumaczenie na jezyk wtoski: Federico Ramondino8, Paolo Stivanin®, twyK, Fabrizio
Bertone, Matteo Sticco, Marco Negro'?, bluepulsar.

Za tlumaczenie na jezyk francuski: Florent Besnard!!, Marc Remy'?, Baudouin Lan-
dais, Téo Dacquet?3, BlueSkeye@GitHub*.

4goto-vlad@github
Shttps://github.com/pixjuan
6https://github.com/73696e65
Thttps://github.com/TheRenaissance
8https://github.com/pinkrab
9https://github.com/paolostivanin
Ohttps://github.com/Internaut40l
Hhttps://github.com/besnardf
12https://github.com/mremy
Bhttps://github.com/T30rix
4https://github.com/BlueSkeye
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viii
Za ttumaczenie na jezyk niemiecki: Dennis Siekmeier®?, Julius Angres®, Dirk Loser?’,
Clemens Tamme, Philipp Schweinzer, Tobias Deiminger.

Za ttumaczenie na jezyk polski: Kateryna Rozanova, Aleksander Mistewicz, Wiktoria
Lewicka, Marcin Sokotowski.

Za ttumaczenie na jezyk japonski: shmz@github'®,4ryuJP@github??.

Za korekte: Vladimir Botov, Andrei Brazhuk, Mark “Logxen” Cooper, Yuan Jochen
Kang, Mal Malakov, Lewis Porter, Jarle Thorsen, Hong Xie.

Vasil Kolev?® wprowadzit wiele poprawek i wskazat sporo btedéw.

Dziekuje réwniez wszystkim uzytkownikom z github.com za ich komentarze i popraw-
ki.

Uzytem wielu pakietéw KTEX. Chciatbym podziekowac réwniez ich autorom.

Darczyncy
Tym wszystkim, ktérzy mnie wspierali w czasie pisania tej ksigzki:

2 * Oleg Vygovsky (50+100 UAH), Daniel Bilar ($50), James Truscott ($4.5), Luis Ro-
cha ($63), Joris van de Vis ($127), Richard S Shultz ($20), Jang Minchang ($20), Shade
Atlas (5 AUD), Yao Xiao ($10), Pawel Szczur (40 CHF), Justin Simms ($20), Shawn the
ROck ($27), Ki Chan Ahn ($50), Triop AB (100 SEK), Ange Albertini (€10+50), Sergey
Lukianov (300 RUR), Ludvig Gislason (200 SEK), Gérard Labadie (€40), Sergey Volch-
kov (10 AUD), Vankayala Vigneswararao ($50), Philippe Teuwen ($4), Martin Haeberli
($10), Victor Cazacov (€5), Tobias Sturzenegger (10 CHF), Sonny Thai ($15), Bayna
AlZaabi ($75), Redfive B.V. (€25), Joona Oskari Heikkila (€5), Marshall Bishop ($50),
Nicolas Werner (€12), Jeremy Brown ($100), Alexandre Borges ($25), Vladimir Diko-
vski (€50), Jiarui Hong (100.00 SEK), Jim Di (500 RUR), Tan Vincent ($30), Sri Harsha
Kandrakota (10 AUD), Pillay Harish (10 SGD), Timur Valiev (230 RUR), Carlos Garcia
Prado (€10), Salikov Alexander (500 RUR), Oliver Whitehouse (30 GBP), Katy Moe
($14), Maxim Dyakonov ($3), Sebastian Aguilera (€20), Hans-Martin Minch (€15),
Jarle Thorsen (100 NOK), Vitaly Osipov ($100), Yuri Romanov (1000 RUR), Aliaksandr
Autayeu (€10), Tudor Azoitei ($40), ZOvsky (€10), Yu Dai ($10), Anonymous ($15), Vla-
dislav Chelnokov ($25), Nenad Noveljic ($50), Ryan Smith ($25), Andreas Schommer
(€5), Nikolay Gavrilov ($300), Ernesto Bonev Reynoso ($30).

bardzo dziekuje.

mini-FAQ
Q: Czy ta ksigzka jest prostsza niz inne?

A: Nie, poziom trudnosci jest mniej wiecej taki sam jak innych ksigzek na ten temat.

Lhttps://github.com/DSiekmeier
6https://github.com/JAngres
7https://github.com/PolymathMonkey
Bhttps://github.com/shmz
https://github.com/4ryulP
2https://vasil.ludost.net/
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iX
Q: Obawiam sie zaczg¢ czytad te ksigzke, ma ponad 1000 stron. "... dla poczatkuja-
cych” w nazwie brzmi nieco ironicznie.

A: Wszelkiego rodzaju kody Zrédtowe stanowig wiekszos¢ tej ksigzki. Ta ksigzka na-
prawde jest dla poczatkujgcych, wiele w niej (jeszcze) brakuje.

Q: Co trzeba wiedzie¢ zanim sie przystapi do czytania ksigzki?
A: Umiejetnosci C/C++ sg pozadane, ale nie sg niezbedne.
Q: Czy powinienem uczy¢ sie jednoczesnie x86/x64/ARM i MIPS? Czy to nie za duzo?

A: Mysle, ze na poczatek wystarczy czyta¢ tylko o x86/x64, czeSci o ARM i MIPS
mozna pomingd.

Q: Czy mozna zakupi¢ ksiazki w wersji papierowej w jezyku rosyjskim lub angielskim?

A: Niestety nie, zaden wydawca jeszcze sie nie zainteresowat wydaniem rosyjskiej
lub angielskiej wersji. Natomiast mozna jg wydrukowac i zbindowa¢ w kazdym ksero.
https://yurichev.com/news/20200222 printed RE4B/.

Q: Czy istnieje wersja epub/mobi?

A: Nie. W wielu miejscach ksigzka korzysta z hackdédw specyficznych dla TeXa/LaTeXa,
dlatego przerobienie jej na HTML (epub/mobi to jest HTML) nie jest tatwe.

Q: Po co uczy¢ sie asemblera w dzisiejszych czasach?

A: Jesli nie jest sie programistg 0S??, to prawdopodobnie nie trzeba nic pisa¢ w asem-
blerze: wspdétczesne kompilatory optymalizujg kod lepiej niz cztowiek 22.

Do tego wspétczesne CPU?3 sg bardzo skomplikowanymi urzgdzeniami i znajomos¢
asemblera nie pomoze pozna¢ ich mechanizméw wewnetrznych.

Jednak zostajg dwa obszary, w ktérych dobra znajomos¢ asemblera moze by¢ po-
mocna: 1) badanie malware (ztosliwego oprogramowania) w celu jego analizy ; 2)
lepsze zrozumienie skompilowanego kodu w trakcie debuggowania.

Wobec tego ta ksigzka jest napisana dla tych ludzi, ktérzy raczej chcg rozumiec as-
sembler, a nie w nim pisa¢. Stad jest w niej bardzo duzo przyktadéw - wyjs¢ kompi-
latora.

Q: Kliknagtem w odnosnik wewnatrz pliku PDF, jak teraz wréci¢?
A: W Adobe Acrobat Reader trzeba wcisng¢ Alt+LeftArrow. W Evince wcisnaé "<".
Q: Czy moge wydrukowad te ksigzke? Korzysta¢ z niej do nauczania?

A: Oczywiscie, wiasnie dlatego ta ksigzka ma licencje Creative Commons (CC BY-SA
4.0).

Q: Dlaczego ta ksigzka jest darmowa? Wykonates swietna robote. To podejrzane, po-
dobnie jak z innymi rzeczami za darmo.

21gystem operacyjny (Operating System)

22Bardzo ciekawy artykut na ten temat: [Agner Fog, The microarchitecture of Intel, AMD and VIA CPUs,
(2016)]

23Central Processing Unit
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A: Moim zdaniem autorzy literatury technicznej robig to dla autoreklamy. Taka praca
nie przynosi za duzo pieniedzy.

Q: Jak znalez¢ prace w zawodzie reverse engineeraa?

A: Na reddit (RE?#), od czasu od czasu pojawiajg sie watki poszukiwania pracownikéw.
Mozesz sprébowad tam poszukad.

Q: Mam pytanie...

A: Napisz do mnie maila (my emails).

O ttumaczeniu na jezyk koreanski

W styczniu 2015, wydawnictwo Acorn (www.acornpub.co.kr) z Korei Potudniowej wy-
konato ciezka prace, zeby przettumaczy¢ i wydad mojg ksigzke (stanem na sierpien
2014) w jezyku koreanskim. Jest ona teraz dostepna na ich stronie.

Ttumaczyt Byungho Min (twitter/tais9). Oktadka namalowat méj dobry przyjaciel, ar-
tysta, Andy Nechaevsky facebook/andydinka.

Acorn réwniez ma prawa autorskie do ttumaczenia koreanskiego. Jakbys$cie chcieli
mieé prawdziwg ksigzke w jezyku koreanhskim i chcieliby$cie wesprze¢ mojg prace,
mozecie jg kupid.

O tlumaczeniu na jezyk perski (farsi)

W roku 2016 ksigzke przettumaczyt Mohsen Mostafa Jokar (znany w iranskiej spotecz-
noéci z ttumaczenia instrukcji do Radare?®) Ksigzka jest dostepna na stronie wydaw-
nictwa 2% (Pendare Pars).

Pierwsze 40 stron: https://beginners.re/farsi.pdf.

Pozycja ksigzki w Narodowej Bibliotece Iranu: http://opac.nlai.ir/opac-prod/
bibliographic/4473995.

O ttumaczeniu na jezyk chinski

W kwietniu 2017, wydawnictwo PTPress skonczyto ttumaczenie mojej ksigzki na jezyk
chihAski. Majg réwniez prawo autorskie do ttumaczenia chinskiego.

Chinskie ttumaczenie mozna zamoéwic tutaj: http://www.epubit.com.cn/book/details/
4174. Recenzje i historie ttumaczenia mozna znalez¢ tutaj: http://www.cptoday.
cn/news/detail/3155.

Gtéwnym ttumaczem byt Archer, u ktérego mam teraz diug wdziecznosci. Byt bar-
dzo dociekliwy i znalazt w ksigzce sporo bugéw i btedéw, co jest szczegdlnie wazne
w literaturze, ktérej dotyczy ta ksigzka.

Bede polecat go réwniez innym autorom!

24reddit.com/r/ReverseEngineering/
2http://rada.re/get/radare2book-persian.pdf
26http://goo.gl/2Tzx0H
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Chtopaki z Antiy Labs réwniez pomogli z ttumaczeniem. Tutaj stowo wstepne napisa-
ne przez nich.
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http://www.epubit.com.cn/book/onlinechapter/51413

Rozdziat 1

Przyktady kodu

1.1 Metoda

Kiedy autor tej ksigzki uczyt sie C, a pdzniej C++, pisat niewielkie kawatki kodu,
kompilowat i patrzyt jak wygladajg w asemblerze. Tak byto o wiele tatwiej zrozumied
co sie dzieje w programie.l. Robit to wystarczajgco duzo razy, zeby zwigzek miedzy
kodem w C/C++ a tym co generuje kompilator wbit sie w jego podswiadomo$¢ bardzo
gteboko. Dzieki temu tatwo mu okresli¢ zgrubng strukture kodu w C, patrzac na kod
asemblera. Mozliwe, ze ta metoda pomoze komus jeszcze.

Czasami wykorzystam stare kompilatory, zeby otrzymad bardzo krétki lub prosty
kawatek kodu.

Przy okazji, jest Swietna strona, gdzie mozesz zrobi¢ to samo, uzywajac réznych kom-
pilatoréow - bez koniecznosci instalowania ich u siebie: http://godbolt.org/.

Cwiczenia

Kiedy autor tej ksigzki uczyt sie asemblera, czesto kompilowat krétkie funkcje w C
i przepisywat je stopniowo na asemblera, starajac sie uzyskac jak najkrétszy kodu.
Prawdopodobnie nie warto tego robi¢ w praktycznych zastosowaniach, poniewaz
trudno jest konkurowad ze wspoétczesnymi kompilatorami pod wzgledem wydajnosci.
Jest to jednak bardzo dobry sposéb na zrozumienie asemblera. Mozesz wzig¢ dowol-
ny fragment kodu w asemblerze z tej ksigzki i postarad sie uczyni¢ go krétszym. Ale
nie zapomnij przetestowa¢ swojego rezultatu.

Poziomy optymalizacji i debuggowanie

Kod Zrédtowy mozna kompilowa¢ réznymi kompilatorami z réznym poziomami opty-
malizacji. W typowym kompilatorze jest tych pozioméw okoto trzech, gdzie poziom

1Szczerze méwiac, dalej tak robi, kiedy nie rozumie jak jakié kod dziata. Ostatni przyktad, z 2019 roku:
p += p+(i&1)+2; z “SATOW", SAT-solvera autorstwa D. Knutha.

1
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zerowy oznacza wytgczong optymalizacje. Optymalizowa¢ mozna rozmiar programu
lub jego szybkos$¢. Kompilator, ktéry nie dokonuje optymalizacji, dziata szybciej i ge-
neruje bardziej przejrzysty kod (cho¢ i wiekszy objetosciowo). Kompilator, ktéry do-
konuje optymalizacji, dziata wolniej i stara sie wygenerowac jak najszybszy kod (co
nie zawsze znaczy, ze kod bedzie krétszy). Obok pozioméw i kierunkéw optymalizacji
kompilator moze zatgczac do pliku wynikowego dodatkowe informacje dla debugge-
ra, tworzgc w ten sposdéb kod, ktéry jest prostszy w debuggowaniu. Bardzo wazna
cecha kodu debuggowanego jest to, ze moze on zawiera¢ powigzanie miedzy kaz-
da linig kodu Zrédtowego a adresem w kodzie maszynowym. Kompilatory, dokonujgc
optymalizacji, zwykle generujg kod, gdzie cate linie kodu Zrédtowego moga zostac
pominiete nie bedg nawet widoczne w kodzie maszynowym. Praktykujgcy reverse
engineer z reguty ma stycznos¢ z obiema wersjami, jako ze niektérzy developerzy
wigczajg optymalizacje, a niektérzy - nie.

Dlatego bedziemy pracowac z przyktadami kodu w obu wariantach.

1.2 Niektore podstawowe pojecia

1.2.1 Krotkie wprowadzenie do CPU

CPU (procesor) jest urzadzeniem, ktére wykonuje bezposrednio kod maszynowy pro-
gramu.

Terminologia:

Instrukcja : prymitywny rozkaz CPU. Najprostsze przyktady: przenoszenie (kopio-
wanie) danych miedzy rejestrami, korzystanie z pamieci (zapis/odczyt), proste
operacje arytmetyczne.

Z reguty kazdy CPU ma swdj zestaw instrukcji (ISA?).

Kod maszynowy : kod wykonywany bezposrednio przez CPU. Kazda instrukcja ko-
du maszynowego zwykle jest kodowana za pomoca kilku bajtéw.

Jezyk asemblera : kod maszynowy plus niektére rozszerzenia (np. makra), stwo-
rzone po to, zeby utatwi¢ prace programiscie.

Rejestr CPU : Kazdy CPU ma swdj zestaw rejestréow ogélnego przeznaczenia (GPR3).
~8 W x86, ~ 16 w x86-64 i ~ 16 w ARM. Najtatwiej myslec¢ o rejestrze jak o zmien-
nej tymczasowej bez okreslonego typu. Wyobraz sobie, ze piszgc w jezyku wyz-
szego poziomu, masz dostepnych tylko 8 zmiennych o szerokosci 32 (lub 64)
bitéw. Te 8 zmiennych to wtasnie rejestry. Wbrew pozorom mozna z nimi na-
prawde wiele zrobic!

Dlaczego wystepuja jezyki nizszego i wyzszego poziomu? OdpowiedzZ jest prosta: lu-
dzie i procesory réznig sie miedzy sobg - dla cztowieka jest o wiele tatwiej pisac
w wysokopoziomowym jezyku programowania typu C/C++, Java czy Python, a dla
procesora tatwiej jest pracowac na nizszym poziomie abstrakcji. Zapewne mozna by
zbudowad procesor, ktéry wykonywatby kod wysokiego poziomu, ale jego budowa
bytaby duzo bardziej skomplikowana niz budowa procesoréw jakie obecnie znamy.

2|nstruction Set Architecture (architektura listy rozkazéw)
3General Purpose Registers (rejestry ogélnego przeznaczania)
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| odwrotnie, pisanie w jezyku asemblera jest dla ludzi bardzo niewygodne, z uwagi na
jego niski poziom i trudnos¢ kodowania bez popetniania catej masy drobnych btedéw.
Program, ktéry potrafi konwertowac jezyk wysokiego poziomu na kod asemblera, na-
zywamy kompilatorem.

Kilka stéw o réznicy miedzy ISA

x86 od zawsze zawierato instrukcje o réznej dtugosci, wiec kiedy nadeszta era 64-
bitowej architektury, rozszerzenia x64 nie wptynety znaczgco na ISA.

ARM to procesor RISC* zaprojektowany tak, zeby zawierat wszystkie instrukcje tej
samej dtugosci, co miato sporo zalet w przesztosci. Na samym poczatku wszystkie
instrukcje ARM byty kodowane na czterech bajtach (obecnie ,tryb ARM”)>.

PdZniej sie okazato, ze nie jest to zbyt ekonomiczne, bo najczesciej uzywane przez
procesor instrukcje® moga by¢ zakodowane z wykorzystaniem mniejszej ilosci infor-
macji. Wiec dodano inng ISA o nazwie "Thumb”, gdzie kazda instrukcja jest kodowa-
na za pomocay tylko 2 bajtéw. Jednak nie wszystkie instrukcje ARM moga by¢ zakodo-
wane na 2 bajtach, wiec zestaw instrukcji Thumb jest ograniczony. Kod skompilowany
dla trybu ARM i Thumb moze wspétdziata¢ w jednym programie.

Pdzniej twdrcy ARM stwierdzili, ze Thumb mozna rozszerzy¢: tak pojawit sie Thumb-2
(w ARMv7). Thumb-2 to wcigz dwubajtowe instrukcje, ale niektére nowe instrukcje
majg dtugosc 4 bajtéw. Szeroko rozpowszechniong i btedng opinig jest to, ze Thumb-
2 to mieszanina ARM i Thumb. Tryb Thumb-2 zostat rozszerzony w celu wsparcia dla
wszystkich mozliwosci procesora, by mégt konkurowa¢ z trybem ARM—co zostato
w petni osiggniete, gdyz wiekszos¢ aplikacji na urzadzenia iPod/iPhone/iPad sa skom-
pilowane dla zestawu instrukcji Thumb-2, (trzeba przyzna¢, ze w duzej mierze jest
to zastuga Xcode, ktéry robi to domysinie).

PéZniej pojawit sie 64-bitowy ARM. Jest to ISA znowu z 4-bajtowymi instrukcjami, bez
dodatkowego trybu Thumb. Jednak nowe 64-bitowe wymagania wptynety na ISA tak,
ze obecnie mamy 3 zestawy instrukcji ARM: tryb ARM, tryb Thumb/Thumb-2 i ARM64.
Te zestawy instrukcji czesciowo sie pokrywaja, ale mozna powiedzie¢, ze sa to rézne
zestawy a nie wariacje tego samego ISA. W tej ksigzce postaramy sie zaprezentowacd
fragmenty kodu we wszystkich trzech trybach ISA. Istnieje jeszcze wiele innych RISC
ISA z instrukcjami 32-bitowej dtugosci — np. MIPS, PowerPC i Alpha AXP.

4Reduced Instruction Set Computing

SInstrukcje o statym rozmiarze sg wygodne, bo dzieki temu mozna tatwo znalez¢ adres nastepnej (lub
poprzedniej) instrukcji. Doktadniejsze wyjasnienie znajduje sie w sekcji o operatorze switch() (?? on pa-
ge 7).

653 nimi MOV/PUSH/CALL/Jcc



1.2.2 Systemy liczbowe

Nowadays octal numbers seem to be used
for exactly one purpose—file permissions on
POSIX systems—but hexadecimal numbers
are widely used to emphasize the bit pattern
of a number over its numeric value.

Alan A. A. Donovan, Brian W. Kernighan —
The Go Programming Language

Ludzie przyzwyczaili sie do systemu dziesiethego prawdopodobnie dlatego, ze kaz-
dy ma 10 palcéw. Natomiast liczba 10 nie odgrywa szczegédlnej roli w nauce i ma-
tematyce. Binarny (dwoéjkowy) system liczbowy jest naturalny dla techniki cyfrowej
i elektroniki: 0 oznacza brak pradu, a 1 — jego obecnos$¢. 10 w systemie binarnym
to 2 w dziesietnym; 100 w binarnym to 4 w dziesietnym, itd.

Jezeli w systemie liczbowym jest 10 znakéw, jego podstawa (ang. radix lub base) to
10. System dwéjkowy ma podstawe 2.

Wazne rzeczy, ktére warto sobie przypomniec:

1) liczba jest liczbg, natomiast cyfra to umowny znak pisarski stuzgcy do zapisywania
liczb; 2) sama w sobie liczba sie nie zmienia przy przeliczaniu z jednego systemu na
inny: zmienia sie tylko sposdéb jej zapisu (lub reprezentacja w pamieci).

Jak skonwertowac liczbe z jednego systemu na drugi?

Z notacji pozycyjnej korzysta sie prawie wszedzie, to znaczy, ze kazda cyfra posia-
da swojg wage w zaleznosci od jej usytuowania wewnatrz liczby. Jezeli 2 znajduje
sie na ostatnim miejscu od prawej, jest to 2. Jezeli jest ona usytuowana w miejscu
przedostatnim, jest to 20.

Co oznacza zapis 12347

103-14+10%-2+10'-3+1-4 = 1234 lub 1000-1+100-2+10-3 4+ 4 = 1234

Tak samo to wyglada w przypadku liczb binarnych, tyle ze podstawg jest 2, a nie 10.
Co oznacza zapis 0b1010117

25142404231 422.042"-14+2°-1=431ub32-1+16-0+8-1+4-0+2-14+1=143

Notacje pozycyjng mozna przeciwstawi¢ notacji niepozycyijnej, np. rzymskiej. 7. Praw-
dopodobnie ludzkos$¢ przeszta na notacje pozycyjna, poniewaz w ten sposéb tatwiej
jest wykonywad proste operacje (dodawanie, mnozenie, itd.) na papierze, recznie.

Liczby binarne réwniez mozna pisemnie dodawad, odejmowac itd., doktadnie tak
samo jak uczy sie tego w szkole, tylko z uzyciem dwéch cyfr.

Liczby w zapisie binarnym sa nieporeczne, kiedy stosuje sie je w kodzie Zrédtowym
i zrzutach pamieci, dlatego w tych miejscach uzywa sie systemu szesnastkowego
(heksadecymalnego), o podstawie 16. System szesnastkowy uzywa szesnastu cyfr
- znakdéw 0-9 oraz A-F. Kazda cyfra zajmuje 4 bity lub 4 cyfry w systemie binarnym,

70 ewolucji systeméw liczbowych przeczytasz w [Donald E. Knuth, The Art of Computer Programming,
Volume 2, 3rd ed., (1997), 195-213.]
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wiec tatwo mozna konwertowad z reprezentacji binarnej na szesnastkowa i odwrotnie,
nawet w pamieci.

szesnastkowy | binarny | dziesietny
0 0000 0
1 0001 1
2 0010 2
3 0011 3
4 0100 4
5 0101 5
6 0110 6
7 0111 7
8 1000 8
9 1001 9
A 1010 10
B 1011 11
C 1100 12
D 1101 13
E 1110 14
F 1111 15

Jak rozpozna¢ w jakim systemie zapisana jest konkretna liczba?

Liczby dziesietne z reguty sa zapisywane tradycyjnie, czyli 1234. Ale niektére asem-
blery pozwalajg podkresli¢ to przez sufiks "d”: 1234d.

Do liczb binarnych czasami dodaje sie prefiks "0b”: 0b100110111 (W GCC?8 istnieje
do tego niestandardowe rozszerzenie °). Jest jeszcze inny sposéb: sufiks ”b”, np:
100110111b. W tej ksigzce bede sie trzymat konwencji prefiksowej "0b” dla liczb
binarnych.

Liczby szesnastkowe majg prefiks "0x” w C/C++ i niektérych innych PL: 0x1234ABCD.
Lub maja sufiks "h”: 1234ABCDh — zwykle sg w ten sposéb reprezentowane w asem-
blerach lub debuggerach. W tej konwencji, jesli liczba zaczyna sie od A..F, przed nimi
dopisuje sie 0: 0ABCDEFh. Za czaséw 8-bitowych komputeréw domowych byt réwniez
sposbb zapisu liczb za pomocg prefiksu $, np., $ABCD. W tej ksigzce bede sie trzymat
prefiksu "0x” dla liczb szesnastkowych.

Czy trzeba umie¢ konwertowa¢ liczby w gtowie? Tablice liczb szesnastkowych skta-
dajacych sie z jednej cyfry fatwo zapamietaé, ale raczej nie warto zapamietywacd
wiekszych liczb.

Prawdopodobnie najczeéciej liczby szesnastkowe sg spotykane w URL'?-ach. W ten

sposdb sg kodowane litery spoza alfabetu tacinskiego. Np.: https://en.wiktionary.
org/wiki/na%C3%AFvet%C3%A9 to URL strony w Wiktionary o stowie ,naiveté”.

8GNU Compiler Collection
9https://gcc.gnu.org/onlinedocs/gcc/Binary-constants.html
10yUniform Resource Locator


https://en.wiktionary.org/wiki/na%C3%AFvet%C3%A9
https://en.wiktionary.org/wiki/na%C3%AFvet%C3%A9
https://gcc.gnu.org/onlinedocs/gcc/Binary-constants.html

System ésemkowy

Jeszcze jeden system, z ktérego czesto korzystato sie w informatyce w przesztosci to
system oktalny. System oktalny ma 8 cyfr (0-7), kazda opisujgca 3 bity, wiec tatwo
przelicza¢ liczbe na inne systemu, w obie strony. Ten system prawie wszedzie zostat
zastgpiony przez szesnastkowy, ale, o dziwo, w systemach *NIX nadal jest program
korzystajgcy z systemu ésemkowego: chmod.

Jak wiedza uzytkownicy systemdéw *NIX, argumentem chmod jest liczba sktadajaca sie
z 3 cyfr. Pierwsza cyfra okresla uprawnienia wtasciciela pliku, druga - to uprawnienia
grupy (do ktérej plik nalezy), trzecia dla reszty uzytkownikéw. Kazda cyfra moze by¢
przedstawiona binarnie:

dziesietny | binarny | znaczenie
7 111 rwx

6 110 rw-

5 101 r-x

4 100 r--

3 011 WX

2 010 -w-

1 001 ==X

0 000 ---

Wiec kazdy bit jest powigzany z flaga: read/write/execute (prawo do odczytu/zapisu-
/wykonania).

Witasnie dlatego wspomniatem o chmod — liczba, bedaca argumentem, moze by¢
reprezentowana w systemie ésemkowym. Na przyktad weZzmy 644. Kiedy urucha-
miasz chmod 644 file, ustawiasz uprawnienia read/write (odczyt zapis) dla wtasci-
ciela, uprawnienia read (zapis) dla grupy i read dla wszystkich innych uzytkownikdéw.
Jesli skonwertujemy liczbe 644 z systemu ésemkowego na binarny, to otrzymamy
110100100, lub (w grupach po 3 bity) 110 100 100.

Teraz widzimy, ze kazda 'tréjka’ opisuje uprawnienia dla wtasciciela/grupy/reszty:
pierwsza rw-, druga to r-- i trzecia to r--.

System dsemkowy byt réwniez popularny na starych komputerach, jak PDP-8, dlate-
go ze stowo (podstawowa porcja informacji) mogto sktadac sie 12, 24 lub 36 bitow,
a wszystkie te liczby sg podzielne przez 3, wiec wybér systemu ésemkowego byt cat-
kiem logiczny. Obecnie wszystkie popularne komputery majg stowa/adresy 16-, 32-
lub 64-bitowe i wszystkie te liczby sg podzielne przez 4, wiec system szesnastkowy
jest wygodniejszy.

System 6semkowy jest wspierany przez wszystkie standardowe kompilatory C/C++.
Czasami jest to zrédtem nieporozumien, dlatego ze liczby ésemkowe sg kodowane
z zerem z przodu, na przyktad: 0377 to 255. Gdy pomylisz sie i napiszesz "09” za-
miast 9, to kompilator zgtosi btgd. GCC moze zwréci¢ podobny komunikat :

error: invalid digit "9" in octal constant.
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System ésemkowy jest réwniez popularny w Javie. Gdy IDA! wyswietla string ze
znakami niedrukowalnymi, sg one zakodowane w systemie ésemkowym (a nie szes-
nastkowym) . Dekompilator JAD zachowuje sie w taki sam sposdb.

Podzielnosé

Kiedy widzisz liczbe 120, to mozna szybko sie zorientowad, ze jest ona podzielna
przez 10, dlatego ze ostatnig cyfrg jest 0. Podobnie, 123400 jest podzielne przez
100, bo ostatnie dwie cyfry sg zerami.

Analogicznie liczba szesnastkowa 0x1230 jest podzielna przez 0x10 (16 w systemie
dziesietnym), 0x123000 jest podzielne przez 0x1000 (4096 w systemie dziesietnym),
itd.

Liczba binarna 0b1000101000 jest podzielna przez 0b1000 (8), itd.

Te wtasciwos¢ mozna wykorzystaé, zeby szybko sprawdzic¢ czy jakis adres lub rozmiar
bloku jest wyréwnany do pewnej granicy (czy rozmiar bloku jest catkowitg krotnoscia
dtugosci stowa, np. krotnosciag 32 bitéw). Na przyktad sekcje w plikach PE'? prawie
zawsze zaczynajg sie od adreséw konczacych sie trzema szesnastkowymi zerami:
0x41000, 0x10001000, itd., gdyz prawie wszystkie sekcje w plikach PE sg wyréwna-
ne do granicy 0x1000 (4096) bajtéw.

Arytmetyka wielokrotnej precyzji a podstawa

Arytmetyka wielokrotnej precyzji (multi-precision arithmetic) moze operowa¢ na do-
wolnie duzych liczbach, ktére moga by¢ przechowywane w kilku bajtach. Na przyktad
klucze RSA, zaréwno prywatne jak i publiczne, moga zajmowac¢ 4096 bitéw a nawet
wiece;j.

W [Donald E. Knuth, The Art of Computer Programming, Volume 2, 3rd ed., (1997),
265] przedstawiono idee: kiedy przechowuje sie liczbe wielokrotnej precyzji w kilku
bajtach, cata liczba moze by¢ reprezentowana jako zapisana w systemie liczbowym
o podstawie 28 = 256, i kazda cyfra reprezentuje jeden bajt. Podobnie, gdybys liczbe
wielokrotnej precyzji przechowywat w kilku 32-bitowych catkowitoliczbowych warto-
Sciach, kazda cyfra bytaby reprezentowana przez 32-bitowy slot (4 bajty), i mozna
by uwazac te liczbe za zapisang w systemie o podstawie 232,

Wymowa liczb w systemach niedziesietnych

Liczby zapisane w systemie o podstawie innej niz 10, zwykle wymawia sie cyfra po cy-
frze: “jeden-zero-zero-jeden-jeden-...“. Nie uzywa sie stéw jak “dziesiec” czy “tysigc”
by przez pomytke nie potraktowano liczby jak zapisanej w systemie dziesietnym.

Liczby zmiennoprzecinkowe

Zeby odrézniac liczby zmiennoprzecinkowe od catkowitoliczbowych, czesto na koncu
dodaje sie “.0”, np. 0.0, 123.0, itd.

11 |nteraktywny deasembler i debugger rozwijany przez Hex-Rays
12portable Executable (format plikéw wykonywalnych w systemach Windows)


https://hex-rays.com/

1.3 Pusta funkcja

Najprostszg istniejgcg funkcja jest funkcja, ktéra nic nie robi:

Listing 1.1: Kod w C/C++

void f()
{

return;
+;

Skompilujmy ja!

1.3.1 x86
Dla x86 i MSVC, i GCC generujg ten sam kod:

Listing 1.2: Optymalizujgcy GCC/MSVC (wyjscie w asemblerze)

ret

Mamy tu tylko jedng instrukcje: RET, ktéra jest instrukcja powrotu do funkcji wywo-
tujace;j.

1.3.2 ARM
Listing 1.3: Optymalizujgcy Keil 6/2013 (tryb ARM) (wyjscie w asemblerze)
f PROC
BX 1r
ENDP

Adres powrotu (RA'3) w ARM zapisywany jest nie na stosie, a w rejestrze LR*. Instruk-
cja BX LR, wykonujgc skok pod ten adres, zwraca sterowanie do funkcji wywotujacej.

1.3.3 MIPS

Sa dwie konwencje nazewnictwa rejestréw w architekturze MIPS: uzywajgca numeru
rejestru (od $0 do $31) lub nazwy umownej ($VO0, $AO, itd.).

Wyjscie asemblera w GCC pokazuje numery rejestréw

Listing 1.4: Optymalizujgcy GCC 4.4.5 (wyjscie w asemblerze)

i $31
nop

...a IDA— nazwy umowne:

13adres powrotu
14Link Register




Listing 1.5: Optymalizujgacy GCC 4.4.5 (IDA)

j $ra
nop

Pierwsza instrukcja jest instrukcja skoku (J lub JR), ktéra zwraca sterowanie do funkgji
wywotujgcej, skaczac pod adres w rejestrze $31 ($RA).

Jest to rejestr odpowiadajgcy LR w ARM.

Druga instrukcja to NOP*>, ktéra nic nie robi. Na razie mozemy jg zignorowac.

Jeszcze mate co nieco o konwencji nazewnictwa w MIPS

Nazwy rejestréw i instrukcji w MIPS tradycyjnie sg zapisywane matymi literami, lecz
my bedziemy je zapisywad duzymi, dlatego ze nazwy instrukcji i rejestréw innych
ISA w tej ksigzce sg zapisywane duzymi.

1.3.4 Puste funkcje w praktyce

Mimo, ze puste funkcje sg bezuzyteczne, sg one dos$¢ czesto spotykane w niskopo-
ziomowym kodzie.

Po pierwsze, czesto spotykamy funkcje zapisujgce szczegétowe informacje do logéw,
na przyktad:

Listing 1.6: Kod w C/C++

void dbg print (const char *fmt, ...)

{
#ifdef DEBUG
// otwérz plik z logami
// zapisz do pliku z logami
// zamknij plik z logami
#endif
¥

void some function()

{

dbg print ("we did something\n");

+

Przy kompilacji wersji programu przeznaczonej do wdrozenia, DEBUG jest niezdefi-
niowane, wiec funkcja dbg print(), mimo, ze jest wywotywana, bedzie pusta.

Po drugie, popularnym sposobem na ochrone oprogramowania jest kompilacja kilku
wersji: pierwsza dla legalnych konsumentéw, druga - demonstracyjna. Demonstra-
cyjna wersja moze nie zawierad jakiejs waznej funkcjonalnosci, na przykfad:

15No Operation
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Listing 1.7: Kod w C/C++

void save file ()
{
#ifndef DEMO

// kod realizujacy zapis
#endif
b

Funkcja save file() moze by¢ wywotana, kiedy uzytkownik klika w menu File->Save.
Wersja demo moze zawiera¢ wytgczony przycisk menu, ale nawet jesli cracker go
wiaczy, to zostanie wywotywana jedynie pusta funkcja, w ktérej nie ma uzytecznego
kodu.

IDA oznacza takie funkcje jako nullsub 00, nullsub 01, itd.

1.4 Zwracanie wartosci

Inng prosta funkcjg jest taka, ktéra zwraca statg wartos¢.

Listing 1.8: Kod w C/C++

int f()
{

return 123;
b

Skompilujmy ja.

1.4.1 x86
Ponizej efekt kompilacji z optymalizacjg kompilatorami GCC i MSVC na x86:

Listing 1.9: Optymalizujacy GCC/MSVC (wyjscie w asemblerze)

mov eax, 123
ret

Sg tu tylko dwie instrukcje: pierwsza zapisuje wartos¢ 123 do rejestru EAX, ktéry
umownie jest uzywany do przechowywania wartosci zwracanej, a drugg jest RET,
ktéra zwraca sterowanie do funkcji wywotujace;j.

Funkcja wywotujaca pobierze wynik z rejestru EAX.

1.4.2 ARM
W kodzie maszynowym na ARM wida¢ kilka réznic:

Listing 1.10: Optymalizujacy Keil 6/2013 (tryb ARM) (wyjscie w asemblerze)

f  PROC |
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MOV ro,#0x7b ; 123
BX ir
ENDP

ARM uzywa rejestru RO do zwracania wartosci z funkcji, wiec 123 kopiowane jest do
RO.

Warto zaznaczy¢, ze nazwa instrukcji MOV jest mylgca, zaréwno na x86 jak i na ARM.

Dane nie sg przenoszone, tylko kopiowane.

1.4.3 MIPS
Wyjscie asemblera GCC oznacza rejestry numerami:

Listing 1.11: Optymalizujgcy GCC 4.4.5 (wyjscie w asemblerze)

] $31
li $2,123 # 0x7b

...a IDA uzywa nazw umownych:

Listing 1.12: Optymalizujgcy GCC 4.4.5 (IDA)

jr $ra
1i $v0, Ox7B

Rejestr $2 (nazwa umowna - $V0) uzywany jest do przechowywanie wartosci zwra-
canej z funkcji. LI to skrét od “Load Immediate” i w architekturze MIPS jest odpo-
wiednikiem instrukcji MOV z x86.

Drugga instrukcja jest instrukcja skoku (J lub JR), ktéra zwraca sterowanie do funkcji
wywotujgcej.

Mozesz sie zastanawia¢, dlaczego instrukcje LI i J/JR sg w odwrotnej kolejnosci. Jest to
efekt optymalizacji przetwarzania potokowego w architekturze RISC, zwanej ,,branch
delay slot”.

Przyczyna wprowadzanie takiego rozwigzania jest dziwactwo w niektérych architek-
turach typu RISC i nie jest to dla nas istotne - po prostu przyjmijmy, ze w asemblerze
MIPS instrukcja nastepujaca po instrukcji skoku jump/branch jest wykonywana przed
samym skokiem.

W rezultacie instrukcje typu branch sa zawsze zamienione z instrukcjg, ktéra jest
wykonywana przed nimi.

W praktyce czesto wystepujg funkcje, ktére jedynie zwracajg 1 (true - prawde) lub 0
(false - fatsz).

Najmniejsze UNIXowe narzedzia, /bin/true i /bin/false zwracajg odpowiednio 0 i 1,
jako kod wyjscia. (Zero, jako kod wyjscia, oznacza zwykle sukces, natomiast kod
niezerowy oznacza btad.)
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1.5 Hello, world!

Przejdzmy do stynnego przyktadu z ksigzki [Brian W. Kernighan, Dennis M. Ritchie,
The C Programming Language, 2ed, (1988)]:

Listing 1.13: Kod w C/C++

#include <stdio.h>

int main()

{
printf("hello, world\n");
return 0;

1.5.1 x86
MSVC
Skompilujmy kod w MSVC 2010:

cl l.cpp /Fal.asm

(Opcja /Fa oznacza wygenerowanie listingu w asemblerze)

Listing 1.14: MSVC 2010

CONST  SEGMENT

$5G3830 DB ‘hello, world', OAH, OOH
CONST  ENDS

PUBLIC main

EXTRN  printf:PROC

; Function compile flags: /0dtp

_TEXT  SEGMENT

~main  PROC
push ebp
mov ebp, esp
push OFFSET $5G3830
call _printf
add esp, 4
xor eax, eax
pop ebp
ret 0

_main ENDP

_TEXT  ENDS

MSVC generuje listingi w sktadni Intela. R6znica miedzy skfadnia Intela a AT&T bedzie
oméwiona w in 1.5.1 on page 15.

Kompilator wygenerowat plik 1.0bj, ktéry nastepnie bedzie potgczony konsolidato-
rem (ang. linker) w 1.exe. W naszym przypadku ten plik sktada sie z dwéch segmen-
téw: CONST (dane-state) i TEXT (kod).
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tancuch znakéw hello, world w C/C++ ma typ const char[][Bjarne Stroustrup,
The C++ Programming Language, 4th Edition, (2013)pl176, 7.3.2], jednak nie posia-
da nazwy. Kompilator potrzebuje nazwy, zeby z tym taficuchem znakéw pracowac,
dlatego nadaje mu wtasna nazwe - $5G3830.

Dlatego ten przyktad mozna by zapisa¢ w ten sposéb:

#include <stdio.h>

const char $5G3830[]="hello, world\n";

int main()

{
printf($SG3830);
return 0;

}

Wréémy do kodu w asemblerze. Jak wida¢, tafncuch znakdéw konczy sie bajtem zero-
wym — jest to element standardu C/C++ o taficuchach znakéw. Wiecej o tafcuchach
znakéw w C/C++: ?? on page ?7.

W segmencie kodu TEXT znajduje sie na razie tylko jedna funkcja: main() i, jak
prawie kazda funkcja, zaczyna sie od prologu a kohczy sie epilogiem 1.

Po prologu nastepuje wywotanie funkcji printf():

CALL printf. Przed tym wywotaniem adres tahcucha znakéw (lub wskaznik na nie-
go) z naszym pozdrowieniem (“Hello, world!”) odktadany jest na stos, za pomoca
instrukcji PUSH.

Po tym jak funkcja printf() zwraca sterowanie do funkcji main(), adres tfahcucha
znakdw (lub wskaznik na niego) wcigz jest na stosie. Nie jest on dalej potrzebny, wiec
wskaznik wierzchotka stosu (rejestr ESP) musi zosta¢ poprawiony.

ADD ESP, 4 oznacza: dodaj wartos¢ 4 do rejestru ESP.

Dlaczego 47 Z racji tego, ze jest to kod 32-bitowy, do przekazania adresu za pomoca
stosu potrzebowalismy 4 bajtéw. W x64 potrzebowalibySmy 8 bajtow.

ADD ESP, 4 jest rbwnowazne instrukcji POP register, ale nie wykorzystuje dodat-
kowego rejestrul’. W pierwszym przypadku jedynie bezposrednio manipulujemy na
rejestrze ESP (wskazniku wierzchotka stosu), a w drugim przypadku zdejmujemy ze
stosu jeden element i odktadamy go do rejestru register a rejestr ESP zmienia sie
automatycznie.

Niektére kompilatory, jak Intel C++ Compiler, w tej samej sytuacji moga wygenero-
wac POP ECX zamiast ADD (mozna to zaobserwowa¢ w kodzie Oracle RDBMS, gdyz
jest on kompilowany wiasnie tym kompilatorem). POP ECX oznacza zdjecie elementu
ze stosu i umieszczenie go w rejestrze ECX. OsiggneliSmy taki sam efekt jak w przy-
padku instrukcji ADD (zmiana wskaznika stosu), ale skutkiem ubocznym jest nadpisa-
nie ECX.

Mozliwe, ze kompilator stosuje tu POP ECX dlatego, ze ta instrukcja jest krétsza (1
bajt w przypadku POP kontra 3 bajty w przypadku ADD).

16Wwiecej o prologu i epilogu przeczytasz w sekcji (1.6 on page 40).
17Ale za to modyfikowany jest rejestr stanu
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Ponizej przyktad wykorzystania POP zamiast ADD z Oracle RDBMS:
Listing 1.15: Oracle RDBMS 10.2 Linux (plik app.o)

.text:0800029A push ebx
.text:0800029B call gksfroChild
.text:080002A0 pop ecx

MSVC czasami zachowuje sie tak samo.

Listing 1.16: Saper na systemie Windows 7 32-bit

.text:0102106F push 0
.text:01021071 call ds:time
.text:01021077 pop ecx

Po wywotaniu printf() kod w C/C++ zawiera instrukcje return 0 — zwrd¢ 0 jako
wynik funcji main().

W kodzie wygenerowanym robi to instrukcja XOR EAX, EAX.

XOR, jak mozna sie domysle¢, to — ,alternatywa wykluczajaca”!®, ale kompilato-
ry czesto korzystajg z niej zamiast z MOV EAX, 0 — zndéw dlatego, ze kod operacji
(opcode) jest krotszy (2 bajty w XOR kontra 5 w MOV).

Niektére kompilatory generujg SUB EAX, EAX, co oznacza odejmij wartos¢ w EAX od
wartosci w EAX, co w kazdym przypadku da 0.

Ostatnia instrukcja RET zwraca sterowanie do funkcji wywotujgcej. Zwykle jest to kod
C/C++ CRT'?, ktéry z kolei zwréci sterowanie do systemu operacyjnego.

GCC

Skompilujmy teraz ten sam kod za pomocg kompilatora GCC 4.4.1 na systemie Linux:
gcc 1.c -o 1. Nastepnie za pomocg deasemblera IDA podejrzymy wynik kompilacji
funkcji main (). IDA, jak i MSVC, pokazujg kod w sktadni Intela®°.

Listing 1.17: Kod w programie IDA

main proc near

var 10 = dword ptr -10h
push ebp
mov ebp, esp
and esp, OFFFFFFFOh
sub esp, 10h
mov eax, offset aHelloWorld ; "hello, world\n"
mov [esp+10h+var_10], eax
call _printf
mov eax, 0

1Bwikipedia

19C Runtime library
20Mozna zmusi¢ réwniez GCC do generowania listingéw w tym formacie, za pomoca opcji -S
-masm=intel.



http://en.wikipedia.org/wiki/Exclusive_or
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leave
retn
main endp

Wynik jest prawie taki sam. Adres fahcucha znakéw hello, world, lezacego w seg-
mencie danych, najpierw zapisywany jest do EAX, a pdzniej odktadany na stos. Dodat-
kowo w prologu funkcji widzimy AND ESP, OFFFFFFFOh — ta instrukcja wyréwnuje
ESP do granicy 16 bajtéw. Dzieki temu wszystkie wartosci na stosie beda réwniez wy-
réwnane w taki sam sposéb (procesor pracuje efektywniej z adresami wyréwnanymi
do granicy 4 lub 16 bajtéw.).

SUB ESP, 10h alokuje na stosie 16 bajtéw. Cho¢ tutaj wystarczytyby 4 bajty, co be-
dzie widoczne dalej.

Dzieje sie tak dlatego, ze ilo$¢ przydzielanego miejsca na stosie jest réwniez wyréw-
nywana do granicy 16 bajtéw.

Adres tancucha znakéw (lub wskaznik na niego) jest zatem odktadany prosto na stos,

bez wykorzystywania instrukcji PUSH. var_10 jest jednoczesnie zmienng lokalng i ar-
gumentem dla funkcji printf (). Wiecej na ten temat dowiesz sie pézniej.

Nastepnie jest wywotywana funkcja printf ().

W odréznieniu od MSVC, GCC przy kompilacji z wytgczong optymalizacjg generuje
MOV EAX, 0 zamiast krétszego kod operacji (opcode).

Ostatnia instrukcja LEAVE — jest analogiczna do pary instrukcji MOV ESP, EBP i POP
EBP — jest to powrét wskaznika stosu i rejestru EBP do stanu poczgtkowego. Jest to
niezbedne, poniewaz na poczatku funkcji modyfikowaliSmy rejestry ESP i EBP

(za pomocag MOV EBP, ESP/AND ESP, ..).

GCC: skiadnia AT&T

Sprawdzmy, jak bedzie wygladat listing w sktadni AT&T, ktéra jest bardziej popularna
w Swiecie UNIXa.

Listing 1.18: Kompilujemy za pomoca GCC 4.7.3

gcc -S'11.c

Otrzymamy taki plik:
Listing 1.19: GCC 4.7.3

.file "1 1.c"

.section .rodata
.LCO:

.string "hello, world\n"

.text

.globl main

.type main, @function
main:
.LFBO:

.cfi startproc

pushl  %ebp
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.cfi def cfa offset 8
.cfi offset 5, -8
movl %sesp, %ebp
.cfi def cfa register 5
andl $-16, %esp
subl $16, %esp
movl $.LCO, (%esp)
call printf

movl $0, %eax
leave

.cfi restore 5

.cfi def cfa 4, 4

ret
.cfi_endproc
.LFEO:
.size main, .-main
.ident "GCC: (Ubuntu/Linaro 4.7.3-1lubuntul) 4.7.3"
.section .note.GNU-stack,"",@progbits

Listing zawiera wiele makr (rozpoczynajacych sie od kropki). Na razie nie sg one dla
nas istotne.

Zignorujmy je wszystkie, (za wyjgtkiem .string, ktére koduje sekwencje znakdéw za-
konczonych znakiem null — tak jak tahcuchy znakéw w C++). Otrzymamy wtedy:
21.

Listing 1.20: GCC 4.7.3

.LCO:

.string "hello, world\n"
main:

pushl  %ebp

movl %sesp, %ebp

andl $-16, %esp
subl $16, %esp
movl $.LCO, (%esp)
call printf

mov1 $0, %eax
leave

ret

Gtéwne réznice miedzy sktadnia Intela a AT&T :
» Operandy sg zapisywane w odwotnej kolejnosci

W sktadni Intela:
<instrukcja> <operand docelowy> <operand Zrédtowy>.

W sktadni AT&T:
<instrukcja> <operand Zzrédtowy> <operand docelowy>.

Istnieje tatwy sposéb na zapamietanie tej réznicy: kiedy pracujecie ze sktadnig
Intela — mozecie w gtowie postawi¢ znak réwnosci (=) miedzy operandami,

21Eliminacje zbednych makr mozna uzyska¢ za pomoca opcji GCC: -fno-asynchronous-unwind-tables
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a z AT&T — strzatke w prawo (—) 22.

o AT&T: Przed nazwami rejestréw stawia sie symbol (%), a przed liczbami ($). Za-
miast nawiaséw kwadratowych uzywa sie okragtych.

» AT&T: Do kazdej instrukcji dodaje sie przyrostek okreslajgcy typ danych:
q — quad (64 bity)

| — long (32 bity)

w — word (16 bitéw)

- b — byte (8 bitéw)

Wracajgc do wyniku kompilacji: jest on niemal identyczny do tego, ktéry prezentuje
IDA. Jedna drobnostka: OFFFFFFFOh jest zapisywane jako $-16. Oba zapisy oznaczja
doktadnie to samo: 16 w sytemie dziesietnym to 0x10 w szesnastkowym. -0x10 to
OxFFFFFFFO (dla liczb catkowitych 32-bitowych) 23.

Zwracana wartos¢ jest ustawiany na 0 za pomoca zwyktej instrukcji MOV, a nie XOR.
MOV zapisuje wartos$¢ do rejestru. Nazwa tej instrukcji nie jest do kohca poprawna
(wartosci nie sg przemieszczane, tylko kopiowane). W innych architekturach instruk-
Cja ta nosi nazwe ,LOAD", ,,STORE"” lub podobna.

Korekcja (patching) tancuchéw znakéw (Win32)

Mozemy w tatwy sposéb znaleZ¢ tahcuch znakéw ,hello, world” w pliku wykonywal-
nym za pomocg Hiew:

PE+. 800006

C-6F 2C 20 77-6F 72 -

@-FE FF FF FF-FF FF FF FF-(
D- B ) % ) ) -66

Rysunek 1.1: Hiew

Mozemy przettumaczy¢ naszg wiadomosé na jezyk hiszpanski:

22\\ niektdrych standardowych funkcjach biblioteki C (memcpy(), strcpy(), ...) réwniez korzysta sie z ko-
lejnosci argumentdéw jak w skfadni Intela: najpierw wskaznik na miejsce docelowe w pamieci, nastepnie
wskaznik na miejsce Zrédtowe.

23W kodowaniu U2 - https://pl.wikipedia.org/wiki/Kod uzupe%C5%82nie%C5%84 do_ dwsC3%B3ch
i kolejnosci bajtéw big endian - https://pl.wikipedia.org/wiki/Kolejno%sC5%9B%C4%87 bajt%C3%B3w


https://pl.wikipedia.org/wiki/Kod_uzupe%C5%82nie%C5%84_do_dw%C3%B3ch
https://pl.wikipedia.org/wiki/Kolejno%C5%9B%C4%87_bajt%C3%B3w

Hiew: hw_spanish.exe

) ¢ )-€ @ e

61-2C 28 6D 75-6E 64 6F BA-0a
-FE FF FF FF-FF FF FF FF-
2D-9 ) 3-CD 5D .

Rysunek 1.2: Hiew

Tekst w jezyku hiszpanskim jest o 1 bajt krétszy od tekstu w jezyku angielskim, dla-
tego dodajemy na koniec bajt 0x0A (\n) i bajt zerowy.

Dziata.

A co jesli chcielibysmy wstawi¢ dtuzszy tekst? Po oryginalnym tekscie w jezyku an-
gielskim widzimy kilka bajtow zerowych. Trudno powiedzie¢ czy mozna je nadpisac:
moga (ale nie musza!) one by¢ wykorzystywane gdzie$ w kodzie CRT. Tak czy inaczej,
mozemy je nadpisywac tylko jesli naprawde wiemy co robimy.

Korekcja tancuchéw znakéw (Linux x64)

Sprébujmy edytowacd plik wykonywalny systemu Linux x64, korzystajac z rada.re:

Listing 1.21: Sesja w rada.re

dennis@bigbox ~/tmp % gcc hw.c

dennis@bigbox ~/tmp % radare2 a.out
-- SHALL WE PLAY A GAME?
[0x00400430]> / hello
Searching 5 bytes from 0x00400000 to 0x00601040: 68 65 6¢ 6¢C 6T
Searching 5 bytes in [0x400000-0x601040]
hits: 1
0x004005c4 hit@ 0 .HHhello, world;0.

[0x00400430]> s 0x004005c4

[0x004005c4]> px

-offset - 01 23 45 67 89 AB CD EF 0123456789ABCDEF
0x004005c4 6865 6cb6C 6f2Cc 2077 672 6C64 0000 0000 hello, world....
0x004005d4 011b 033b 3000 0000 0500 0000 lcfe ffff ...;0...........
0x004005e4 7c00 0000 5cfe ffff 4c00 0000 52ff ffff |...\...L...R...
0x004005f4 a400 0000 6¢cff ffff c400 0000 dcff ffff ....l...........
0x00400604 0cOl 0000 1400 0000 0000 0000 017a 5200 ............. zR.
0x00400614 0178 1001 1bOc 0708 9001 0710 1400 0000 .X..............
0x00400624 1c00 0000 08fe ffff 2200 0000 0000 00O ........ oo
0x00400634 0000 0000 1400 0000 0000 0000 017a 5200 ............. zR.
0x00400644 0178 1001 1bOc 0708 9001 0000 2400 0000 .X.......... $...
0x00400654 1c00 0000 98fd ffff 3000 0000 000e 1046 ........ 0...... F
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0x00400664 0el8 4a0f Ob77 0880 003f la3b 2a33 2422 ..J..w...7.;*3$"

0x00400674 0000 0000 1cOO 0000 4400 0000 abfe ffff ........ D.......
0x00400684 1500 0000 0041 0elO 8602 430d 0650 0cO7 ..... A....C..P..
0x00400694 0800 0000 4400 0000 6400 0000 abfe ffff ....D...d.......
0x004006a4 6500 0000 0042 0elO 8f02 420e 188e 0345 e....B....B....E
0x004006b4 0e20 8d04 420e 288c 0548 0e30 8606 480e . ..B.(..H.0..H.

[0x004005c4]> oo+
File a.out reopened in read-write mode

[0x004005c4]> w hola, mundo\x00
[0x004005c4]> q

dennis@bigbox ~/tmp % ./a.out
hola, mundo

Co tu sie dzieje: szukam fancucha znakéw ,hello”, korzystajac z komendy /, nastep-
nie ustawiam kursor (seek w terminologii rada.re) pod ten adres. Nastepnie chce
sie upewni¢, ze jest to rzeczywiscie poszukiwane miejsce: px wyswietla bajty pod
tym adresem. oo+ przetacza rada.re w tryb odczytu/zapis. w zapisuje tanuch znakéw
ASCIl w miejscu kursora (seek). Warto zauwazy¢ \x00 na koncu, jest to bajt zerowy.
q wytacza rada.re.

Prawdziwa historia crackowania oprogramowania

Program do przetwarzania obrazéw, niezarejestrowany, dodawat do pliku znak wod-
ny, na przyktad napis ,This image was processed by evaluation version of [nazwa
oprogramowanial” Sprébowalismy najprostszego rozwigzania: znalezliSmy ten tekst
w pliku wykonywalnym i zastgpiliSmy go spacjami. Znak wodny zniknat. Ogdlnie
rzecz biorac, wcigz byt naktadany przez program. Za pomocga funkcji Qt, znak wod-
ny wcigz byt dodawany do obrazu. Ale dodawanie spacji nie zmieniato go w zaden
sposdb...

Ttumaczenie oprogramowania za czaséw MS-DOS

Sposdb przedstawiony wyzej byt powszechnie wykorzystywany w latach 80. i 90. przy
ttumaczeniu oprogramowania pod MS-DOS na jezyk rosyjski. Ta technika moze by¢
wykorzystywana przy braku wiedzy na temat kodu maszynowego i formatéw plikéw
wykonywalnych. Nowy tahcuch znakdéw nie powinien by¢ dtuzszy niz stary, poniewaz
istnieje ryzyko nadpisania innej wartosci albo fragmentu kodu wykonywalnego

Rosyjskie stowa i zdania zwykle s troche dtuzsze od angielskich odpowiednikéw, dla-
tego przettumaczone oprogramowanie zawierato sporo dziwnych akroniméw (skré-
towcoéw) i trudnych do zrozumienia skrétéw.
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]
FKATAMOT A 27-B8-88 14:88

Rysunek 1.3: Norton Commander 5.51 przettumaczony na jezyk rosyjski

Prawdopodobnie sytuacja wyglgdata podobnie z ttumaczeniem na inne jezyki.

W przypadku tancuch znakéw w Delphi, rozmiar réwniez musi by¢ poprawiony, jesli
zachodzi taka potrzeba.
1.5.2 x86-64
MSVC: x86-64
Przyjrzyjmy sie wynikom kompilacji 64-bitowego MSVC:
Listing 1.22: MSVC 2012 x64

$5G2989 DB 'hello, world', OAH, OOH

main PROC
sub rsp, 40
lea rcx, OFFSET FLAT:$5G2989
call printf
X0r eax, eax
add rsp, 40
ret 0
main ENDP

W x86-64 wszystkie rejestry zostaty rozszerzone do 64 bitéw i ich nazwy zyskaty
prefiks R-. Zeby jak najrzadziej korzysta¢ ze stosu (inaczej méwiac, jak najmniej
korzystaé z pamieci cache i pamieci zewnetrznej), istnieje popularna metoda prze-
kazywania argumentéw funkcji przez rejestry (fastcall) ?? on page ??. Tzn. czes¢ ar-
gumentéw funkcji jest przekazywana przez rejestry a cze$¢ — przez stos. W Win64
pierwsze 4 argumenty funkcji sg przekazywane przez rejestry RCX, RDX, R8 i R9. Wi-
dac¢ to w powyzszym przyktadzie: wskaznik na argument funkcji printf () (tancuch
znakéw) teraz jest przekazywany nie przez stos, a przez rejestr RCX. Wskazniki sg
teraz 64-bitowe, wiec sg przekazywane przez przez 64-bitowe rejestry (majace pre-
fiks R-). Ale dla wstecznej kompatybilnosci mozna adresowad réwniez miodsze 32
bity rejestréw poprzez prefiks E-. W ten oto sposdb wyglgda rejestr RAX/EAX/AX/AL
w x86-64:

Number bajtu:
7]16[5]4]3]2]1 JoO
RAxx64

\ EAX

AX
AH [ AL
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Funkcja main() zwraca wartos$¢ typu int, ktéry w C/C++, dla wiekszej kompatybilno-
$ci, pozostat 32-bitowy. Wtasnie dlatego na konhcu funkcji main() zeruje sie nie RAX,
a EAX, czyli 32-bitowg czes¢ rejestru. Dodatkowo na stosie lokalnym jest zarezer-
wowanych 40 bajtéw. Jest to tzw. ,shadow space”, ktéry bedzie omawiany pdznie;j:
1.14.2 on page 133.

GCC: x86-64
Przyjrzyjmy sie wynikom kompilacji GCC na 64-bitowym systemie Linux:

Listing 1.23: GCC 4.4.6 x64

.string "hello, world\n"

main:
sub rsp, 8
mov edi, OFFSET FLAT:.LCO ; "hello, world\n"
xor eax, eax ; liczba uzytych rejestréw wektorowych XMMO-XMM7

call printf
X0r eax, eax
add rsp, 8

ret

Na Linuksie, *BSD i Mac OS X w architekturze x86-64 argumenty funkcji takze prze-
kazuje sie przez rejestry [Michael Matz, Jan Hubicka, Andreas Jaeger, Mark Mitchell,
System V Application Binary Interface. AMD64 Architecture Processor Supplement,
(2013)] 4.

6 pierwszych argumentoéw jest przekazywanych przez rejestry RDI, RSI, RDX, RCX, R8
i R9, a reszta — przez stos.

Wskaznik na tancuch znakéw jest przekazywany przez EDI (32-bitowg czesd rejestru).
Dlaczego nie uzyto 64-bitowego RDI?

Warto pamietad, ze w 64-bitowym trybie wszystkie instrukcje MOV, zapisujace cokol-
wiek do mtodszej 32-bitowej czesci rejestru, zerujg starsze 32 bity (jest to opisa-
ne w dokumentacji Intela: 7.1.4 on page 149). Z tego powodu instrukcja MOV EAX,
011223344h poprawnie zapisze te wartos¢ do RAX, a starsze bity sie wyzeruja.

Jeslibysmy podejrzeli w deasemblerze IDA skompilowany plik (.0), to zobaczylibysmy
kody operacji (opcode) wszystkich instrukcji 2°:

Listing 1.24: GCC 4.4.6 x64

.text:00000000004004D0 main proc near
.text:00000000004004D0 48 83 EC 08 sub rsp, 8
.text:00000000004004D4 BF E8 05 40 00 mov edi, offset format ; "hello,
world\n"

.text:00650906064004D9 31 CO xor eax, eax
.text:00000000004004DB E8 D8 FE FF FF call _printf
.text:00000000004004E0 31 CO xor eax, eax
.text:00000000004004E2 48 83 C4 08 add rsp, 8

24Dostep takze przez https://software.intel.com/sites/default/files/article/402129/
mpx- linux64-abi.pdf
25Trzeba wiaczy¢ te opcje w Options — Disassembly — Number of opcode bytes



https://software.intel.com/sites/default/files/article/402129/mpx-linux64-abi.pdf
https://software.intel.com/sites/default/files/article/402129/mpx-linux64-abi.pdf
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.text:00000000004004E6 C3 retn
.text:00000000004004E6 main endp

Jak wida¢, instrukcja MOV pod adresem 0x4004D4, ktéra zapisuje do EDI, zajmuje 5
bajtéw. Ta sama instrukcja, zapisujgca 64-bitowg wartos¢ do RDI, zajmuje 7 bajtow.
Najwyrazniej GCC stara sie zaoszczedzi¢ troche miejsca. GCC jest réwniez pewne, ze
segment danych, w ktérym przechowywany jest tancuch znakdéw, nigdy nie bedzie
zaalokowany pod adresem powyzej 4GiB.

Widac réwniez, ze rejestr EAX zostat wyzerowany przed wywotaniem funkcji printf ().
Zgodnie ze standardem ABI?® opisanym wyzej, w *NIX dla x86-64 w EAX jest ustawia-
na liczba uzytych rejestrow wektorowych do przekazania argumentéw zmiennoprze-
cinkowych, jesli funkcja moze przyjmowac zmienng liczbe argumentéw. Nie zostat
wykorzystany zaden taki rejestr, a printf () jest funkcjg o zmiennej liczbie argumen-
téw, wiec nalezy ustawi¢ EAX na 0.

tatanie (patching) adreséw (Win64)

Jesli nasz przyktad skompilujemy za pomocg MSVC 2013 z opcja /MD (dynamiczne lin-
kowanie, mniejszy plik wykonywalny dzieki zewnetrznym odwotywaniom do bibliotek
MSVCR*.DLL), funkcja main() bedzie tatwa do znalezienia, gdyz wystapi jako pierw-
sza:

26|nterfejs binarny aplikacji (Application Binary Interface)



C:\tmp\hw2.exe BFWO EDITMODE ab64 PE+ 00000000 00000404 |Hiew 8.02 (c)SEN

rcx, [ 0000000000000 2401 |
CommandSelect: O

Rysunek 1.4: Hiew

Mozemy sprébowad inkrementowad adres:



Hiew: hw2.exe

3 _'[
printf

eax, eax

2PutBlk

Rysunek 1.5: Hiew

Hiew wysSwietla teraz ,ello, world” (obok instrukcji ‘LEA RCX.../, ktéra taduje adres
fanucha znakéw, przekazywany jako argument do funkcji printf()). Kiedy urucho-
mimy plik wykonywalny, wtasnie ten cigg znakdéw zostnie wypisany na ekran.

Wyswietlanie réznych ciagéw znakoéw z pliku wykonywalnego (Linux x64)

Plik wykonywalny po skompilowaniu za pomocg GCC 5.4.0 na systemie Linux x64,
ma wiele innych tancuchéw znakéw: gtdwnie sg to nazwy importowanych funkcjii
oraz nazwy bibliotek.

Uruchamiamy objdump, zeby podejrze¢ zawartos¢ wszystkich sekcji skompilowane-
go pliku:

%

s objdump -s a.out
a.out: file format elf64-x86-64

Contents of section .interp:

400238 2f6c6962 36342f6c 642d6c69 6e75782d /1ib64/1d-linux-
400248 7838362d 36342e73 6f2e3200 x86-64.50.2.
Contents of section .note.ABI-tag:

400254 04000000 10000000 01000000 474e5500 ............ GNU.
400264 00000000 02000000 06000000 20000000 ............
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Contents of section .note.gnu.build-id:

400274 04000000 14000000 03000000 474e5500 ............ GNU.
400284 fe461178 5bb710b4 bbf2aca8 5eclecl® .F.x[....... o
400294 cf3f7ae4d .1z,

tatwo przekazac adres tancucha znakéw ,,/lib64/Id-linux-x86-64.s0.2" do funkcjiprintf():

#include <stdio.h>

int main()

{
printf(0x400238);
return 0;

}

Trudno uwierzy¢, ale program wyswietli ten taficuch znakéw na ekran.

Jesli zmienimy adres na 0x400260, to wyswietli sie napis ,GNU”. Adres jest prawi-
dtowy dla konkretnej wersji GCC, GNU toolset, etc. W waszym systemie plik wykony-
walny moze wygladac troche inaczej i wszystkie adresy takze bedg inne. Podobnie,
usuwanie lub dodawanie kodu do kodu zrédtowego moze przesungé wszystkie adresy
w programie wykonywalnym do przodu lub do tytu.

1.5.3 ARM

Do eksperymentéw z ARM skorzystamy z kilku kompilatoréw:
* popularnego w systemach wbudowanych Keil Release 6/2013,
» Apple Xcode 4.6.3 IDE z kompilatorem LLVM-GCC 4.2 ?7,

e GCC 4.9 (Linaro) (dla ARM64), jest dostepny w postaci pliku wykonywalnego dla
win32 na http://www.linaro.org/projects/armv8/.

Wszedzie w tej ksigzce, jezeli zaznaczono inaczej, méwimy o 32-bitowym ARM (wta-
czajac tryb Thumb i Thumb-2). 64-bitowym ARM bedzie oznaczony explicite jako
ARM64.

Nieoptymalizujacy Keil 6/2013 (tryb ARM)

Na poczatek skompilujmy nasz przyktad za pomoca Keil:

armcc.exe --arm --c90 -00 1.c

Kompilator armcc generuje listing w asemblerze w sktadni Intela. Listing zawiera
niektére wysokopoziomowe makra, zwigzane z ARM 28, Nas interesujg prawdziwe
instrukcje, dlatego zobaczmy jak wyglada skompilowany kod w programie IDA.

27W rzeczywistosci Apple Xcode 4.6.3 korzysta z GCC jako front-endu i z LLVM jako generatora kodu
binarnego

28Na przyktad listing zawiera instrukcje PUSH/POP, ktérych nie ma w trybie ARM


http://www.linaro.org/projects/armv8/
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Listing 1.25: Nieoptymalizujgcy Keil 6/2013 (tryb ARM) IDA

.text: 00000000 main

.text:00000000 10 40 2D E9 STMFD SP!, {R4,LR}

.text:00000004 1E OE 8F E2 ADR RO, aHelloWorld ; "hello, world"

.text:00000008 15 19 00 EB BL _ 2printf

.text:0000000C 00 00 A0 E3 MOV RO, #0

.text:00000010 10 80 BD ES8 LDMFD SP!, {R4,PC}

.text:000001EC 68 65 6C 6C+aHelloWorld DCB "hello, world",0 ; DATA XREF:
main+4

1

Wida¢, ze kazda instrukcja ma rozmiar 4 bajtébw — zgodnie z oczekiwaniami, ponie-
waz kompilowalismy nasz kod dla trybu ARM, a nie Thumb.

Pierwsza instrukcja, STMFD SP!, {R4,LR}??, dziata podobnie jak instrukcja PUSH w x86:
odktada wartosci dwéch rejestréw (R4 i LR) na stos.

W rzeczy samej, kompilator armcc, generujac listing, wstawit tam dla uproszczenia
instrukcje PUSH {r4,1r}. Nie jest to do kohca precyzyjne, poniewaz instrukcja PUSH
dostepna jest w trybie Thumb. By unikng¢ dezorientacji, wygenerowany kod maszy-
nowy podgladamy w programie IDA.

Instrukcja najpierw zmniejsza SP3!, by wskazywat na miejsce na stosie dostepne do
zapisu nowych wartosci, nastepnie zapisuje wartosci rejestréw R4 i LR pod adres
w pamieci, na ktéry wskazuje zmodyfikowany rejestr SP.

Podobnie jak PUSH w trybie Thumb, ta instrukcja pozwala na odktadanie na stos war-
tosci kilku rejestréw na raz, co moze by¢ bardzo wygodne.

Przy okazji, takie zachowanie nie ma swojego odpowiednika w x86.

Mozna zauwazy¢, ze STMFD jest generalizacja instrukcji PUSH (czyli rozszerza jej moz-
liwosci), dlatego ze moze operowad na réznych rejestrach, a nie tylko na SP. Inaczej
moéwiac, z STMFD mozna korzystad przy zapisie wartosci kilku rejestréw we wskazane
miejsce w pamieci.

Instrukcja ADR RO, aHelloWorld dodaje/odejmuje wartos¢ w rejestrze PC32 (R0) do-
/od przesuniecia, w ktérym jest przechowywany taficuch znakéw hello, world. Dla-
czego uzyto tutaj rejestru PC? Jest to tzw. , position-independent code” 33,

Taki kod mozna uruchomi¢ z dowolnego miejsca w pamieci. Inaczej méwiac, jest to
adresowanie wzgledne, wzgledem rejestru PC. W kodzie operacji (opcode) instrukcji
ADR jest zapisane przesuniecie (offset) miedzy adresem tej instrukcji a adresem tan-
cucha znakdéw. Przesuniecie zawsze jest state, niezaleznie od tego, w ktére miejsce
OS zatadowat nasz kod. Dlatego wszystko czego potrzebujemy — to dodanie adresu
biezacej instrukcji (z PC), zeby otrzymad adres bezwgledny tancucha znakdéw.

Instrukcja BL _ 2printf3* wywotuje funkcje printf (). Dziatanie tej instrukcji prze-
biega w 2 krokach:

295TMFD30

3lyskaznik stosu. SP/ESP/RSP w x86/x64. SP w ARM.

32program Counter. IP/EIP/RIP w x86/64. PC w ARM.

33Jest to szerzej oméwione w kolejnym rozdziale (?? on page ??)
34Branch with Link
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* zapisz adres wystepujacy po instrukcji BL (0xC) do rejestru LR,
* przekaz sterowanie do funkcji printf (), zapisujac jej adres do rejestru PC.

Kiedy funkcja printf() zakonczy dziatanie, musi wiedzie¢ gdzie zwréci¢ sterowa-
nie. Dlatego kazda funkcja, koficzac prace, zwraca sterowanie pod adres zapisany
w rejestrze LR.

Na tym polega gtéwna réznica miedzy ,,czystymi” procesorami RISC, jak ARM, a pro-
cesorami CISC? w rodzaju x86, gdzie adres powrotu zwykle jest odktadany na stos.
Przeczytasz o tym wiecej w kolejnym rozdziale (1.9 on page 42).

Dodatkowo nie jest mozliwe zakodowanie 32-bitowego adresu bezwzglednego (lub
przesuniecia) w 32-bitowej instrukcji BL, poniewaz ma ona miejsce tylko dla 24 bitéw.
Jak zapewne pamietasz, wszystkie instrukcje w trybie ARM maja dtugos¢ 4 bajtéw (32
bitdéw) i moga sie znajdowacd tylko pod adresem wyréwnanym do krotnosci 4 bajtow.
Oznacza to, ze ostatnich 2 bitéw (ktére sg zawsze zerowe) mozna nie kodowad. Osta-
tecznie zostaje nam 26 bitéw na zakodowanie przesuniecia. Odpowiada to zakresowi
current_PC'+ ~ 32M.

Nastepna instrukcja MOV RO, #03¢ po prostu zapisuje 0 do rejestru RO. To dlatego,
ze nasza funkcja zwraca 0, a wartosci zwracane z funkcji zapisywane sg do RO.

Ostatnia instrukcja to LDMFD SP!, R4,PC3’. Pobiera ona warto$¢ ze stosu (lub z pa-
mieci), zapisuje do R4 i PC oraz zwieksza wskaznik stosu SP. Dziata podobnie jak
instrukcja POP.

Notabene, pierwsza instrukcja STMFD odtozyta na stos wartosci z rejestréw R4 i LR,
ale teraz zostaty one przywrécone do R4 i PC, dzieki instrukcji LDMFD.

Jak juz wiemy, rejestr LR zawiera adres w pamieci, pod ktéry funkcja zwréci stero-
wanie po zakonczeniu swojej pracy. Pierwsza instrukcja odktada te warto$¢ na stos,
poniewaz ten sam rejestr zostanie wykorzystany przez nasza funkcje main(), gdy
wywota ona funkcje printf().

Na konhcu funkcji ta wartos¢ zapisywana jest do rejestru PC, w ten sposéb przekazujac
sterowanie tam, skad zostata wywotana.

Z reguty funkcja main() jest funkcjg gtéwng w C/C++, wiec zarzadzanie zostanie
zwrécone do loadera w OS, lub gdzies do CRT, lub w jeszcze inne, podobne, miejsce.

Wszystko to pozwala pozby¢ sie recznego wywotywania BX LR (skok pod adres z re-
jestru LR) na samym koncu funcji.

DCB — dyrektywa asemblera, opisujgca tablice bajtéw badz cigg znakéw ASCII, po-
dobna do dyrektywy DB w x86

Nieoptymalizujacy Keil 6/2013 (tryb Thumb)

Skompilujmy ten sam przyktad za pomocg Keil w trybie Thumb:

armcc.exe --thumb --c90 -00 1.c

35Complex Instruction Set Computing
360znacza MOV
37 . DMFD38 jest instrukcjg odwrotng do STMFD
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Otrzymamy (listing z programu IDA):
Listing 1.26: Nieoptymalizujgcy Keil 6/2013 (tryb Thumb) + IDA

.text:00000000 main

.text: 00000000 10 B5 PUSH {R4,LR}

.text:00000002 CO A0 ADR RO, aHelloWorld ; "hello, world"

.text:00000004 06 FO 2E F9 BL _ 2printf

.text: 00000008 00 20 MOVS RO, #0

.text:0000000A 10 BD POP {R4,PC}

.text:00000304 68 65 6C 6C+aHelloWorld DCB "hello, world",0 ; DATA XREF:
main+2

Od razu mozna zauwazy¢ 2 bajtowe (16-bitowe) kody operacji (opcode) — jest to juz
wczesniej wspomniany tryb Thumb.

Wyjatkiem jest instrukcja BL, ktéra sktada sie z dwdch 16-bitowych instrukcji. W jed-
nym 16-bitowym kodzie operacji (opcode) jest za mato miejsca na przesuniecie, po
ktérym znajduje sie funkcja printf (). Dlatego pierwsza 16-bitowa instrukcja taduje
starsze 10 bitéw przesuniecia, a druga — mtodsze 11 bitéw przesuniecia.

Skoro wszystkie instrukcje w trybie Thumb sa 2-bajtowe (16-bitowe), to sytuacja,
w ktérej instrukcja zaczyna sie pod adresem nieparzystym, jest niemozliwa.

Whiosek z tego jest taki, ze ostatniego bitu adresu mozna nie kodowaé. Dzieki temu
instrukcja BL w trybie Thumb moze zakodowa¢ adres z przedziatu current_ PC + ~ 2M.

Co do pozostatych instrukcji: PUSH i POP dziataja jak opisane wyzej STMFD/LDMFD, tyle
ze rejestr SP nie jest tu jawnie wskazany. ADR dziata doktadnie tak samo jak w po-
przednim przyktadzie. MOVS zapisuje wartos¢ 0 do rejestru RO, by funkcja zwrécita
zero.

Optymalizujacy Xcode 4.6.3 (LLVM) (tryb ARM)

Xcode 4.6.3 bez wigczonego trybu optymalizacji generuje za duzo zbednego kodu,
dlatego wtgczymy optymalizacje (flaga -03), dzieki czemu liczba instrukcji bedzie
tak mata, jak to mozliwe.

Listing 1.27: Optymalizujgcy Xcode 4.6.3 (LLVM) (tryb ARM)

__text:000028C4 _hello_world

__text:000028C4 80 40 2D E9  STMFD SP!, {R7,LR}
~ text:000028C8 86 06 01 E3 MOV RO, #0x1686
__text:000028CC 6D 70 A®@ E1 MOV R7, SP

_ text:000028D0 00 00 40 E3  MOVT RO, #0

~ text:000028D4 00 00 8F EO  ADD RO, PC, RO

_ text:000028D8 C3 05 00 EB  BL _puts
__text:000028DC 00 00 A@ E3 MOV RO, #0

_ text:000028E0 80 80 BD E8  LDMFD SP!, {R7,PC}

__cstring:00003F62 48 65 6C 6C+aHelloWorld 6 DCB "Hello world!",0

Instrukcje STMFD i LDMFD s3 juz nam znane.
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Instrukcja MOV zapisuje liczbe 0x1686 do rejestru RO — jest to przesuniecie, wskazu-
jace na tancuch znakéw ,Hello world!”.

Rejestr R7 (wg standardu [iOS ABI Function Call Guide, (2010)13°) przechowuje wskaz-
nik ramki stosu (frame pointer). Bedzie to omdéwione pdzniej.

Instrukcja MOVT RO, #0 (MOVe Top) zapisuje 0 do starszych 16 bitéw rejestru. Zwykta
instrukcja MOV w trybie ARM moze zapisywac tylko do mtodszych 16 bitéw rejestru,
z uwagi na dtugos¢ instrukcji.

Warto pamieta¢, ze w trybie ARM kody operacji (opcode) instrukcji sg ograniczone do
32 bitéw. Nie ma to oczywiscie wptywu na przenoszenie wartosci miedzy rejestrami.
Z tego powodu do zapisywania do starszych bitéw (od 16 do 31, wtgcznie) istnieje do-
datkowa instrukcja MOVT. Tutaj jej uzycie jest zbedne, gdyzMOV RO, #0x1686 itak by
wyzerowata starszg czesd¢ rejestru. Mozliwe, ze jest to niedociggniecie kompilatora.

Instrukcja ADD RO, PC, RO dodaje PC do RO zeby wyliczy¢ adres bezwzgledny tan-
cucha znakéw ,Hello world!”. Jak juz wiemy, jest to ,position-independent code”,
dlatego taka korekta jest niezbedna.

Instrukcja BL wywotuje puts() zamiast printf().

LLVM zamienit wywotanie printf() na puts(). Dziatanie printf() z jednym argu-
mentem jest prawie réwnoznaczna puts().

Prawie, gdyz obie funkcje zadziatajg identycznie, jesli tahcuch znakdéw nie bedzie
zawierat sekwencji opisujgcych format, zaczynajacych sie od znaku %. Jesli bedzie,
wtedy wyniki ich pracy beda rézne. 49,

Dlaczego kompilator zamienit wywotywang funkcje? Prawdopodobnie dlatego, ze
funkcja puts() jest szybsza #'. Najwidoczniej dlatego, ze puts() przekazuje znaki
na stdout, nie poréwnujac ich ze znakiem %.

Dalej jest juz znana instrukcja MOV RO, #0, ustawiajgca O jako warto$¢ zwracana.

Optymalizujacy Xcode 4.6.3 (LLVM) (tryb Thumb-2)
Domyslnie Xcode 4.6.3 wygeneruje trybie Thumb-2 podobny kod:
Listing 1.28: Optymalizujgcy Xcode 4.6.3 (LLVM) (tryb Thumb-2)

__text:00002B6C _hello _world

__ text:00002B6C 80 B5 PUSH {R7,LR}

_ text:00002B6E 41 F2 D8 30 MOVW RO, #0x13D8
___text:00002B72 6F 46 MOV R7, SP
__text:00002B74 CO F2 00 00 MOVT.W RO, #0
__text:00002B78 78 44 ADD RO, PC
__text:00002B7A 01 FO 38 EA BLX _puts
__text:00002B7E 00 20 MOVS RO, #0
__text:00002B80 80 BD POP {R7,PC}

39Dostep takze przez http://developer.apple.com/library/ios/documentation/Xcode/
Conceptual/iPhone0OSABIReference/iPhone0SABIReference.pdf

40Nalezy réwniez zauwazy¢, ze puts () nie potrzebuje znaku nowej linii ‘\n’ na koncu tancucha, dlatego
zostat on pominiety.

4lciselant.de/projects/gcc_printf/gcc_printf.html



http://developer.apple.com/library/ios/documentation/Xcode/Conceptual/iPhoneOSABIReference/iPhoneOSABIReference.pdf
http://developer.apple.com/library/ios/documentation/Xcode/Conceptual/iPhoneOSABIReference/iPhoneOSABIReference.pdf
http://www.ciselant.de/projects/gcc_printf/gcc_printf.html
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__cstring:00003E70 48 65 6C 6C 6F 20+aHelloWorld DCB "Hello world!",0xA,0

Instrukcje BL i BLX w trybie Thumb sg kodowane jako para 16-bitowych instrukcji.
W Thumb-2 te zastepcze kody operacji (opcode) rozszerzono tak, by instrukcje mogty
by¢ zakodowane jako 32-bitowe.

Mozna to tatwo zauwazyc, gdyz w w trybie Thumb-2 wszystkie 32-bitowe instrukcje
zaczynajg sie od OxFx lub OxEXx.

Jednak na listingu w programie IDA bajty kodu operacji (opcode) sg zamienione miej-
scami. W procesorze ARM instrukcje sg kodowane w nastepujacy sposdéb: najpierw
podaje sie ostatni bajt, potem pierwszy (dla trybéw Thumb i Thumb-2), lub, dla try-
bu ARM, najpierw czwarty bajt, nastepnie trzeci, drugi i pierwszy (z uwagi na rézng
kolejnos¢ bajtow).
Bajty sg wypisywane w listingach IDA w nastepujacej kolejnosci:

» dla trybéw ARM i ARM64: 4-3-2-1;

* dla trybu Thumb: 2-1;

e dla pary 16-bitowych instrukcji w trybie Thumb-2: 2-1-4-3.
Widzimy, ze instrukcje MOVW, MOVT.W i BLX rzeczywiscie zaczynajg sie od 0xFx.

Jedng z tych instrukcji jest MOVW RO, #0x13D8 — zapisuje ona 16-bitowq liczbe do
mtodszych bitéw rejestru RO, zerujac starsze.

Inng instrukcjg jest MOVT.W RO, #0 — dziata tak jak MOVT z poprzedniego przyktadu,
ale przeznaczona jest dla trybu Thumb-2

W tym przykfadzie wykorzystana zostata instrukcja BLX zamiast BL. Rdéznica polega
na tym, ze oprécz zapisania adresu powrotu (RA) do rejestru LR i przekazania stero-

wania do funkcji puts(), odbywa sie zmiana trybu procesora z Thumb/Thumb-2 na
tryb ARM (lub odwrotnie).

Jest to niezbedne dlatego, ze instrukcja, do ktérej zostanie przekazane sterowanie
jest zakodowana w trybie ARM i wyglgda nastepujgco:

~symbolstubl:00003FEC puts ; CODE XREF: hello world+E
__symbolstubl:00003FEC 44 FO 9F E5 LDR PC, = imp_ puts

Jest to skok do miejsca, w ktérym, w sekcji importéw, zapisany jest adres funkgji
puts (). Mozna zada¢ pytanie: dlaczego nie mozna wywotaé puts() bezposrednio,
tam gdzie jest to potrzebne?

Nie jest to efektywne z punktu widzenia oszczednosci miejsca.

Praktycznie kazdy program korzysta z zewnetrznych bibliotek tgczonych dynamicz-
nie (jak DLL w Windows, .so w *NIX czy .dylib w Mac OS X). W bibliotekach dyna-
micznych znajduja sie czesto wykorzystywane funkcje biblioteczne, w tym funkcja
puts() ze standardu C.
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W wykonywalnym pliku binarnym (Windows PE .exe, ELF lub Mach-0) istnieje sekcja
importéw. Jest to lista symboli (funkcji lub zmiennych globalnych) importowanych
z modutéw zewnetrznych wraz z nazwami tych modutéw. Program tadujacy OS, ite-
rujgc po symbolach zaimportowanych w module gtéwnym, taduje niezbedne moduty
i ustawia rzeczywiste adresy kazdego z symboli.

W naszym przypadku, imp__puts jest 32-bitowg zmienng, w ktérej program taduja-
cy OS umiesci rzeczywisty adres funkcji z biblioteki zewnetrzne;j.

Nastepnie LDR odczytuje 32-bitowa wartos¢ z tej zmiennej, i zapisujac jg do rejestru
PC, przekazuje tam sterowanie.

Zeby skrécic czas tej procedury programu tadujgcego, trzeba sprawi¢ aby adres kaz-
dego symbolu zapisywat sie tylko raz, do specjalnie przydzielonego miejsca.

Do tego, jak sie juz upewnilismy, zapisywanie 32-bitowej liczby do rejestru jest nie-
mozliwe bez odwotywania sie do pamieci.

Optymalnym rozwigzaniem jest wydzielenie osobnej funkcji, pracujgcej w trybie ARM,
ktérej jedynym celem jest przekazywanie sterowania dalej, do biblioteki dynamicznie
faczonej. Nastepnie mozna wywotywacd te jednoinstrukcyjna funkcje z kodu w trybie
Thumb.

Nawiasem modwigc, w poprzednim przyktadzie (skompilowanym dla trybu ARM), in-
strukcja BL przekazuje sterowanie do takiej samej thunk-funkcji, lecz procesor nie
przestawia sie w inny tryb (stad brak ,,.X” w mnemoniku instrukcji).

Jeszcze o thunk-funkcjach

Thunk-funkcje sg trudne do zrozumienia przede wszystkim przez brak spdjnosci w ter-
minologii. Najprosciej jest myslec o nich jak o adapterach-przejsciéwkach z jednego
typu gniazdek na drugi. Na przyktad, adapter pozwalajgcy wtozy¢ do gniazdka ame-
rykanskiego wtyczke brytyjska lub na odwrét. Thunk-funkcje réwniez sg czasami na-
zywane wrapper-ami. Wrap w jezyku angielskim to owingé, zawingé, opakowac. Oto
jeszcze kilka definicji tych funkciji:

“Kawatek kodu, ktéry dostarcza adres:”, wedtug P. Z. Ingerman, kté-
ry wymyslit thunk w 1961 roku, jako sposéb na powigzanie parametréw
rzeczywistych z ich formalnymi definicjami w wywotaniach procedur,
w jezyku Algol-60. Jesli procedura jest wywotana z wyrazeniem w miej-
scu parametru formalnego, kompilator generuje thunk, ktéry oblicza
wartos¢ wyrazenia i pozostawia adres tego wyniku w pewnej standar-
dowej lokalizacji.

Microsoft i IBM zdefiniowali w ich systemach, opartych na Inte-
lu, “Srodowisko 16-bitowe" (z odrazajgcymi rejestrami segmentowymi
i 64k limitem adreséw) i “Srodowisko 32-bitowe* (z ptaskim adresowa-
niem i pétrzeczywistym trybem zarzgdzania pamiecia). Te dwa $rodo-
wiska moga dziata¢ réwnoczesnie na tym samym komputerze i syste-
mie operacyjnym (dzieki temu, co w swiecie Microsoftu znane jest jako
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WOW, co jest skrotowcem od Windows On Windows). MS i IBM zdecy-
dowali, ze proces przechodzenia z trybu 16-bitowego do 32-bitowego
(i odwrotnie), nazwany zostanie “thunk”; istnieje nawet narzedzie na
system Windows 95, "THUNK.EXE"”, nazwane "thunk kompilatorem”.

( The Jargon File )

Jeszcze jeden przyktad mozemy znalez¢ w bibliotece LAPACK — (“Linear Algebra PAC-
Kage”) napisanej w jezyku FORTRAN. Deweloperzy C/C++ réwniez chcag korzystad
z LAPACK, ale przepisywanie jej na C/C++, a nastepnie utrzymywanie kilku wersji
bytoby szalenstwem. Istniejg wobec tego krétkie funkcje w C, ktére sg wywotywane
ze $rodowiska C/C++, ktére z kolei wywotujg funkcje FORTRAN i prawie nic oprécz
tego nie robia:

double Blas Dot Prod(const LaVectorDouble &dx, const LaVectorDouble &dy)
{

assert(dx.size()==dy.size());
integer n = dx.size();
integer incx = dx.inc(), incy = dy.inc();

return F77NAME(ddot) (&n, &dx(0), &incx, &dy(0), &incy);
}

Takie funkcje réwniez sg nazywane "wrapperami”.

ARM64
GCC

Skompilujmy przyktad w GCC 4.8.1 dla ARM64:
Listing 1.29: Nieoptymalizujgcy GCC 4.8.1 + objdump

0000000000400590 <main>:

400590: a9bf7bfd stp x29, x30, [sp,#-16]!
400594 : 910003fd mov x29, sp

400598: 90000000 adrp x0, 400000 < init-0x3b8>
40059c: 91192000 add x0, x0, #0x648

4005a0: 97ffffald bl 400420 <puts@Eplt>
4005a4: 52800000 mov wl, #0x0 // #0

4005a8: a8cl7bfd 1dp x29, x30, [sp],#16
4005ac: d65f03c0 ret

Contents of section .rodata:
400640 01000200 OOOOOOOO 48656cH6C 6210800 ........ Hello!..

W ARM64 nie ma trybéw Thumb i Thumb-2, jest tylko ARM, wiec wszystkie instrukcje
sg 32-bitowe.
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Dysponujemy dwukrotnie wieksza liczbg rejestréw: 2? on page ??. 64-bitowe rejestry
maja prefiks X-, a ich 32-bitowe czesci — W-.

Instrukcja STP (Store Pair) odktada na stos jednoczesnie 2 rejestry: X29 i X30. Oczy-
wiscie moze ona zapisac¢ te pare gdziekolwiek w pamieci, ale w tym przypadku miej-
scem docelowym jest rejestr SP, a wiec jest ona odkfadana na stos.

Rejestry w ARM64 sg 64-bitowe (8 bajtowe), dlatego do przechowywania 2 rejestréw
potrzeba 16 bajtéw.

Wykrzyknik (“!"”) po operandzie oznacza, ze najpierw od SP bedzie odjete 16 i dopiero
po tej czynnosci wartosci z obu rejestréw bedg odtozone na stos.

Jest to tak zwany pre-index. Wiecej o réznicy miedzy post-index a pre-index: 2? on
page ?7.

Postugujac sie terminologig x86 — pierwsza instrukcja jest analogiczna do pary in-
strukcji PUSH X29 i PUSH X30. X29 w ARM64 jest wykorzystywane jako FP*?, a X30
jako LR, dlatego sg one odktadane na stos w prologu funkcji.

Druga instrukcja kopiuje SP do X29 (FP). Jest to niezbedne do ustawienia ramki stosu
(stack frame) funkcji.

Instrukcje ADRP i ADD ustawiajg adres tancucha znakéw ,Hello!” w rejestrze X0, ponie-
waz pierwszy argument funkcji jest przekazywany przez ten rejestr. Jednakze w ARM
nie ma instrukcji, za pomoca ktérych mozna zapisa¢ do rejestru duzg liczbe (dlatego
ze dtugosc instrukcji wynosi maksymalnie 4 bajty. Wiecej informacji o tym mozna
znalez¢ tutaj: ?? on page ?7?). Dlatego trzeba skorzystac z kilku instrukcji. Pierwsza
instrukcja (ADRP) zapisuje do X0 adres strony o rozmiarze 4KiB, ktéra zawiera tan-
cuch znakéw, a druga (ADD) dodaje do tego adresu reszte (przesuniecie wzgledem
poczatku strony pamieci). Wiecej o tym: ?? on page ?7.

0x400000 + 0x648 = 0x400648, i mozemy zobaczy¢, ze w segmencie danych . rodata
pod tym adresem znajduje sie nasz tahcuch znakéw ,Hello!".

Nastepnie za pomocg instrukcji BL jest wywotywana funkcja puts (). Zostato to omé-
wione wczesniej: 1.5.3 on page 29.

Instrukcja MOV zapisuje 0 do WO. WO to mtodsze 32 bity 64-bitowego rejestru XO0:

Starsze 32 bity | Mtodsze 32 bity
X0
\ W0

Wynik funkcji jest zwracany przez X0 i main() zwraca 0.

Dlaczego 32-bitowa czes¢? W ARM64, jak i w x86-64, typ int ma rozmiar 32 bitéw,
dla kompatybilnosci.

Skoro funkcja zwraca 32-bitowy int, to trzeba wypetni¢ tylko mtodsze 32 bity 64-
bitowego rejestru X0.

Zeby mie¢ pewno$¢, zmienmy przyktad i skompilujmy go ponownie. Teraz main()
zZwraca 64-bitowg wartos¢:

42Frame Pointer
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Listing 1.30: funkcja main() zwracajgca warto$¢ typu uint64 t

#include <stdio.h>
#include <stdint.h>

uint64_t main()

{
printf ("Hello!\n");
return 0;

}

Wynik jest taki sam, tylko MOV w tej linii wyglada teraz:
Listing 1.31: Nieoptymalizujacy GCC 4.8.1 + objdump

4005a4: d2800000 mov X0, #0x0 // #0

Nastepnie za pomocg instrukcji LDP (Load Pair) przywracane sg rejestry X29 i X30.

Nie ma wykrzyknika po instrukcji: oznacza to, ze najpierw wartosci sa zdejmowane
ze stosu a dopiero po tej czynnosci SP jest zwiekszany o 16.

Jest to tzw. post-index.

W ARM®64 pojawia sie nowa instrukcja: RET. Dziata tak samo jak BX LR, ale zawiera
specjalny bit (ang. hint bit), ktéry podpowiada procesorowi, ze jest to wyjscie z funk-
cji, a nie kolejna instrukcja skoku - by procesor moégt zoptymalizowac jej wykonanie.

Funkcja jest bardzo prosta, GCC z wtgczong optymalizacjg generuje doktadnie taki
sam kod.

1.5.4 MIPS
O ,wskazniku globalnym” (,,global pointer”)

Wskaznik globalny” (,global pointer”) jest bardzo wazna koncepcja MIPS. Jak juz
wiemy, kazda instrukcja w MIPS ma dtugos¢ 32 bitéw, dlatego niemozliwe jest zako-
dowanie 32-bitowego adresu w jednej instrukcji. Zamiast tego trzeba wykorzystac
pare instrukcji (jak to robito GCC dla zatadowania adresu tahcucha znakéw).

Mozna zatadowad dane z dowolnego adresu w przedziale register — 32768...register +
32767, za pomoca jednej instrukcji, dlatego ze mozna w niej zakodowad 16-bitowe
przesuniecie (przesuniecie moze by¢ ujemne, stad méwimy o zakresie liczby 16-
bitowej ze znakiem). Mozemy wiec przydzieli¢ do tego celu jakis rejestr i zaalokowad
bufor 64KiB na najczesciej wykorzystywane dane.

Rejestr ten nazywamy ,wskaznikiem globalnym” (,,global pointer”) i wskazuje on na
srodek bufora 64KiB. Bufor zwykle zawiera zmienne globalne oraz adresy funkcji
importowanych, jak printf(), poniewaz deweloperzy GCC stwierdzili, ze pobranie
adresu pewnych funkcji musi by¢ tak szybkie, jak to mozliwe, i powinno zajg¢ jedng
instrukcje, a nie dwie.

W plikach ELF ten 64KiB bufor znajduje sie czesciowo w sekcji .sbss (,,small BSS#3")

43Block Started by Symbol
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dla danych niezainicjalizowanych i .sdata (,small data”) dla danych zainicjalizowa-
nych. To oznacza, ze programista moze wybrac¢ do czego potrzebuje szybszego do-
stepu i umiesci¢ to w segmentach .sdata/.sbss. Niektérzy programisci starej daty
moga pamieta¢ model pamieci w MS-DOS ?? on page ?? lub w managery pamieci
typu XMS/EMS, gdzie cata pamieé byta podzielona na bloki o dtugosci 64KiB.

Ten pomyst jest wykorzystywany réwniez w innych architekturach, np. PowerPC.

Optymalizujacy GCC
Popatrzmy na ponizszy przyktad, pokazujgcy wykorzystanie ,wskaznika globalnego”.

Listing 1.32: Optymalizujgcy GCC 4.4.5 (wyjscie w asemblerze)

$LCO:
; \000 to bajt zero w systemie dsemkowym:
.ascii "Hello, world!\012\000"

main:
; prolog funkcji
; ustaw GP:

lui $28,%hi( gnu_local gp)
addiu $sp, $sp, -32
addiu  $28,$28,%lo(__gnu local gp)
; 0dt6z RA na stos lokalny:
sw $31,28(%$sp)
; zataduj adres funkcji puts() z GP do $25:
lw  $25,%calll6(puts) ($28)
; zataduj adres %tancucha znakéw do $4 ($a0):
lui $4,%hi($LCO)
; skocz do puts(), zapisujac adres powrotu do rejestru powrotu:
jalr $25
addiu $4,%$4,%1lo($LCO) ; branch delay slot
; przywrdé¢ RA:
lw  $31,28($sp)
; Skopiuj 0 z $zero do $vO:
move $2,%$0
; zwrécé sterowanie, skaczac pod adres w RA:
j %31
; epilog funkcji:
addiu  $sp,$sp,32 ; branch delay slot + posprzataj stos lokalny

Rejestr $GP w prologu funkcji ustawiany jest na Srodek tego obszaru. Na stos lokalny
odktadany jest rejestr RA. W tym przyktadzie kompilator réwniez zamienit wywotanie
printf() naputs().Adresfunkcji puts() jesttadowany do $25 za pomoca instrukcji
LW (,Load Word”). Nastepnie adres tafiucha znakéw jest tadowany do $4 za pomoca
pary instrukcji LUI (,Load Upper Immediate”) i ADDIU (,Add Immediate Unsigned
Word"”). LUI ustawia starsze 16 bitéw rejestru (stad ,upper” w nazwie instrukcji)
i ADDIU dodaje mtodsze 16 bitéw do adresu.

ADDIU znajduje sie po JALR (pamietaj jednak o branch delay slot). Rejestr $4 ($A0)
jest wykorzystywany do przekazywania pierwszego argumentu funkcji 44.

44Tabela rejestréw MIPS znajduje sie w dodatku ?? on page ??
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JALR (,,Jump and Link Register”) skacze pod adres z rejestru $25 (znajduje sie w nim
adres puts()), jednoczesnie zapisujgc adres instrukcji, ktéra zostanie wywotana jako
nastepna (LW) w RA. Wida¢ podobienstwo do ARM. | jeszcze jedna bardzo wazna
rzecz: adres zapisywany do RA nie jest adresem kolejnej (ADDIU) instrukcji z listingu
(dlatego, ze jest to delay slot i wykonuje sie przed instrukcjg skoku), a instrukcji
nastepujacej po delay slot. W ten sposéb, podczas wykonywania JALR, do RA jest
zapisywane PC +8. W naszym wypadku jest to adres instrukcji LW, kolejnej po ADDIU.

LW (,Load Word”) w linii 20 przywraca RA ze stosu lokalnego (ta instrukcja jest wta-
Sciwie czescia epilogu funkcji).

MOVE w linii 22 kopiuje warto$¢ z $0 ($ZERQO) do $2 ($V0).

MIPS ma specjalny rejestr, ktéry zawsze zawiera statg zero. Najwyrazniej dewelope-
rzy MIPS stwierdzili, ze 0 jest najpowszechniejsza statg w programowaniu, wiec niech
rejestr $0 bedzie wykorzystywany za kazdym razem, kiedy bedzie potrzebne 0.

Inna ciekawostka: w MIPS nie ma instrukcji kopiujacej wartos¢ z rejestru do rejestru.
MOVE DST, SRC to w rzeczywistosci ADD DST, SRC, $ZERO (gdzie DST = SRC +0).
Najwidoczniej twdrcy MIPS chcieli stworzy¢ jak najbardziej zwieztg tablice kodéw ope-
racji (opcode). To wcale nie znaczy, ze dodawanie jest wykonywane podczas kaz-
dej instrukcji MOVE. Prawdopodobnie te pseudoinstrukcje sg optymalizowane w CPU
i ALU* nigdy nie jest wykorzystywane.

J w linii 24 skacze pod adres w RA, co powoduje wyjscie z funkcji. ADDIU ponizej J jest
wykonywane przed J (pamietasz o branch delay slot?) i nalezy do epilogu funkcji.

Ponizej listing z programu IDA. Kazdy rejestr posiada swojg pseudonazwe:

Listing 1.33: Optymalizujgcy GCC 4.4.5 (IDA)

.text:00000000 main:
.text:00000000
.text:00000000 var 10
.text:00000000 var 4
.text:00000000

; prolog funkcji

; ustaw GP:
.text:00000000 lui $gp, (__gnu local gp >> 16)
.text:00000004 addiu  $sp, -0x20

.text:00000008 la $gp, (__gnu local gp & OXFFFF)
; 0dt6z RA na stos lokalny:

.text:0000000C sw $ra, 0x20+var 4($sp)

; 0dt6z GP na stos lokalny:

; z jakiego$ powodu tej instrukcji nie byto na listingu z GCC:

-0x10
-4

.text:00000010 sw $gp, 0x20+var 10($sp)

; zataduj adres funkcji puts() z GP do $t9:

.text:00000014 lw $t9, (puts & OXFFFF) ($gp)

; wylicz adres tancucha znakéw i zapisz w $a0:

.text:00000018 lui $a0, ($LCO >> 16) # "Hello, world!"

; skocz do puts(), zapisujac adres powrotu do rejestru powrotu

.text:0000001C jalr $t9

.text:00000020 la $a0, ($LCO & OxXFFFF) # "Hello,
world!"

45Jednostka arytmetyczno-logiczna (Arithmetic Logic Unit)
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; przywrdé¢ RA:

.text:00000024 lw $ra, 0x20+var 4($sp)
; Skopiuj @ z $zero do $vO:

.text:00000028 move $v0, $zero

; zwrdc¢ sterowanie, skaczac pod adres z RA:

.text:0000002C jr $ra

; epilog funkcji:

.text: 00000030 addiu $sp, 0x20

Instrukcja w linii 15 odktada GP na stos lokalny. Co ciekawe, brakuje jej na listin-
gu z GCC — mozliwe, ze jest to spowodowane btedem w samym GCC*®. Wartos¢
GP musi zosta¢ odtozona, poniewaz kazda funkcja moze uzywad swojego wtasnego
64KiB bufora. Rejestr zawierajgcy adres puts() nazwany zostat $T9, dlatego ze re-
jestry z prefiksem T okreslane sg jako ,tymczasowe” i ich zawartosci nie musi by¢
zachowywana - nie jest wiec odktadana na stos.

Nieoptymalizujacy GCC
Nieoptymalizujacy GCC generuje nieco rozwlekty kod.

Listing 1.34: Nieoptymalizujacy GCC 4.4.5 (wyjscie w asemblerze)

$LCO:
.ascii "Hello, world!\012\000"
main:
; prolog funkcji
; 0dt6z RA ($31) i FP na stos:
addiu $sp, $sp, -32
sw $31,28(%$sp)
sw $fp,24($sp)
; ustaw FP (stack frame pointer):
move $fp,$sp
; ustaw GP:
lui $28,%hi( gnu local gp)
addiu $28,%$28,%lo(__gnu_local gp)
; zataduj adres %tancucha znakéw
lui $2,%hi($LCO)
addiu $4,%$2,%Lo($LCO)
; zataduj adres funkcji puts() z GP:
lw  $2,%calll6(puts) ($28)
nop
; wywotaj puts():
move $25,$2
jalr $25
nop ; branch delay slot

; przywré¢ GP ze stosu lokalnego:
lw $28,16($fp)

; ustaw rejestr $2 ($V0) na zero:
move $2,%$0

46Najwidoczniej funkcje generujace listingi nie sa krytyczne dla uzytkownikéw GCC, dlatego pewne ko-
smetyczne btedy wcigz moga by¢ niepoprawione.
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; epilog funkcji.
; przywrdéc SP:
move $sp,$fp
; przywrdé¢ RA:
lw  $31,28($sp)
; przywré¢ FP:
lw  $fp,24($sp)
addiu $sp, $sp,32
; Skok pod adres z RA:
i $31
nop ; branch delay slot

FP jest wykorzystywany jako wskaZnik ramki stosu (stack frame pointer). Wida¢ réw-
niez 3 instrukcje NOP. Drugi i trzeci NOP wystepujg po instrukcjach skoku. Prawdo-
podobnie kompilator GCC zawsze dodaje NOP-y (przez branch delay slot) po instruk-
cjach skoku a nastepnie, jesli optymalizacja jest wtgczona, moze je wyeliminowac.
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W tym przypadku instrukcje pozostaty na swoim miejscu.

Ponizej ten sam plik wykonywalny w programie IDA:

Listing 1.35: Nieoptymalizujgcy GCC 4.4.5 (IDA)

.text: 00000000 main:

.text: 00000000

.text:00000000 var_ 10 = -0x10

.text: 00000000 var 8 = -8

.text:00000000 var 4 = -4

.text: 00000000

; prolog funkcji

; 0odx6z RA i FP na stos:

.text:00000000 addiu $sp, -0x20

.text:00000004 sw $ra, 0x20+var _4($sp)

.text: 00000008 sw $fp, 0x20+var 8($sp)

; ustaw FP (stack frame pointer):

.text:0000000C move $fp, $sp

; ustaw GP:

.text:00000010 la $gp, _ _gnu_local gp

.text:00000018 sw $gp, 0x20+var 10($sp)

; zataduj adres %tancucha znakdw:

.text:0000001C lui $v0, (aHelloWorld >> 16) # "Hello,

|

\.teQ%QB%%OOOZG addiu $a0, $vO, (aHelloWorld & OxXFFFF) #
"Hello, world!"

; zataduj adres funkcji puts() z GP:

.text:00000024 lw $v0, (puts & OXFFFF) ($gp)

.text:00000028 or $at, $zero ; NOP

; wywotaj puts():

.text:0000002C move $t9, $vO

.text:00000030 jalr $t9

.text:00000034 or $at, $zero ; NOP

; przywré¢ GP ze stosu lokalnego:

.text:00000038 lw $gp, Ox20+var 10($fp)

; ustaw rejestr $2 ($V0) na zero:

.text:0000003C move $v0, $zero

; epilog funkcji.
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; przywrdé¢ SP:

.text: 00000040 move $sp, $fp

; przywrdéé RA:

.text:00000044 lw $ra, 0x20+var 4($sp)
; przywrédé FP:

.text:00000048 lw $fp, O0x20+var 8($sp)
.text:0000004C addiu $sp, 0x20

; Skocz pod adres z RA:

.text:00000050 jr $ra

.text:00000054 or $at, $zero ; NOP

Co ciekawe, IDA rozpoznata pare LUI/ADDIU i zebrata ja w jedng pseudoinstrukcje LA
(,Load Address”) w linii 15. Mozna zauwazy¢, ze jej dtugos¢ to 8 bajtéw! Nazywamy
to pseudoinstrukcja (lub makrem), poniewaz nie jest to prawdziwa instrukcja MIPS,
tylko wygodna nazwa dla pary dwéch powigzanych instrukcji.

Wida¢ réwniez, ze IDA nie rozpoznata instrukcji NOP w liniach 22, 26 i 41.

W rzeczywistosci NOP jest realizowany przez OR $AT, $ZERO. Jest to instrukcja prze-
prowadzajgca operacje LUB na rejestrze $AT i $ZERO (rejestr zawsze przechowujacy
statg 0), co jest pustg instrukcjg. MIPS, jak i niektére inne ISA, nie posiada oddzielnej
instrukcji NOP.

Rola ramki stosu (stack frame) w tym przyktadzie

Adres tancucha znakéw jest przekazywany przez rejestr. Po co w takim razie usta-
wiac stos lokalny? Wartosci rejestrow RA i GP musza by¢ gdzie$ zapisane (poniewaz
wywotujemy funkcje - printf()) i w tym celu korzysta sie ze stosu lokalnego.

Gdyby to byta funkcja lis¢ (ang. leaf function), to mozna by pozby¢ sie prologu i epi-
logu funkcji, zobacz przyktad: 1.4.3 on page 11.

Optymalizujacy GCC: sesja w debuggerze GDB

Listing 1.36: Przyktad sesji w GDB

root@debian-mips:~# gcc hw.c -03 -0 hw

root@debian-mips:~# gdb hw
GNU gdb (GDB) 7.0.1-debian

Reading symbols from /root/hw...(no debugging symbols found)...done.
(gdb) b main

Breakpoint 1 at 0x400654

(gdb) run

Starting program: /root/hw

Breakpoint 1, 0x00400654 in main ()

(gdb) set step-mode on

(gdb) disas

Dump of assembler code for function main:
0x00400640 <main+0>: lui gp,0x42
0x00400644 <main+4>: addiu sp,sp,-32
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0x00400648 <main+8>: addiu gp,gp, -30624
0x0040064c <main+12>: sw ra,28(sp)
Ox00400650 <main+16>: sw gp,16(sp)
0x00400654 <main+20>: lw t9,-32716(gp)
0x00400658 <main+24>: lui a0, 0x40
0x0040065c <main+28>: jalr t9
0x00400660 <main+32>: addiu a0,a0,2080
0x00400664 <main+36>: lw ra,28(sp)
0x00400668 <main+40>: move vO,zero
0x0040066Cc <main+44>: jr ra
0x00400670 <main+48>: addiu sp,sp,32

End of assembler dump.

(gdb) s

0x00400658 in main ()

(gdb) s

0x0040065c in main ()

(gdb) s

0x2ab2de60 in printf () from /lib/libc.so0.6
(gdb) x/s $a0

0x400820: "hello, world"

(gdb)

1.5.5 Wnioski

Gtéwng réznicg miedzy kodem w x86/ARM a x64/ARM64 jest to, ze wskaznik na tan-
cuch znakoéw stat sie 64-bitowy. W rzeczy samej, wspdtczesne CPU staty sie 64-bitowe
przez nizszy koszt pamieci oraz wieksze zapotrzebowania na nig przez wspdtczesne
aplikacje. Komputery moga mied wiecej pamieci, niz mozna zaadresowad za pomocg
32 bitéw. W zwigzku z tym, wszystkie wskazniki sa teraz 64-bitowe.

1.5.6 Cwiczenia

* http://challenges.re/48
* http://challenges.re/49

1.6 Prolog i epilog funkcji

Prolog funkcji to sekwencja instrukcji rozpoczynajaca funkcje. Zwykle przypomina
ponizszy fragment kodu:

push ebp
mov ebp, esp
sub esp, X

Co te instrukcje robig: zapisujg wartos¢ rejestru EBP na stosie, ustawiajg wartos¢
w rejestrze EBP na wartos$¢ z ESP a nastepnie alokuje miejsce na stosie na zmienne
lokalne



http://challenges.re/48
http://challenges.re/49
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Wartos¢ w EBP pozostaje niezmieniona przez catg funkcje i uzywana jest przy do-
stepie do zmiennych lokalnych i argumentéw. Do tego samego celu mozna by uzy¢
ESP, ale bytoby to niewygodne, gdyz wartos¢ ESP zmienia sie w czasie wykonywania
funkcji.

Epilog funkcji zwalnia zaalokowane miejsce na stosie, przywraca wartos¢ rejestru
EBP do jego pierwotnego stanu i zwraca sterowanie do funkcji wywotujgcej:

mov esp, ebp
pop ebp
ret 0

Prolog i epilog zwykle jest wykrywany przez deasemblery i uzywany do wyodrebnie-
nia pojedynczych funkcji.
1.6.1 Rekurencja

Prolog i epilog funkcji majg negatywny wptyw na wywotania rekurencyjne.

Wiecej o rekurencji: ?? on page ?7.

1.7 Pusta funkcja raz jeszcze

Wréémy do przyktadu z pustg funkcjg 1.3 on page 8. Uzbrojeni w wiedze o prologu
i epilogu funkcji, spéjrzmy na wynik kompilacji GCC bez optymalizacji:

Listing 1.37: Nieoptymalizujgcy GCC 8.2 x64 (wyjscie w asemblerze)

f:
push rbp
mov rbp, rsp
nop
pop rbp
ret

Poza instrukcja RET jest tam jedynie prolog i epilog, ktére nie zostaty zoptymalizowa-
ne.

NOP wyglada jak kolejna osobliwo$¢ kompilatora. Jedyng instrukcjg, ktéra realizuje
dziatanie programu, jest tutaj RET. Wszystkie pozostate mozna by usung¢ (zoptyma-
lizowac).

1.8 Zwracanie wartosci raz jeszcze

Znajac pojecie prologu i epilogu, skompilujmy raz jeszcze przyktad z wartoscig zwra-
cang (1.4 on page 10, 1.8 on page 10) za pomocag GCC z wytgczong optymalizacja:

Listing 1.38: Nieoptymalizujgcy GCC 8.2 x64 (wyjscie w asemblerze)

push rbp
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mov rbp, rsp
mov eax, 123
pop rbp

ret

Instrukcje realizujgce dziatanie programu to MOV i RET - pozostate to prolog i epilog.

1.9 Stos

Stos w informatyce jest jedng z najbardziej fundamentalnych struktur danych 4.
AKA%® LIFO%?,

Technicznie rzecz biorgc, jest to blok pamieci w pamieci procesu + rejestr ESP w x86,

RSP w x64, lub SP w ARM, ktéry przechowuje wskaznik na miejsce w granicach tego
bloku.

Najczesciej uzywanymi instrukcjami do operowania na stosie sg PUSH i POP (w x86
i trybie Thumb w ARM). PUSH zmniejsza ESP/RSP/SP o0 4 w trybie 32-bitowym (lub o 8
w 64-bitowym), nastepnie zapisuje zawartos¢ swojego operandu pod adres, na ktéry
wskazuje ESP/RSP/SP, .

POP jest odwrotnag operacja: najpierw pobiera dane z miejsca, na ktére wskazuje
wskaznik stos i umieszcza jg w miejscu wskazywanym przez operand docelowy (cze-
sto jest to rejestr), a nastepnie zwieksza wskaznik stosu o 4 (lub 8).

Po zaalokowaniu stosu wskaZnik stosu pokazuje na koniec tego obszaru pamieci.
PUSH zmniejsza wskaznik stosu, a POP — zwieksza. Koniec stosu znajduje sie na po-
czatku zaalokowanego bloku pamieci. Moze zabrzmiec to dziwnie, ale tak to dziata.

ARM wspiera zaréwno stosy rosngcy w dét, jak i w gore.

Na przyktad instrukcje STMFD/LDMFD, STMED>?/LDMED>! sg przeznaczone dla stosu
malejgcego (rosnacego w dét od adreséw wysokich do adreséw niskich).

Natomiast instrukcje STMFA>2/LDMFA>3, STMEA>*/LDMEA>> sg przeznaczone dla sto-
su rosngcego (rosngcego w gore od niskich adreséw do adreséw wysokich).

1.9.1 Dlaczego stos rosnie w dot?

Intuicyjnie moglibysmy pomysleé, ze jak kazda inna struktura danych, stos mégtby
rosng¢ w gére, w kierunku adreséw wysokich.

Prawdopodobnie stos rosnie w dét ze wzgleddéw historycznych. Kiedy komputery by-
ty duze i zajmowaty caty pokdj, mozna byto bardzo tatwo podzieli¢ pamie¢ na dwa

47wikipedia.org/wiki/Call_stack

48 Also Known As — znany réwniez jako

490statni na wejséciu, pierwszy na wyjsciu (Last In First Out)
50Store Multiple Empty Descending ()

51Load Multiple Empty Descending ()

525tore Multiple Full Ascending ()

53 oad Multiple Full Ascending ()

54Store Multiple Empty Ascending ()

55| oad Multiple Empty Ascending ()


http://en.wikipedia.org/wiki/Call_stack
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obszary: na sterte i na stos. Nie byto wiadomo z géry, jak duza moze by¢ sterta lub
stos, dlatego takie rozwigzanie byto najprostsze.

Poczatek sterty Poczatek stosu

Sterta — «— Stos

W [D. M. Ritchie and K. Thompson, The UNIX Time Sharing System, (1974)1°°mozna
przeczytac:

Dane uzytkownika (czes¢ obrazu procesu) podzielone sa na trzy lo-
giczne segmenty. Segment kodu programu zaczyna sie od adresu 0
w wirtualnej przestrzeni adresowej. W trakcie wykonania jest on za-
bezpieczony przed zapisem i tylko jedna jego kopia jest wspétdzielona
przez wszystkie procesy, wykonujgce ten sam program. Po pierwszej
granicy 8KB ponad segmentem kodu programy, w wirtualnej przestrze-
ni adresowej, rozpoczyna sie prywatny, zapisywalny segment danych,
ktérego rozmiar moze by¢ zwiekszany przez wywotanie systemowe. Od
najwyzszego adresu w wirtualnej przestrzeni adresowej zaczyna sie
segment stosu, ktéry automatycznie rosnie w dét stosownie do zmian
wskaznika stosu.

To troche przypomina sytuacje, gdy uczeh prowadzi notatki z dwéch wyktadéw w jed-
nym zeszycie. Pierwsze notatki zaczynajg sie konwencjonalnie, od poczgtku zeszytu,
ale drugie zapisywane sg na koAcu, po obréceniu zeszytu. Gdy zabraknie miejsca,
notatki spotkaja sie gdzies w srodku.

1.9.2 Do czego wykorzystywany jest stos?
Zapisywanie adresu powrotu

x86

Przed wywotaniem funkcji za pomoca instrukcji CALL, na stos odktadany jest adres
kolejnej instrukcji (tej bezposrednio za CALL). Nastepnie nastepuje skok bezwarun-
kowy pod adres z operandu instrukcji CALL.

Instrukcja CALL jest rbwnowazna parze instrukcji PUSH adres docelowy / JMP.

RET zdejmuje adres ze stosu i przekazuje tam sterowanie — jest to rébwnowazne parze
instrukcji POP tmp / JMP tmp.

Bardzo tatwo przepetni¢ stos, poprzez nieskonczong rekurencje:

|void f()

56Dostep takze przez URL


http://dl.acm.org/citation.cfm?id=361061
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{
};

f(O);

MSVC 2008 wyswietli ostrzezenie:

c:\tmp6>cl ss.cpp /Fass.asm

Microsoft (R) 32-bit C/C++ Optimizing Compiler Version 15.00.21022.08 for v
. 80x86

Copyright (C) Microsoft Corporation. All rights reserved.

Ss.cpp
c:\tmp6\ss.cpp(4) : warning C4717: 'f' : recursive on all control paths, v
& function will cause runtime stack overflow

...ale wygeneruje plik wykonywalny:

?fE@R@YAXXZ PROC ; f
; Line 2

push ebp

mov ebp, esp
; Line 3

call ?fERYAXXZ ; f
; Line 4

pop ebp

ret 0
?f@QYAXXZ ENDP ;o f

...jesli wigczymy optymalizacje (opcja /0x), to zoptymalizowany kod nie bedzie po-
wodowat przepetnienia stosu i dziatat poprawnie®’

?f@AYAXXZ PROC ; f
; Line 2
$LL3@T:
; Line 3

jmp SHORT $LL3@f
?f@QYAXXZ ENDP ;o f

GCC 4.4.1 wygeneruje taki sam kod w obu przypadkach i nie wyswietli zadnego
ostrzezenia.

ARM

Programy na ARM réwniez korzystajg ze stosu do zapisywania adresu powrotu, ale
w troche inny sposéb. Jak juz byto wspomniane w rozdziale ,Hello, world!” (1.5.3 on
page 25), adres powrotu (RA) jest zapisywany do rejestru LR (rejestr powrotu). Jesli
zajdzie potrzeba wywotania kolejnej funkcji i ponownego uzycia LR, to jego zawartos¢
bedzie musiata by¢ gdzie$ zapisana.

570 ironio!
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Zwykle odbywa sie to w prologu funkcji, czesto widzimy tam instrukcje jak PUSH
{R4-R7,LR}, a w epilogu POP {R4-R7,PC} — rejestry, z ktérych bedzie korzystata
biezaca funkcja, w tym rejestr LR, odktadane sa na stos.

Jesli jakas funkcja nie wywotuje zadnych innych funkcji w trakcie swojej pracy, w ter-
minologii RISC nazywana jest funkcjg-lisciem>8. Z tego powodu funkcja-lié¢ nie od-
ktada rejestru LR na stos, poniewaz go nie zmienia. Jesli funkcja jest niewielkich roz-
miaréw i korzysta z matej liczby rejestrow, to moze w ogdle nie korzysta¢ ze stosu.
Stad w ARM mozliwe jest wywotywanie matych funkcji-lisci bez uzywania stosu. Jest
to szybsze niz w starych x86, gdyz nie korzysta sie z pamieci zewnetrznej RAM do
korzystania ze stosu. *°. Ten mechanizm przydaje sie réwniez, gdy pamie¢ pod stos
nie zostata jeszcze zaalokowana albo jest niedostepna.

kilka przyktadéw takich funkcji: 1.14.3 on page 136, 1.14.3 on page 137, ?? on pa-
ge 77, 2?2 on page 7?7, 2?2 on page 7?7, 2? on page 77, ?? on page ??7, ?? on page ?7?.

Przekazywanie argumentéw funkcji

Najpopularniejszy sposéb na przekazywanie parametréw funkcji w x86 to ,cdecl”:

push arg3

push arg2

push argl

call f

add esp, 12 ; 4*3=12

Wywotywana funkcja pobiera swoje argumentu za pomocg wskaznik stosu.

Stos, przed wykonaniem pierwszej instrukcji z (), wyglada nastepujaco:

ESP adres powrotu
ESP+4 argument#1, oznaczony w programie IDA jako arg 0
ESP+8 argument#2, oznaczony w programie IDA jako arg 4

ESP+0xC | argument#3, oznaczony w programie IDA jako arg 8

Opis innych konwencji wywotywania funkcji znajduje sie tutaj: (?? on page ?77).

Nawiasem méwigc, funkcja wywotywana nie posiada informacji o liczbie przekazy-
wanych do niej argumentéw. Funkcja printf(), ktéra moze mie¢ zmienng liczbe ar-
gumentoéw, ustala ich liczbe za pomoca specyfikatoréw formatu (rozpoczynajacych
sie od znaku %).

Jesli napiszemy:

printf("sd %d %d", 1234);

printf() wypisze 1234, a nastepnie jeszcze dwie losowe®? liczby, ktéry przypadko-
wo znalazty sie na stosie obok.

58infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.faqs/kal13785.html

59Kiedys, na PDP-11 i VAX, instrukcja CALL (wywotanie innych funkcji) byta kosztowna; procesor spedzat
na CALL nawet do 50% czasu wykonania programu. Z tego powodu posiadanie duzej liczby matych funkgji
uchodzito za antywzorzec [Eric S. Raymond, The Art of UNIX Programming, (2003)Chapter 4, Part Il].

60Tak na prawde nie sg one losowe, patrz: 1.9.4 on page 52



http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.faqs/ka13785.html
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Dlatego nie ma znaczenia jak zapiszemy funkcje main():
jak main(), main(int argc, char *argvl[])
lubmain(int argc, char *argv[], char *envp[]).

W rzeczywistosci kod z CRT wywotuje main() mniej wiecej tak:

push envp
push argv
push argc
call main

Jesli zadeklarujesz main() bez argumentéw, one i tak beda na stosie, lecz nie zosta-
na wykorzystane. Jesli zadeklarujesz main() jako main(int argc, char *argv[]),
to bedziesz mégt skorzystad z pierwszych dwéch argumentéw, a trzeci bedzie dla
funkcji ,niewidoczny”. Co wiecej, mozna nawet zadeklarowad main(int argc) i to
réwniez zadziata.

Inny, podobny, przyktad: ??.
Alternatywne sposoby na przekazywanie argumentéw

Warto zauwazy¢, ze nic nie zmusza programisty do przekazywanie argumentéw przez
stos. Nie ma takiego wymagania, mozna to robi¢ to zupetnie inaczej, nie korzystajac
ze stosu.

Dos¢ popularnym sposobem wsrdd poczatkujacych jest przekazywanie argumentéw
przez zmienne globalne, na przyktad:

Listing 1.39: Kod w asemblerze

mov X, 123
mov Y, 456
call do_something

X dd 7
Y dd ?

do_something proc near
; take X
; take Y
; do something
retn

do something endp

Ta metoda posiada oczywistg wade: funkcja do_something() nie moze wywotac sa-
ma siebie przez rekurencje (lub za pomoca innej funkcji), gdyz musiataby nadpisac
wtasne argumenty. To samo dotyczy zmiennych lokalnych, gdyby przechowywac je
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w zmiennych globalnych, to funkcja nie bedzie mogta wywotaé sama siebie. Co wie-
cej, nie jest to bezpieczne w $rodowisku wielowgtkowym®!. Przechowywania danych
na stosie wszystko upraszcza — stos moze przechowac tyle argumentéw funkcji-
/zmiennych, na ile pozwoli jego rozmiar.

W [Donald E. Knuth, The Art of Computer Programming, Volume 1, 3rd ed., (1997),
189] mozna przeczytad o jeszcze dziwniejszych metodach przekazywania argumen-
téw, szczegéblnie wygodnych na IBM System/360.

W MS-DOS istniata metoda przekazywania argumentéw przez rejestry, na przyktad
ten fragment kodu na wiekowym 16-bitowym MS-DOS wypisze ,Hello, world!"”:

mov dx, msg ; adres wiadomos$ci

mov ah, 9 ; 9 oznacza funkcje "wypisz *ancuch znakéw"
int 21h ; wywotanie systemowe ("syscall") DOS

mov ah, 4ch ; funkcja "zakoncz program"

int 21h ; wywotanie systemowe ("syscall") DOS

msg db 'Hello, World!\$'

Jest to catkiem podobne do metody ?? on page ??. Przypomina to réwniez sposo-
by korzystania z wywotan systemowych (ang. syscall) na systemach Linuks (?? on
page ?7?) i Windows.

Jezeli funkcja w MS-DOS zwraca wartos¢ typu boolean (jeden bit, zwykle oznaczajacy
wystgpienie btedu), to czesto wykorzystywana jest flaga CF.

Na przyktfad:

mov ah, 3ch ; "3c" oznacza "stwérz plik
lea dx, filename

mov cl, 1

int 21h

jc error

mov file handle, ax

error:

W razie wystgpienia btedu flaga CF zostaje ustawiona i instrukcja JC skacze do miej-
sca oznaczonego etykietg error. W przeciwnym razie uchwyt (ang. file handle) stwo-
rzonego pliku zwracany jest przez rejestr AX.

Ta metoda wcigz jest wykorzystywana przez programistéw asemblera. W kodach Zré-
dtowych Windows Research Kernel (ktéry jest bardzo podobny do Windows 2003)
mozemy znalez¢ cos takiego

(plik base/ntos/ke/i386/cpu.asm):

public Get386Stepping
Get386Stepping proc

61\ poprawnej implementacji kazdy watek miatby wiasny stos lokalny, ze swoimi
argumentami/zmiennymi.
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call MultiplyTest ; Perform multiplication test
jnc short G3s00 ; 1f nc, muttest is ok
mov ax, 0
ret
G3s00:
call Check386B0 ; Check for BO stepping
jnc short G3s05 ; if nc, it's Bl/later
mov ax, 100h ; It is BO/earlier stepping
ret
G3s05:
call Check386D1 ; Check for D1 stepping
jc short G3s10 ; if ¢, it is NOT D1
mov ax, 301h ; It is D1/later stepping
ret
G3s10:
mov ax, 101h ; assume it is Bl stepping
ret

MultiplyTest proc

Xor CX, CX ; 64K times is a nice round number
mlt00: push CcX
call Multiply ; does this chip's multiply work?
pop cX
jc short mltx ; if ¢, No, exit
loop mlt00 ; if nc, YEs, loop to try again
clc
mltx:
ret

MultiplyTest endp

Przechowywanie zmiennych lokalnych

Funkcja moze zaalokowac miejsce na stosie dla wtasnych zmiennych lokalnych przez
zmniejszenie wskaznika stosu, w kierunku konca stosu (pamietaj, ze stos rosnie w dét,
w kierunku niskich adreséw!).

Jest to bardzo szybkie, niezaleznie od liczby zmiennych lokalnych. Wiedz, ze nie ma
przymusu trzymania zmiennych lokalnych na stosie. Mozesz je trzymac¢ gdziekolwiek,
ale tradycyjnie wykorzystuje sie do tego stos.
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x86: Funkcja alloca()

Ciekawym przypadkiem jest funkcja alloca() ®2. Dziata ona jak malloc(), ale przy-
dziela pamie¢ bezposrednio na stosie. Nie ma potrzeby zwalniania tak zaalokowane-
go obszaru pamieci za pomocg free(), gdyz epilog funkcji (1.6 on page 40) przywro-
ci ESP do stanu poczatkowego i zaalokowana pamieé zostanie porzucona. Ciekawa
jest réwniez implementacja tej funkcji. Krétko méwigc, przesuwa ESP w dét stosu
0 wymagana liczbe bajtéw, przez co ESP wskazuje na przydzielony obszar pamieci.

Sprawdzmy:

#ifdef _ GNUC

#include <alloca.h> // GCC
#else

#include <malloc.h> // MSVC
#endif

#include <stdio.h>

void f()

{

char *buf=(char*)alloca (600);
#ifdef _ GNUC

snprintf (buf, 600, "hi! %d, %d, %d\n", 1, 2, 3); // GCC
#else

_snprintf (buf, 600, "hi! %d, %d, %d\n", 1, 2, 3); // MSVC
#endif

puts (buf);
}

Funkcja snprintf() dziata tak samo jak printf(), tylko zamiast wypisywa¢ tekst
na standardowe wyjscie (stdout), zapisuje do bufora buf. Z kolei funkcja puts () ko-
piuje zawarto$¢ bufora buf na standardowe wyjscie. Oczywiscie zamiast korzystad
z tych dwdch funkcji, mozna by uzy¢ printf (), ale chcemy zobaczy¢ wykorzystanie
niewielkiego bufora.

MSVC

Skompilujmy (MSVC 2010):
Listing 1.40: MSVC 2010

mov eax, 600 ; 00000258H

call _ alloca probe 16
mov esi, esp

push 3

push 2

62\ MSVC implementacje funkcji mozna podejrze¢ w plikach allocal6.asmi chkstk.asmw
C:\Program Files (x86)\Microsoft Visual Studio 10.0\VC\crt\src\intel
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push
push
push
push
call

push
call
add

1

OFFSET $5G2672
600
esi
__snprintf

esi
_puts

esp,

28

; 00000258H

Jedyny parametr alloca() jest przekazywany przez EAX (zamiast przez stos) 3

GCC + sktadnia Intela

GCC 4.4.1 generuje podobne wyjscie, ale bez wywotywania zewnetrznych funkcji:

Listing 1.41: GCC 4.7.3

.LCO:

.string "hi! %d, %d, %d\n"

push

push
sub
lea
and
mov
mov
mov
mov
mov
mov
call

call

leav
ret

ebp
mov ebp, esp
ebx

esp,
ebx,
ebx,
DWORD
DWORD
DWORD
DWORD
DWORD
DWORD

660

[esp+39]

-16
PTR
PTR
PTR
PTR
PTR
PTR

; wyréwnaj wskaznik do granicy 16 bajtéw
[esp], ebx ;s
[esp+20], 3
[esp+16], 2
[esp+12], 1
[esp+8], OFFSET FLAT:.LCO ; "hi! %d, %d, %d\n"
[esp+4], 600 ; maxlen

_snprintf

mov DWORD PTR [esp], ebx ;S
puts
mov ebx, DWORD PTR [ebp-4]

e

GCC + sktadnia AT&T

Spéjrzmy na ten sam kod, ale w sktadni AT&T:

63Dlatego, ze alloca() to nie tyle funkcja, co raczej compiler intrinsic (22 on page ??). Jedna z przyczyn,
dla ktérej potrzebujemy osobnej funkcji a nie kilku instrukcji w samym kodzie, jest to, ze implementacja
alloca() z MSVC®* zawiera kod, ktéry czyta z wtaénie zaalokowanej pamieci. W konsekwencji OS mapuje
pamie¢ fizyczng na ten region pamieci wirtualnej. Po wywotaniu funkcji alloca() ESP pokazuje na blok
o dtugosci 600 bajtéw, ktéry mozna uzy¢ na tablice buf.
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Listing 1.42: GCC 4.7.3

.LCO:
.string "hi! %d, %d, %d\n"

pushl  %ebp

movl %sesp, %ebp
pushl  %ebx

subl $660, %esp
leal 39(%esp), %ebx

andl $-16, %ebx
movl %sebx, (%esp)
movl $3, 20(%esp)
movl $2, 16(%esp)
movl $1, 12(%esp)
movl $.LCO, 8(%esp)
movl $600, 4(%esp)
call _snprintf

movl %sebx, (%esp)
call puts

mov 1 -4 (%ebp), %ebx
leave

ret

Kod jest taki sam jak na poprzednim listingu.

Nawiasem moéwigc, movl $3, 20(%esp) odpowiada mov DWORD PTR [esp+20], 3
w sktadni Intela. W skfadni AT&T, sposdb adresowania pamieci rejestr+przesuniecie
zapisywany jest jako przesuniecie(%rejestr).

(Windows) SEH

Na stosie s przechowywane wpisy SEH®> dla funkcji (jesli sg one obecne). Wiecej
o tym tutaj: (5.2.1 on page 146).

Ochrona przed przepetnieniem bufora

Wiecej o tym tutaj (1.19.2 on page 141).

Automatyczne zwalnianie miejsca na stosie

Zmienne lokalne i wpisy SEH sg trzymane na stosie prawdopodobnie dlatego, ze kie-
dy funkcja konczy dziatanie sg one zwalniane automatycznie. Odbywa sie to za po-
mocgq tylko jednej instrukcji, zmieniajgcej wartos¢ wskaznika stosu — czesto jest to
instrukcja ADD. Argumenty funkcji, mozna tak powiedzieé, réwniez sg automatycz-
nie zwalniane na koncu funkcji. Z kolei wszystko, co jest przechowywane na stercie
(heap), trzeba zwalniac jawnie.

65Structured Exception Handling
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1.9.3 Struktura typowego stosu

Struktura typowego stosu w $rodowisku 32-bitowym, przed wykonaniem pierwszej
instrukcji w funkcji, wyglgda nastepujaco:

ESP-OxC | zmienna lokalna#2, oznaczona w programie IDA jako var 8

ESP-8 zmienna lokalna#1, oznaczona w programie IDA jako var 4
ESP-4 odtozona wartos¢ EBP

ESP adres powrotu

ESP+4 argument#1, oznaczony w programie IDA jako arg 0
ESP+8 argument#2, oznaczony w programie IDA jako arg 4

ESP+0xC | argument#3, oznaczony w programie IDA jako arg 8

1.9.4 Smieci na stosie

When one says that something seems
random, what one usually means in practice
is that one cannot see any regularities in it.

Stephen Wolfram, A New Kind of Science.

Czesto w tej ksigzce méwimy o ,szumie” lub ,,$Smieciach” na stosie czy w pamieci.
Skad one sie biorg? Sa to pozostatosci po poprzednich wywotaniach funkgji.

Krotki przyktad:

#include <stdio.h>

void f1()
{
int a=1, b=2, c=3;
}
void f2()
{
int a, b, c;
printf ("%d, %d, %d\n", a, b, c);
}
int main()
{
f1();
t2();
}

Kompilujemy...

Listing 1.43: Nieoptymalizujgcy MSVC 2010

$5SG2752 DB '%d, %d, %d', 0aH, OOH
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c$ = -12 ; size = 4
_b$ = -8 ; size = 4
~a$ = -4 ; size = 4
_f1 PROC

push ebp

mov ebp, esp

sub esp, 12

mov DWORD PTR _a$[ebp], 1
mov DWORD PTR b$[ebpl, 2
mov DWORD PTR c$[ebpl, 3
mov esp, ebp
pop ebp
ret 0

_f1 ENDP

c$ = -12 ; Ssize
_b$ = -8 ; Size
a$ = -4 ; size
_f2 PROC
push ebp
mov ebp, esp
sub esp, 12
mov eax, DWORD PTR c$[ebp]
push eax
mov ecx, DWORD PTR b$[ebpl
push ecx
mov edx, DWORD PTR a$[ebp]
push edx
push OFFSET $5G2752 ; '%
call DWORD PTR  imp pr
add esp, 16
mov esp, ebp
pop ebp
ret 0
f2 ENDP

I nn
b

~main  PROC
push ebp
mov ebp, esp
call _fl
call _f2
Xor eax, eax
pop ebp
ret 0

_main ENDP

d, %
intf

d, %d'

Kompilator sie troche oburzy...

c:\c>cl st.c /Fast.asm /MD

Microsoft (R) 32-bit C/C++ Optimizing Compiler Version 16.00.40219.01 for v

. 80x86

Copyright (C) Microsoft Corporation. All rights reserved.

st.c
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c:\c\st.c(11l) : warning C4700: uninitialized local variable 'c' used
c:\c\st.c(11) : warning C4700: uninitialized local variable 'b' used
c:\c\st.c(11l) : warning C4700: uninitialized local variable 'a' used
Microsoft (R) Incremental Linker Version 10.00.40219.01

Copyright (C) Microsoft Corporation. All rights reserved.

/out:st.exe
st.obj

Ale kiedy uruchomimy skompilowany program...

c:\c>st
1, 2, 3

Dziwne, przeciez nie ustawialiSmy zadnych zmiennych w f2(). Te wartosci to ,du-
chy”, ktére wcigz znajdujg sie na stosie.
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Sprébujmy uruchomi¢ ten przyktad w OllyDbg:

File View Debug Trace Flugins

Options  Windows Help

Bl x| »| 0] w28 U] L] E|M]w|T|c|R|.|K| B|M|H]|

ETEREE S FUSH_EEF Reaizters (FPLU
aiztiaat|| - ridl EEF, ESP e =
B132C1 663 ac SUB ESF, G0 ECY mmmnnaa
B13C1 6@ FC @16a OWORD PTR £5:CLOCAL. 11,1 — L e
1261 A0 FE @2aa DWORD PTR £5:CLOCAL. 21,2 B e
A13C0 Fa @z6m DWORD PTR £5:CLOCAL. 21,3 Eon CETHEREE
ESF, EEF
i EEP BALFF2E4
ES] GRGEEEEE
ED] GEABEa6E
EIF B12C181E =t.B12C161E
B T P
' . i
- Blgine 2 i
. - Lt
Eéggégﬁk—s& Fz MOW_ECH, DWORD PTR S5:[LOCAL. 21 S8 FS gass Sebit cEFODOBBEEF)
= e Lt
ESP=0O1FFSSE =
08 LastErr DEEOEEEE ERROR_SUCCESS
- | EFL e@@eaziz nO,HE,HE,A, NS, PO,GE, 61
Address |Hexw dump ASC]jw || P21FF256| FFFFFFFE| m -
B1ZCEODO| 28 64 ZC o8 25 &4 20 28] 25 64 BN 00| 01 60 09 06| fRd, B
B1ZCEE18 BE e @O B0 R CE ZC 1l 6l 61 6o 06|, o A agadt] FaaeanaEs e
B1ZCEEZE[H0 O O OF 68 GE 00 PO 00 10 GO0 @ B0 00 68 08 peIrEEEE | ooaani I
A15CEodb| 0 b5 69 oo| 09 oo Up oo 99 0 bb oo bg oo bo ca|p  [TOTTTTETEEERREES oy
BIZCERCE|BE 0B BB OB DO BB 00 BB| 0D DO OF 0O B2 00 BB OR e Lgéfgéggg B, 0| RETURH from st.B12C, 4
GIZCEGEG| A2 5O 6P oR OF GE 00 PO B9 0O OR BB BE 0O 03 08| 8 D [ e A e | ReTURN ¢ . @120
A12CEATE| BB BA BB DA @G PO AG B0 06 66 BA @G BO BA B0 OQ AB1FFaTa| roseEoaaT| 6 " o =t
B1ZCEGS6| A0 GR G6R 0R G665 A0 PO BR GO 0R BA BE GE 68 96 =) G21FFE7d | raaoaeasl| 8 <

Rysunek 1.6: OllyDbg: f1()

Kiedy f1() ustawia zmienne a, b i c s one zapisywane pod adresem 0x1FF860, itd.
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A kiedy jest wykonywana f2():

File View Debug Trace Flugins Options Windows Help
Sl x| »+| 0] bi+$ 4 U] L E[MW|T|c|R|[K|] B|M|H]|
_ioix

S3EC AC SUEB ESF, BC & |Begisters (FPUI "
SE45 F4 Moy ERX, DWORD PTR SS5: [LOCAL.Z] A—
=21 FUSH EQ% ER BEHECZZEE

i .

ECY BEAREEE1
sizciczn|| - 8B40 Fa HOU ECH, DWORD FTR S5: [LOCAL. 21 = B0 [BBBRE SRS
sizciczo|l - E1 FLSH ECH EE" TEFDEmGG
sizcieze|| - 8BSS Fo MU EDH, WORD FTR SS: [LOCAL. 1] ESF LB1FFaos
mizciest|| - 2 PLUSH EDN ECF BEIFFoEd

@1zclezz|) - &2 BEREZCA] |PUSH OFFSET B1ZCEEG0E ESl GoGRGa6E
A1Z2C1E57 ||« ES 25608088 |CALL B12C16861 EOl GOo0RGaGEH

@lzciesc|] - 93C4 18 ADC ESP, 149

@izciezF|] - MaL ESF,EEP EIF B12C16826 =t.B12C16826

@ ES BEZE 32bit @(FFFFFFFF)
B CS5 BEZ2 32bit @IFFFFFFFF)
1 55 BEZE 32bit GIFFFFFFFF)
B DS @EZE 22bit BIFFFFFFFF)
S FZ BESZ 22bit FEFDDEEELFFF)
|
a

@lzacio4l
alzCiodz
alzCciE43
Glz2C1644 -
Al2C16045
Stack [BAIFFSSE1=3 N
ERx=Boaczssa —

5% BEZE Z2bit B(FFFFFFFF)

LastErr BEOOBG0E0 ERROR_SUCCESS
« | EFL @@a@az12 (MO, ME,HE,.R,H5,PO,GE,G) -

oo—HmrDTmo

Address |Hex dump ASC]jw || P21FF256| FFFFFFFE| m a
B1ZCEOO0| 25 54 20 o0 2% 64 20 od| oo 64 Oh 05| 81 60 oo 06| Ed, e R AR T
B12CERIE AR CE S0 Gl B8 B9 G5 5800 CE S0 61 61 61 B8 06| aF, ¢ feasseess it 2o bEes

A1ZCEA2G[ 08 HE 08 0|68 B0 A D00 10 OF 6E) B0 B B0 0@ a01Fraza| | aespeeat ko

A12CEA2G| 00 BE 60 DA 69 DO A DO 0 B0 DA B8 B2 BA B0 0@ Loy

A1ZCEA4G( A1 G2 58 06 B8 GE 68 58| BE B8 BE BB BE BR B0 B0 6 ggi;;sgg E?EEEBEE b 8| RETURN ¢ L BLEC
AlZCEASE[ 66 G2 G5 06|06 B3 B8 60|98 B8 PG 85 62 98 B8 B9 GR1FFEer | roBiFrand|doT rar =t =
G1ZCEOEG( 62 HE 6B O OB 65 GG 56 00 G5 OA GG 65 GG 68 OA| A coirreoe|Laior oea| ke 8| RETURM £ @120
ALZCEATA(AG B 6B 66|06 BE BE 60| E8 A BB G5 BB BB BB B8 AB1FFaTa| roseEoaaT| 6 " o =t
A1ZCEASG| 66 AA 66 GR| 66 66 GG G666 66 BR GG GO AA BO GA hal (10 [eakeaal e v

Rysunek 1.7: OllyDbg: f2()

...a, bicwfunkcji f2() znajduja sie pod tymi samymi adresami! Nikt jeszcze nie nad-
pisat tych wartosci, wiec na razie pozostajg one nietkniete. Taka dziwna sytuacja ma
miejsce, kiedy kilka funkcji jest wykonywanych jedna po drugiej, a SP jest taki sam
(funkcje majg taka sama liczbe argumentéw). Wtedy zmienne lokalne bedg przecho-
wywane w tych samych adresach na stosie. Podsumowujac, wszystkie wartosci na
stosie (i ogélnie w pamieci) to wartosci pozostate po poprzednich funkcjach. Nie sg
one losowe, w Scistym tego stowa znaczeniu, lecz nieprzewidywalne. Czy mozna co$
z tym zrobi¢? Mozna by czysci¢ fragmenty stosu przed wykonywaniem funkcji, ale
to za duzo zbednej (i nieporzebnej) pracy.

MSVC 2013

Przyktad byt skompilowany w MSVC 2010. Jeden czytelnik tej ksigzki sprébowat skom-
pilowac to w MSVC 2013, uruchomit i zobaczyt 3 liczby w odwrotnej kolejnosci:

c:\c>st
3, 2,1

Dlaczego? Réwniez sprébowatem skompilowac ten przyktad w MSVC 2013 i otrzyma-
tem:

Listing 1.44: MSVC 2013

|
N

a$

. -12 ; size =
_b$ = -8 ; size =

|
N
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c$ = -4 ; size = 4
_f2 PROC
_f2 ENDP
c$ = -12 ; size = 4
_b$ = -8 ; size = 4
_a$ = -4 ; size = 4
_f1 PROC
_f1 ENDP

W odréznieniu od MSVC 2010, MSVC 2013 rozmiescit zmienne a/b/c w funkcji f2()
w odwrotnej kolejnosci. Jest to catkowicie poprawne, poniewaz w C/C++ nie ma zde-
finiowanego standardu, ktéry by wyznaczat kolejno$¢ zmiennych lokalnych na stosie.
Przyczyna réznicy sg zapewne zmiany w kodzie kompilatora, a wiec nowsze MSVC
zachowuje sie nieco inacze;.

1.9.5 Cwiczenia

* http://challenges.re/51
* http://challenges.re/52

1.10 Funkcja niemal pusta

Ponizszy fragment kodu znalaztem w projekcie Boolector®®:

// forward declaration. the function is residing in some other module:
int boolector main (int argc, char **argv);

// executable
int main (int argc, char **argv)

{
}

return boolector main (argc, argv);

Dlaczego ktos miatby tak robi¢? Prawdopodobnie boolector main() moze by¢ kom-
pilowane do biblioteki dynamicznej (jak np. DLL) i wywotywane w testach. Kod testo-
wy réwniez moze przygotowad argumenty argc/argv, tak jak to robi CRT.

Ciekawy jest wynik kompilacji:

Listing 1.45: Nieoptymalizujgcy GCC 8.2 x64 (wyjsScie w asemblerze)

main:

66https://boolector.github.io/
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push rbp
mov rbp, rsp
sub rsp, 16

mov DWORD PTR -4[rbp], edi
mov QWORD PTR -16[rbp], rsi
mov rdx, QWORD PTR -16[rbp]
mov eax, DWORD PTR -4[rbp]
mov rsi, rdx

mov edi, eax

call boolector main
leave

ret

Mamy tutaj: prolog, niepotrzebne (niezoptymalizowane) przetasowanie dwdéch argu-
mentéw, CALL, epilog i RET.

Zobaczmy na efekt kompilacji GCC z wtaczong optymalizacja:

Listing 1.46: Optymalizujgcy GCC 8.2 x64 (wyjscie w asemblerze)

main:
jmp boolector main

Bardzo prosty kod — rejestr i stos zostaty nienaruszone, gdyz boolector main()
ma taki sam zestaw argumentéw. Jedyne co nalezato zrobi¢, to przekazad sterowanie
pod inny adres.

Przypomina to thunk funkcje.

PéZniej zobaczymy nieco bardziej zaawansowane przyktady: 1.11.2 on page 73, ??
on page ?7.

1.11 printf() z wieloma argumentami

Sprébujmy rozszerzy¢ przyktad Hello, world! (1.5 on page 12):

#include <stdio.h>

int main()

{
printf("a=%d; b=%d; c=%d", 1, 2, 3);
return 0;

+

1.11.1 x86
x86: 4 argumenty
MSVC

Gdy skompilujemy kod za pomocg MSVC 2010 Express, otrzymamy:
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$5G3830 DB 'a=%d; b=%d; c=%d', OOH
push 3
push 2
push 1
push OFFSET $SG3830
call _printf
add esp, 16 ; 00000010H

Kod jest niemal identyczny z tym, ktéry widzieliSmy w Hello, world! (1.5 on page 12),
lecz teraz argumenty funkcji printf () zostaty odtozone na stos w odwrotnej kolej-
nosci. Pierwszy argument jest zapisywany jako ostatni.

Przy okazji, zmienna typu int w srodowisku 32-bitowym ma dtugos¢ 32 bitéw, czyli 4
bajtow.

Mamy wiec 4 argumenty. 4x4 = 16 —zajmujg doktadnie 16 bajtéw na stosie: 32-bitowy
wskaznik na tahcuch znakéw i trzy liczby typu int.

Gdy wskaznik stosu (rejestr ESP) jest przywracany za pomocg ADD ESP, X za wywo-
taniem funkcji, to czesto mozna okresli¢ liczbe argumentéw, dzielac X przez 4.

Oczywiscie dotyczy to tylko konwencji wywotan cdecl i Srodowiska 32-bitowego!
O konwencjach wywotan przeczytasz tutaj (?? on page ?7).

Kompilator, gdy kilka funkcji jest wywotywanych jedna za drugg, moze potaczy¢ kilka
instrukcji ,ADD ESP, X" w jedng i umiesci¢ jg po ostatnim wywotaniu:

push al
push a2
call ...
push al
call ...
push al
push a2
push a3

call ...
add esp, 24

Przyktad prawdziwego kodu:
Listing 1.47: x86

.text:100113E7 push 3

.text:100113E9 call sub_100018B0 ; wykorzystuje jeden argument (3)
.text:100113EE call sub_100019D0 ; funkcja bez argumentow
.text:100113F3 call sub 10006A90 ; funkcja bez argumentow
.text:100113F8 push 1

.text:100113FA call sub 100018BO ; wykorzystuje jeden argument (1)
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|.text:100113FF add esp, 8 ; jednocze$nie sprzata dwa argumenty |

. ze stosu .
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MSVC and OllyDbg

Skorzystajmy z OllyDbg. Jest to jeden z najpopularniejszych debuggeréw pod win32,
dziatajgcych w trybie uzytkownika. Przyktad skompilujemy w MSVC 2012 z opcjg /MD,
ktéra oznacza dynamiczne linkowanie do MSVCR*.DLL, by tatwo mozna byto rozpo-
zna¢ zaimportowane funkcje w debuggerze.

Mozemy zatadowac plik wykonywalny do OllyDbg. Pierwszy breakpoint jest w ntd11.d11,
naciskamy F9 (run). Drugi breakpoint jest w kodzie CRT. Musimy odnalez¢ funkcje
main().

Mozna to zrobi¢ scrollujgc na samga gére kodu (MSVC umieszcza funkcje main() na
samym poczatku sekcji kodu):

[d cPU - main thread, module 1 =0l x|

= FUSH EEFP a |Registers (FPL) -
alzFimeiff - QBEHEEP-ESP — GASEE654 MSUCRL1B. _ inikeny —

BlaFiaas(y -
BACECELD
glzriacs)| - PLUSH 2 BEEEAEREE

a1zri|sy|| - FUSH 1 BEEEHEEE
A1ZF1AEE|) - 62 BA2A2FA] | PUSH OFFSET A12F2666 AEZEFIEC
alzFi@eE|] - CALL DOWORD FTR OS:[<&MSUCR11@.printf ] ARZZFI7E
sizriany|| - SR Eies R 29022001
alzriais|g - POP EEP BAGEBEAGE
eizFiaiA|b. C2 RETH Blz2F1aaa 1. 812F 1866
A12F1A1E|F - MOU El

A%, 540 i
12F1ez0|| + 6513905 BBEG| CMP WORD PTR DS:[<STRUCT IMAGE_DOS_HEAD E 9 Ef Boe ZEpit piEERRFERCY
BioFings|| 3 {OR ERm RN D R 6 5o BHSE Sonit AIFFFFFEFR)
picEiocs|) > 23ce OB R ER e ~lz 1 DS @82E =2hit BIFFFFFFFF)
SLoClone s BR2 %@ F5 @A53 5zbit TEFODBAGLFFF)
grack [HazzF Z|T 2 58 eezs Sabic BUFFFFFFFE)
Local call from 12F1217 06 LastErr PO@EEREEE ERROF_SUCCESS
« | EFL @esoez4c (MO,ME,E.EE,HS,FE,GE,LE) |
Address |Hex dump ASCIT (AMST & CAl2F121C| 8| RETURN from 1.810 o
GIZFFon0 Bl 30 5 6d) 36 28 G2 30| 2t &4 J6 28| 62 30 0 64| Bond; bend; f bocorodd) oopgonalin =
AIZF2016|00 Gn OO Q0|61 0O 0D GO 0O OO 0D 00|00 GG 0O GO & gaccratd| GoeEzEbe Al
a12F3a26|FE FF FF FF|FF FF FF FF| 22 SO 3C 48|00 AZ C3 BF|= m1cp | BRSEPAE| MESECELZ| ML
A1ZF3036| A0 0R GG AB|ER G 0P A 61 OB DO @6|BS SF G 0@ B BofERgac) Aalfmasnlca
A12F2E46| 12 CE SE B[ 0R 06 0P OO 0B 0F OO 66|08 0 B8 68| 15 BoZerash) bonooano
A1ZF3A56| @0 0F 06 AB|6R 0O 0P OO OB OF OO 06|08 OO B9 OF Bocorond) Doomosad)
B1ZFIECE| A6 GR GO AB|GA 0B 0P GG GG OR GG G6| 08 GO BB GO gocoross) Torocaon) =
o REREREsEzEREnE: = =
Q17F2a90| 0F 0R GR ARG OR GR GO0 OF 0R GR B0 OF R 00 00 of hdl R M ] e . hd

Rysunek 1.8: OllyDbg: sam poczatek funkcji main()

Klikamy na instrukcje PUSH EBP, wciskamy F2 (ustaw breakpoint) i wciskamy F9 (run).
Dzieki temu przeskoczymy kod z CRT, ktérym nie jesteSmy na razie zainteresowani.
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Nacisnij F8 (step over) 6 razy, by przeskoczy¢ 6 kolejnych instrukcji:

[& cPU - main thread, module 1 - 10| x|
EESEEEA FUZH_EEF = Reaicters (FFL) -
S MO, FER.ESP —{ EA% EASB3654 MSUCRIIB. _ initeny —
El FusH 2 Mk socecEis
g |oms o' assnatn
£8 PEZEFFR1 |FUSH OFFSET B1FSP00 T e b
FFIE SOzazFa| CALL DWORD PTR DS: [<&MSUCRL18.printfs] ESP ppEbRes PTR ©o RSCIL Masidy beids o
g83C4 1@ AOD ESF, 18 EER poeress
;e HOR Ef. ERE EDI HEEEE00H | |
gl g RETH EIF B12F1BGE 1.B12F106E
. ES 4DSABBEE |MOU EAX,EA4D :
£4: 3505 Doae CHF ORD FTR DS:[<STRUCT IHAGE_OOS HEAD E 9 ES Pheb Zepit DIERRRFERR)
o 74 04 JE_SHORT B12F1820 !
g g SHORT 21 A © S5 G026 32bit OFFFFFFFF)
= £8 34 b SHORT 912F 1061 =4S 5 FS oo sobit ZEFDhoDOEFF)
- L
T6i12F 2090 T=AASEEDFS (MEUCR118. pr intF ) a]; 5 68 sezs Szoic borrerrere)
08 LastErr ABEEPEESE ERROR_SUCCESS
v || eFL sepEEz4s (MO,ME,E,BE, NS, FE,BE,LE] |
Address | Hen dump ASCIT (ANSI a B1zF38E8 8.8 ASCIT "a=kd; b=m 4
GIZFSOEO|BL S0 25 &4 5B 20 £2 SU| 25 &4 OB 28] 63 S0 25 &4|B-wd; bonds il bosaraas || Bocaoacs| o b
BI1ZFZA16| 09 09 B 08| B1 B9 BB 06| A8 0O B9 8|09 BB B9 09 f Daciran|| aobaanas
@12F3628| FE FF FF FF|FF FF FF FF|22 5D 3C 48|00 A2 C3 GF|= vyl | BREEERcd)| Gocganadi e
B1ZF3a36| 00 DR BP0 BB OO B 00| AL 0D 0O @E|ES SF Sb OB a e | [T LA ——
B1EF3a46| 15 CE B 09 68 09 0B 00|98 05 99 BE| 09 68 0O 08| Ni e o1 e st rom 1.81;
BIEFZECE| G0 05 OO 0868 09 B 00|98 0O 0O BE| 09 B DO 69 e | I L
BIFFZAGE| B BN BB 08| B3 B9 BB 06| A8 0P B9 BB| 08 B8 B9 69 Sozaraid)| oestzEbs) 1t —
B1FFZA7E| B9 DR BB 08| B3 B9 BB 06| A8 0P 0O BB| 08 BB BY 69 Rt | It
B1ZF3008| 00 DR BB 0O B3 0D BR 00|08 BB 0D @3| 00 B8 GO 0f o[ BazEaac|| aniendsh ca =
BiZFZa90 oo 00 o 00 65 oo b 06| on pp 60 Dol o0 Be Do on

Rysunek 1.9: OllyDbg: przed wykonaniem printf()

PC pokazuje teraz na instrukcje CALL printf. OllyDbg, jak inne debuggery, pod-
swietla rejestry, ktére zostaty zmienione. Za kazdym razem, gdy naciskasz F8, EIP
zmienia sie i jego wartos¢ jest wyswietlana na czerwono. ESP réwniez sie zmienia,
gdyz argumenty sg przekazywane przez stos.

Gdzie na stosie sg nasze wartosci? Spéjrz na obszar w prawym, dolnym rogu okna:

BEZZF926E EAZEEEST| Awei| RETURM from MSUCR118. BRAZFFFAF) o
ittty | M ER= =R W E I 0 e, W] M= = =) I P = N [ =R I B B =C
BHZ=F928( B12F2866) B8 ASCID "azHd; b=kd; o=Rd™
BEZZFIZC| BEEEEAEL| @
GEZZF936( S0E0H0EZ) @
FRZZFE24 ] AEREHAES) #

L L o) ol 0
HEHZZFIE0 [EIEFIEIC L8| RETURM from 1.812F18ER to 1.8__-I
GEZZF046| ropaEaes] | 8
HEZZF944 || BESBIFEE(3 AL
GE2zF942) | BEEBCELS| HFL bl

Rysunek 1.10: OllyDbg: stos po odtozeniu argumentéw (czerwona ramka zostata do-
dana przez autora w programie graficznym)

Widzimy 3 kolumny: adres na stosie, wartos¢ i dodatkowo komentarz OllyDbg. OI-
lyDbg rozumie wskazniki na tancuchy znakéw, wiec wypisuje wartos¢ tego tancucha
jako komentarz .

Mozesz klikng¢ prawym przyciskiem myszy na tancuch znakdéw z formatem i wybrad
JFollow in dump”. Lahcuch znakdéw pojawi sie w lewym, dolnym oknie debuggera, wy-
sSwietlajagcym zawartos¢ pamieci. Mozesz jg tam edytowad. Mégtbys zmieni¢ format
tancucha znakéw, tak by na wyjscie zostat wypisany inny tekst. W tym przyktadzie
nie jest to uzyteczna funkcjonalnos$¢, ale mozesz jej uzy¢ w ramach ¢wiczen, by lepiej
poznad opisane wczesniej mechanizmy.
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Wocisdnij F8 (step over).

Zobaczymy nastepujacy rezultat w konsoli:

a=1l; b=2; c=3

Sprawdzmy jak zmienity sie rejestry i stos:

[d cPU - main thread, module 1 =10l x|

Bl2FiaaE| s EE FLUSH EBFP a |Registers (FFL

SEEC Hill EEF,ESP e T T =]
gA = FusH 3 |__NECH 6ASEEESS MSUCRL18. SA3EEEST

&n o= Fush = ED |GBSESFFD

£8 PRZEEFEL |PUSH OFFSET B12F36008 e
FF15 902A7FE| CALL _DWORD PTR OS:[<&MSUCR11.printf>] ESF DheerIes srdi B
2304 10 AOD ESF, 16 B haanasT

3300 HOR: EAX. EAX Bl poneet

=] FOF EEF -

L. 2 RETH EIF @12F1814 1.B12F1014

r- ES 405ABBBE | MOU EAX, SA4D :

- E6:2985 BEAA] CHP WORD PTR DS: [<STRUCT IMAGE_DOS_HEAD B9 EZ BRcE ZEbit BIFFRPERRE

o JE SHORT B1zFiB2D A G £5 BEZE 22bit GIFFFFFFFF)

A OB R R e [z 1 05 @A 356it GIFFFFFFFFI
dsblocl Lo KR 24 %@ FS @A53 2rbit PEFOOBEBLFFF)
ESP=BAZ2F928, FTR to ASCII "a=id; bowd: o=Hd” =jT & 65 BEZB S2bit BIFFFFFFFF)

08 LastErr DPOPEEEE ERROR_SUCCESS
EFL

@ea@ez24s (MO.HE,E.BE,MS, PE,.GE,LE) hd

Address |Hex dump ASCII (ANST a
alzFsasafel] 30 25 64| 2B 28 62 30|25 &4 3B 28|63 30 25 &d|BE=iHd; b=id:
BlZF2a10| a8 B0 08 0|0l 0B B0 DG G0 GO 08 @0 DA 80 B0 o8 5]
B12F28:28|FE FF FF FF|FF FF FF FF|22 S0 2C 48 00 AZ C2 BF(w= "1
B1ZF0E20| B8 B8 08 0|09 0B B0 DB @1 B0 B8 B0 B2 9F CB Be 3]
B12FSA48| 15 CE 5B A0| 0@ G8 60 06 60 B0 B8 B0 08 60 B8 @) 1470
B1ZFSECE| @E HE BE G0 0@ G8 60 BE) A0 B0 BE B0 08 B0 B @&
B1ZFSACH| BE HE BE A0| @8 G8 60 BE) A0 B0 OE B0 08 B0 BE @&
g%%ggggg B0 B8 80 B8 A5 50 08 98 08 80 90 G8| 60 08 A0 69

BEZ2F 3308
BEZZF 334
BEZZFI2E
EEZZFIEC | LA12F121C| L8| RETURN from 1.81;
BEZZF 348 ]

BEZZF 344
BEZZF 248
BE22ZF 340

Rysunek 1.11: OllyDbg po wykonaniu funkcji printf()

Rejestr EAX zawiera teraz 0xD (13). Jest to spodziewana wartos$¢é, poniewaz printf()
zwraca liczbe wypisanych znakéw. Zmienita sie wartos¢ EIP: zawiera teraz adres
kolejnej instrukcji, wystepujacej bezposrednio za CALL printf. ECXiEDX rowniez sie
zmienity. NajwyraZniej implementacja printf () wykorzystata je do wtasnych celéw.

Waznym faktem jest to, ze ani wartos¢ ESP, ani stan stosu sie nie zmienity!

tatwo zauwazy¢, ze tancuch znakdéw z formatem oraz 3 powigzane z nim argumentu
wcigz tam sa. Jest to konwencja wywotywania cdecl: funkcja wywotywana nie przy-
wraca ESP do pierwotnego stanu. Ta odpowiedzialnos¢ spoczywa na wywotujgcym.




64

Ponownie wcisnij F8, by wykona¢ instrukcje ADD ESP, 10:

[d cru - main thread, module 1 =10lx|

E S = PUZH_EEF i
aizFieat|| - BEEC MU EEP,ESP 1= Egglgggggaégp"” =
: Ehst 2 _MEc: eAzeFES? MSUCR11m.6AZSEESS

Ehen Z EC) IBGEESFFD

EEX BOBEOED

PUSH OFFSET @12F3009 msc  |EER ooogpooo

CALL DWORD FTR DS:[<ZMSUCR118.OrintF>] ESF Bhezrass

D Eslly ESI QRBoanE1
. EDI BEEBRARE L

FOF EEF
RETH
ML

EIF B1ZFi@ly 1.612F1E17

ER, GA4D .
& oEa] CHP WORD PTR_DS: [<STRUCT IMAGE_DOS_HEAD E g ES BB2E S2bin BIPFRPFRRE
JE_SHORT @lzFiezn !
HE SHORT 21 A @ S5 Aa2B 32bit GFFFFFFFF)
? o e oF 1ney ~lz & DS vecE 320it @(FFFFFFFF)
£ %0 FS @A53 22hit FEFODGEALFFF)
ERH=BB8008E0 a E 8 GS BAZE 3Zbit @IFFFFFFFF]
06 LastErr BBEAAGEE ERROR_SUCCESS
+ | EFL mem@mzez (MO, HE, HE, A, HS, PO, GE, 6 -
Address |Hen dump ASCII [AMSI a BEZZFACE He" [=
B1ZFoEB0 |6l S0 25 64| OB 8 G2 oD| 25 64 OB 28 62 o0 25 64|E—nd; b=gd; ooErao| Fa1 2P 1210 L3-8 RETURN from 1.B1R
B1ZF3616|06 DR 66 G661 66 0P GG GG OO OO 06|00 6O 6O GO & ey | e L
@12F3626| FE FF FF FF|FF FF FF FF| 22 5O 2C 48|00 A2 C3 BF|= ricc | BEEEEOH)| BASEIEER|AAL
B1ZF2036|00 0P 06 0B| o2 0o oD oE) A1 00 0O Q0|E3 OF SE Go & gogeRads | gesECELE WL
A1ZF2046| 15 CE SE 6|6 00 60 G5 08 60 00 Q0|60 &8 80 Ga| HE gazergac | dalEndsh) za
A1ZF3A56| 00 07 OO 0P| ER 0O 0D B9 0O 09 DO 0O| 00 0B 09 GO pozerasy| panaanas
A1ZF305E| A0 0R 06 AB|6R 0O 0P O OB OR DO 06|08 OO B8 OF poseracd || oppeEmeel .. |
G EEEEREEaREEERaE B
alzFzasn|an oo oo a0l Ao oo oo Golon 6o 6o 6ol oa Go 6o oo T agccraca|) easarodc) L bl

Rysunek 1.12: OllyDbg: po wykonaniu instrukcji ADD ESP, 10

Zmienita sie wartos¢ ESP, ale wartosci na stosie zostaty niezmienione! Mozna sie
tego spodziewad; nikt nie musi ich nadpisywad. Wszystko powyzej wskaznika stosu
(SP) to szum czy smieci i nie ma znaczenia. Czyszczenie nieuzywanych wpiséw na
stosie bytoby stratg czasu i nikt tego nie potrzebuje.

GCC

Skompilujmy ten sam program na Linuksie, za pomocg GCC 4.4.1 i sprawdZzmy wynik
w programie IDA:

main proc near

var 10 = dword ptr -10h

var C = dword ptr -0Ch

var_8 = dword ptr -8

var 4 = dword ptr -4
push ebp
mov ebp, esp
and esp, OFFFFFFFOh
sub esp, 10h
mov eax, offset aADBDCD ; "a=%d; b=%d; c=%d"
mov [esp+10h+var 41, 3
mov [esp+10h+var 8], 2
mov [esp+10h+var C], 1
mov [esp+10h+var 10], eax
call _printf

mov eax, 0
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leave
retn
main endp

Jedyna zauwazalna réznica jest inny sposéb odktadania argumentéw na stos. W tym
przyktadzie GCC explicite podaje adres w obrebie stosu i nie uzywa instrukcji PUSH/POP.

GCCi GDB
Wczytajmy plik wykonywalny do debuggera GDB®’.

Opcja -g sprawia, ze kompilator zapisuje do pliku wykonywalnego informacje uzy-
teczne do debuggowania.

$ gcc l.c -g -0 1

$ gdb 1
GNU gdb (GDB) 7.6.1-ubuntu

Reading symbols from /home/dennis/polygon/1...done.

Listing 1.48: Ustawmy breakpoint w funkcji printf()

(gdb) b printf
Breakpoint 1 at 0x80482f0

Kontynuujmy wykonywanie kodu. Gdybysmy dysponowali kodem Zrédtowym funkgji
printf (), GDB mdégtby go wyswietli¢ obok instrukcji asemblera.

(gdb) run
Starting program: /home/dennis/polygon/1

Breakpoint 1, printf (format=0x80484f0 "a=%d; b=%d; c=%d") at printf.c:29
29 printf.c: No such file or directory.

Wypiszmy 10 wartosci ze stosu. Skrajna lewa kolumna oznacza adres, pod ktérym
wartosci ze stosu znajdujg sie w pamieci.

(gdb) x/106w $esp

Oxbffffllc: 0x0804844a 0x080484f0 0x00000001 0x00000002
Oxbffffl2c: 0x00000003 0x08048460 0x00000000 0x00000000
Oxbffffl3c: 0xb7e29905 0x00000001

Pierwszy element to adres powrotu (RA) (0x0804844a). Mozemy to sprawdzi¢, de-
asemblujgc pamiec pod tym adresem (instruujemy GDB, by wypisat 5 elementéw ze
stosu, interpretujgc je jako instrukcje asemblera):

67GNU Debugger
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(gdb) x/5i 0x0804844a
0x804844a <main+45>: mov $0x0,%eax
0x804844f <main+50>: leave
0x8048450 <main+51>: ret
0x8048451: xchg %aX,%a
0x8048453: xchg  %ax,%ax

X

Pojawiajgca sie dwa razy XCHG dziata jak pusta instrukcja NOP, gdyz w tym przypadku
ustawia wartos¢ rejestr AX na jego biezgcg wartos¢.

Drugim elementem jest (0x080484f0) — to adres tahcucha znakéw z formatem:

(gdb) x/s 0x080484f0
0x80484f0: "a=%d; b=%d; c=%d"

Kolejne 3 elementy (1, 2, 3) to argumenty funkcji printf (). Pozostate elementy to
prawdopodobnie ,$mieci” znajdujgce sie na stosie, lecz mogtyby to by¢ wartosci uzy-
wane przez inne funkcje, ich zmienne lokalnce, etc. Mozemy je na razie zignorowac.

Kontynuujmy za pomoca ,finish”. Polecenie powoduje, ze GDB wykona wszystkie
instrukcje az do kofica funkcji. W tym przypadku do kohca funkcji printf().

(gdb) finish

Run till exit from #0 _ printf (format=0x80484f0 "a=%d; b=%d; c=%d") at v
G printf.c:29

main () at 1.c:6

6 return 0;

Value returned is $2 = 13

GDB pokazuje jakg wartos¢ printf () zwrécita przez rejestr EAX (13). Jest to liczba
znakéw, ktére zostaty wypisane i jest to doktadnie tyle, ile widzielismy w przyktadzie
z OllyDbag.

Widzimy réwniez ,return 0;” wraz z informacja, ze to wyrazenie jest w pliku 1. ¢, w linii
6. Plik 1. c znajduje sie w biezgcym katalogu i tam GDB znalazt ten taficuch znakéw.
Skad debugger wiedziat, ktéra linia kodu w C jest wtasnie wykonywana? Kompilatory,
gdy generujg informacje dla debuggera, zapisujg réwniez tablice z zaleznosciami
miedzy liniami kodu zrédtowego a adresami instrukcji, GDB jest w kohcu debuggerem
pracujgcym z kodem Zrédtowym.

Przyjrzyjmy sie rejestrom. W EAX znajduje sie wartos¢ 13:

(gdb) info registers

eax Oxd 13

ecx 0x0 0

edx 0x0 0

ebx Oxb7fc0000 -1208221696
esp Oxbffff120 Oxbffff120
ebp Oxbffff138 Oxbffff138
esi 0x0 0

edi 0x0 0

eip 0x804844a 0x804844a <main+45>
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Deasemblujemy kolejne instrukcje. Strzatka pokazuje na instrukcje, ktéra zostanie
wykonana jako kolejna.

(gdb) disas
Dump of assembler code for function main:

0x0804841d <+0>: push  %ebp
0x0804841e <+1>: mov %esp,%ebp
0x08048420 <+3>: and $OxFffffffoO,%esp
0x08048423 <+6>: sub $0x10,%esp
0x08048426 <+9>: mov'l $0x3,0xc (%esp)
0x0804842e <+17>: mov 1 $0x2,0x8(%esp)
0x08048436 <+25>: mov'l $0x1,0x4 (%esp)
0x0804843e <+33>: mov'l $0x80484f0, (%esp)
0x08048445 <+40>: call 0x80482f0 <printf@plt>
=> 0x0804844a <+45>: mov $0x0, %eax
0x0804844f <+50>: leave
0x08048450 <+51>: ret

End of assembler dump.

GDB uzywa domyslnie sktadni AT&T. Mozemy jednak przetgczy¢ sie na sktadnie Inte-
la.

(gdb) set disassembly-flavor intel
(gdb) disas
Dump of assembler code for function main:

0x0804841d <+0>: push  ebp

0x0804841e <+1>: mov ebp,esp

0x08048420 <+3>: and esp,Oxfffffffo

0x08048423 <+6>: sub esp,0x10

0x08048426 <+9>: mov DWORD PTR [esp+0xc],0x3

0x0804842e <+17>: mov DWORD PTR [esp+0x8],0x2

0x08048436 <+25>: mov DWORD PTR [esp+0x4],0x1

0x0804843e <+33>: mov DWORD PTR [esp],0x80484f0

0x08048445 <+40>: call 0x80482f0 <printf@plt>
=> 0x0804844a <+45>: mov eax, 0x0

0x0804844f <+50>: leave

0x08048450 <+51>: ret

End of assembler dump.

Wykonajmy kolejna linie kodu w C/C++. GDB pokazuje klamrowy nawias zamykajacy,
ktéry oznacza koniec bloku kodu.

(gdb) step
7 }s

Sprawdzmy rejestry po wykonaniu instrukcji MOV EAX, 0. Tak jak sie spodziewamy,
EAX zawiera teraz wartos¢ 0.

(gdb) info registers

eax 0x0 0
ecx 0x0 0
edx 0x0 0
ebx Oxb7fcO000 -1208221696
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esp Oxbffff120 Oxbffff120
ebp Oxbffff138 Oxbffff138
esi 0x0 0
edi 0x0 0

eip 0x804844f 0x804844f <main+50>

x64: 9 argumentéw

Zmienmy nieco nasz przyktad, by zobaczy¢ jak na x64 argumenty przekazywane sg
przez stos. Zwiekszymy liczbe argumentéw do 9 (tafnicuch znakéw z formatem + 8
zmiennych typu int):

#include <stdio.h>

int main()
{
printf("a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n",
1! 2! 3! 4! 5! 6! 7! 8);
return 0;

+

MSVC

Jak wspomnieliSmy poprzednio — pierwsze 4 argumenty na Win64 przekazywane sa
przez rejestry RCX, RDX, R8 i R9 a pozostate przez stos®8.

Wida¢ to na wygenerowanym listingu. Stos zostat przygotowany przy pomocy in-
strukcji MOV, zamiast PUSH- wartosci zostaty odtozone ze wskazaniem adresu.

Listing 1.49: MSVC 2012 x64

$5G2923 DB 'a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d', 0aH, OOH

main PROC
sub rsp, 88

mov DWORD PTR [rsp+64],
mov DWORD PTR [rsp+56],
mov DWORD PTR [rsp+48],
mov DWORD PTR [rsp+40],
mov DWORD PTR [rsp+32],
mov r9d, 3

mov r8d, 2

mov edx, 1

lea rcx, OFFSET FLAT:$5G2923
call printf

E-NNO, i) L N i eb)

68przyp. ttum. - rzecz wyglada inaczej w przypadku przekazywania argumentéw zmiennoprzecinkowych,
gdy moze zosta¢ wykorzystany rejestr wektorowy XMM0O-XMM3
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;o zwroc 0
X0r eax, eax

add rsp, 88
ret 0
main ENDP
_TEXT ENDS
END

Uwazny czytelnik moze sie zastanawia¢, dlaczego dla wartosci typu int zostato za-
alokowanych 8 bajtéw, skoro wystarczg tylko 4? Dla przypomnienia: 8 bajtéw jest
alokowanych dla kazdego typu danych, krétszego niz 64 bity. Powodem jest wygo-
da, tatwo w ten sposdb wyliczy¢ adres dowolnego argumentu. Poza tym, wszystkie
sg przechowywane w pamieci na wyréwnanych adresach. W Srodowisku 32-bitowym
jest p6(3dobnie - 4 bajty sg zarezerwowane dla wszystkich typéw nie dtuzszych niz 4
bajty®”.

GCC

Kompilacja na x86-64 systemach *NIX daje podobny wynik jak MSVC, jednak teraz 6
pierwszych argumentéw jest przekazywanych przez rejestry RDI, RSI, RDX, RCX, R8
i R9, a cata reszta przez stos.

GCC generuje kod, ktéry przechowuje wskaznik stosu w EDI zamiast w RDI — co juz
zdazyliSmy zauwazy¢: 1.5.2 on page 22.

WidzieliSmy tez, ze rejestr EAX zostat wyzerowany przed wywotaniem funkcji printf():
1.5.2 on page 22.

Listing 1.50: Optymalizujgcy GCC 4.4.6 x64

.LCO:
.string "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n"

main:
sub rsp, 40

mov r9d, 5

mov r8d, 4

mov ecx, 3

mov edx, 2

mov esi, 1

mov edi, OFFSET FLAT:.LCO
Xor eax, eax ; liczba uzytych rejestrow wektorowych
mov DWORD PTR [rsp+16], 8
mov DWORD PTR [rsp+8], 7
mov DWORD PTR [rsp], 6
call printf

;o zwréoc 0

Xor eax, eax

69przyp. thum. - np. zmienna typu long long zajmie 8 bajtéw.
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add rsp, 40
ret

GCC + GDB

Wczytajmy plik wykonywalny do debuggera GDB

$ gcc -g 2.c -0 2

$ gdb 2
GNU gdb (GDB) 7.6.1-ubuntu

Reading symbols from /home/dennis/polygon/2...done.

Listing 1.51: Ustawiamy breakpoint na funkcji printf() i zaczynamy wykonanie

(gdb) b printf

Breakpoint 1 at 0x400410

(gdb) run

Starting program: /home/dennis/polygon/2

Breakpoint 1, _ printf (format=0x400628 "a=%d; b=%d; c=%d; d=%d; e=%d; f=%dv
G ; g=%d; h=%d\n") at printf.c:29
29 printf.c: No such file or directory.

Rejestry RSI/RDX/RCX/R8/R9 zostaty ustawione na spodziewane wartosci. W RIP prze-
chowywany jest adres pierwszej instrukcji z funkcji printf ().

(gdb) info registers

rax 0x0 0

rbx 0x0 0

rcx 0x3 3

rdx 0x2 2

rsi 0x1 1

rdi 0x400628 4195880

rbp OX7fffffffdfe0 OX7fffffffdfe0
rsp Ox7fffffffdf38 Ox7fffffffdf38
r8 0x4 4

ro 0x5 5

rio Ox7fffffffdced 140737488346336
ril Ox7ffff7a65f60 140737348263776
ri2 0x400440 4195392

ri3 Ox7fffffffe0d0 140737488347200
risg 0x0 0

ris 0x0 0

rip Ox7ffff7a65f60  Ox7ffff7a65f60 < printf>

Listing 1.52: tancuch znakdéw z formatem

(gdb) x/s $rdi
0x400628: "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n"
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Wyswietlimy zawartos$¢ stosu za pomocag komendy x/g —g oznacza giant word, czyli
wartosé 64-bitowa.

(gdb) x/10g $rsp

ox7fffffffdf38: 0x0000000000400576 0x0000000000000006
Ox7fffffffdf48: Ox0000000000000007 0x00007fffOOO00008
Ox7fffffffdf58: Ox0000000000000000 0x0000000000000000
Ox7fffffffdf68: 0x00007ffff7a33de5 0x0000000000000000
OxX7fffffffdf78: Ox00007fffffffe048 0x0000000100000000

Jak w poprzednim przyktadzie, pierwszy elementem na stosie jest adres powrotu RA.
3 wartosci przekazywane sg przez stos: 6, 7, 8. Widad, ze 8 przekazywane jest z wy-
petnionymi 32 starszymim bitami: 0x00007fff00000008. Nie stanowi to problemu,
poniewaz argument jest typu int, ktéry jest 32-bitowy. Starsze czesci rejestréw, albo
elementéw na stosie, mogg zawierad ,losowe Smieci”.

Jesli sprawdzimy gdzie zostanie zwrécone sterowanie po zakohczeniu funkcji printf(),
GDB pokaze funkcje main:

(gdb) set disassembly-flavor intel

(gdb) disas 0x0000000000400576

Dump of assembler code for function main:
0x000000000040052d <+0>: push rbp
0x000000000040052e <+1>: mov rbp, rsp
0x0000000000400531 <+4>: sub rsp,0x20
0x0000000000400535 <+8>: mov DWORD PTR [rsp+0x10],0x8
0x000000000040053d <+16>: mov DWORD PTR [rsp+0x8],0x7
0x0000000000400545 <+24>: mov DWORD PTR [rsp],0x6
0x000000000040054c <+31>: mov rad, 0x5
0x0000000000400552 <+37>: mov r8d, 0x4
0x0000000000400558 <+43>: mov ecx,0x3
0x000000000040055d <+48>: mov edx, 0x2
0x0000000000400562 <+53>: mov esi,Ox1
0x0000000000400567 <+58>: mov edi, 0x400628
0x000000000040056¢Cc <+63>: mov eax, 0x0
0x0000000000400571 <+68>: call 0x400410 <printfeEplt>
0x0000000000400576 <+73>: mov eax, 0x0
0x000000000040057b <+78>: leave
0x000000000040057¢Cc <+79>: ret

End of assembler dump.

Przeskoczmy na koniec funkcji printf () i wykonajmy jedng linie kodu z funkcjimain ().
W ramach tej linii rejestr EAX zostat wyzerowany. Debugger pokazuje teraz na koniec
bloku kodu. Mozemy sie upewni¢, ze EAX rzeczywiscie ma wartos¢ 0, a RIP pokazuje
teraz na instrukcje LEAVE, przedostatnig w funkcji main().

(gdb) finish

Run till exit from #0  printf (format=0x400628 "a=%d; b=%d; c=%d; d=%d; ev
G =%d; f=%d; g=%d; h=%d\n") at printf.c:29

a=1l; b=2; c=3; d=4; e=5; f=6; g=7; h=8

main () at 2.c:6

6 return 0;

Value returned is $1 = 39
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(gdb) next

7 +

(gdb) info registers

rax 0x0 0

rbx 0x0 0

rcx 0x26 38

rdx Ox7ffff7dd59f0 140737351866864
rsi Ox7fffffdo 2147483609

rdi 0x0 0

rbp OxX7fffffffdfe0 OxX7fffffffdfe0
rsp OX7fffffffdf40 OX7fffffffdf40
r8 Ox7ffff7dd26a0 140737351853728
ro Ox7ffff7a60134 140737348239668
rio OX7fffffffd5b0 140737488344496
ril Ox7ffff7a95900 140737348458752
ri2 0x400440 4195392

ri3 OxX7fffffffe0do 140737488347200
ri4 0x0 0

ris 0x0 0

rip 0x40057b 0x40057b <main+78>
1.11.2 ARM

ARM: 4 argumenty

Tradycyjny sposéb w ARM na przekazywanie argumentéw (tzw. konwencja wywoty-
wania funkcji) wyglada nastepujgco: pierwsze 4 argumenty sg przekazywane przez
rejestry RO-R3, a pozostate przez stos. Przypomina to konwencje fastcall (?? on pa-
ge ?7?) czy win64 (?? on page ?7).

32-bitowy ARM

Nieoptymalizujacy Keil 6/2013 (tryb ARM)

Listing 1.53: Nieoptymalizujgcy Keil 6/2013 (tryb ARM)

.text:00000000 main

.text:00000000 10 40 2D E9 STMFD  SP!, {R4,LR}

.text:00000004 03 30 AO E3 MOV R3, #3

.text:00000008 02 20 A@ E3 MOV R2, #2

.text:0000000C 01 106 A@ E3 MOV R1, #1

.text:00000010 08 00 8F E2  ADR RO, aADBDCD ; "a=%d; b=%d; c=%d"
.text:00000014 06 00 00 EB  BL _ 2printf

.text:00000018 00 00 A@ E3 MOV RO, #0 ; zZwréc 0
.text:0000001C 10 80 BD E8 LDMFD SP!, {R4,PC}

Pierwsze 4 argumenty zostaty przekazane przez rejestry R0-R3 w nastepujgcej ko-
lejnosci: wskaznik na tancuch znakéw z formatem w RO, nastepnie 1 w R1, 2 w R2
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i 3 w R3. Instrukcja z adresu 0x18 zapisuje 0 do rejestru RO—jest to czes¢ instrukgji
return 0 z kodu C. Nic nadzwyczajnego.

Optymalizujacy Keil 6/2013 generuje taki sam kod.

Optymalizujacy Keil 6/2013 (tryb Thumb)

Listing 1.54: Optymalizujgcy Keil 6/2013 (tryb Thumb)

.text:00000000 main

.text:00000000 10 B5 PUSH {R4,LR}

.text:00000002 03 23 MOVS R3, #3

.text: 00000004 02 22 MOVS R2, #2

.text:00000006 01 21 MOVS R1, #1

.text:00000008 02 A0 ADR RO, aADBDCD ; "a=%d; b=%d; c=%d"
.text:0000000A 00 FO 0D F8 BL _ 2printf

.text:0000000E 00 20 MOVS RO, #0

.text:00000010 10 BD POP {R4,PC}

Poréwnujac do niezoptymalizowanego kodu w trybie ARM, nie wida¢ wyraznej rézni-

cy.

Optymalizujacy Keil 6/2013 (tryb ARM) + usuniety return

Zmienmy nieco przyktad, usuwajgc return 0:

#include <stdio.h>

void main()

{
};

printf("a=%d; b=%d; c=%d", 1, 2, 3);

Efekt jest dos¢ nieoczekiwany:

Listing 1.55: Optymalizujgcy Keil 6/2013 (tryb ARM)

.text:00000014 main

.text:00000014 03 30 A0 E3 MOV R3, #3

.text:00000018 02 20 A0 E3 MOV R2, #2

.text:0000001C 01 10 AO E3 MOV R1, #1

.text:00000020 1E OE 8F E2 ADR RO, aADBDCD ; "a=%d; b=%d; c=%d\n"
.text:00000024 CB 18 00 EA B _ 2printf

W zoptymalizowanej wersji w trybie ARM widzimy, ze ostatnig instrukcjg jest B za-
miast spodziewanej BL. Inng réznicg jest brak prologu i epilogu (instrukcje zachowu-
jace wartosci rejestréw RO i LR), ktére wystgpity w wersji niezoptymalizowanej.

Instrukcja B skacze pod inny adres, bez zmiany rejestru LR, podobnie jak JMP w x86.
Dlaczego to dziata? Nowy kod w dziataniu jest rwnowazny poprzedniej wersji zdwéch
powoddw:
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1) nie jest modyfikowany SP (wskaZnik stosu),
2) wywotanie printf () jest ostatnig instrukcjg, nic sie dalej nie dzieje.

Funkcja printf() po zakonczeniu pracy zwraca sterowanie do adresu z LR. LR prze-
chowuje adres miejsca, z ktérego nasza funkcja zostata wywotana, a wiec tam tez
zostanie zwrdécone sterowanie. Nie musimy zapisywac LR, poniewaz nie ma koniecz-
nosci jego modyfikacji. W programie nie ma innych wywotan funkcji niz wywotanie
printf() ito z tego powodu nie musimy modyfikowa¢ LR. Co wiecej, po wywotaniu
funkcji nie musimy juz nic robi¢! To wiasnie dzieki tym wszystkim okolicznosciom
optymalizacja byta mozliwa.

Podobna optymalizacja pojawia sie czesto w funkcjach, ktérych ostatnig instrukcjg
jest wywotanie innej funkcji. Podobny przyktad wida¢ tutaj: ?? on page ?7.
Nieco prostszy przyktad opisywalismy juz wczesniej: 1.10 on page 57.

ARM64

Nieoptymalizujacy GCC (Linaro) 4.9

Listing 1.56: Nieoptymalizujgcy GCC (Linaro) 4.9

.LC1:
.string "a=%d; b=%d; c=%d"
f2:
; zapisz FP i LR w ramce stosu:
stp x29, x30, [sp, -16]!
; ustaw wskaznik ramki stosu (FP=SP):
add x29, sp, 0
adrp x0, .LC1
add x0, x0, :lol2:.LC1
mov wl, 1
mov w2, 2
mov w3, 3
bl printf
mov w@, 0O
; przywréé FP i LR
ldp x29, x30, [sp], 16
ret

Pierwsza instrukcja STP (Store Pair) zapisuje na stosie FP (X29) i LR (X30). Kolejna
— ADD X29, SP, 0 — tworzy ramke stosu przez zapisanie wartosci SP do X29.

Nastepnie widac¢ juz znang pare instrukcji ADRP/ADD, ktéra konstruuje wskaznik na
fahcuch znakéw. lo12 oznacza mtodsze 12 bitéw — linker umiesci mtodsze 12 bitéw
adresu LC1 w kodzie operacji (opcode) instrukcji ADD. Trzy ostatnie argumenty funkcji
printf() — 1,2 i3 — to literaty typu int, wiec sg tadowane do 32-bitowych czesci
rejestru. 70

70Zmiana 1 na 1L (literat long long) spowoduje, ze bedzie to wartoé¢ 64-bitowa i trafi ona do rejestru
64-bitowego. Wiecej o definiowaniu liczb catkowitych i literatach w C/C++: 1, 2.



https://en.cppreference.com/w/c/language/integer_constant
https://en.cppreference.com/w/cpp/language/integer_literal
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Optymalizujgcy GCC (Linaro) 4.9 generuje taki sam kod.

ARM: 9 argumentéw

Uzyjmy ponownie przyktadu z 9 argumentami: 1.11.1 on page 68.

#include <stdio.h>

int main()

return 0;

};

; d=%d; e=%d; f=%d; g=%d; h=%d\n",
)

Optymalizujacy Keil 6/2013: tryb ARM

.text:00000028 main
.text: 00000028
.text:00000028 var_18 = -0x18
.text:00000028 var_14 = -0x14
.text: 00000028 var 4 = -4
.text:00000028
.text:00000028 04 EO 2D E5 STR LR, [SP,#var 4]!
.text:0000002C 14 DO 4D E2 SUB SP, SP, #0x14
.text:00000030 08 30 A0 E3 MOV R3, #8
.text: 00000034 07 20 A0 E3 MOV R2, #7
.text:00000038 06 10 A@ E3 MOV R1, #6
.text:0000003C 05 00 A0 E3 MOV RO, #5
.text:00000040 04 CO 8D E2 ADD R12, SP, #0x18+var 14
.text: 00000044 OF 00 8C E8 STMIA R12, {RO-R3}
.text:00000048 04 00 AO E3 MOV RO, #4
.text:0000004C 00 00 8D E5 STR RO, [SP,#0x18+var 18]
.text:00000050 03 30 A@ E3 MOV R3, #3
.text: 00000054 02 20 A0 E3 MOV R2, #2
.text:00000058 01 10 A@ E3 MOV R1, #1
.text:0000005C 6E OF 8F E2 ADR RO, aADBDCDDDEDFDGD ; "a=%d; b=%d; c=%d;
d=%d; e=%d; f=%d; g=%"...
.text: 00000060 BC 18 00 EB BL __2printf
.text: 00000064 14 DO 8D E2 ADD SP, SP, #0x14
.text:00000068 04 FO 9D E4 LDR PC, [SP+4+var 4],#4
Kod mozna podzieli¢ na kilka czesci.
* Prolog.
Pierwsza instrukcja — STR LR, [SP,#var 4]! — zapisuje LR na stosie, po-

niewaz uzyjemy tego rejestru przy wywotaniu funkcji printf (). Wykrzyknik na
koncu oznacza pre-index.
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Pre-index oznacza, ze SP zostanie najpierw zmniejszony o 4, a nastepnie pod
tym zmodyfikowanym adresem zostanie zapisana wartos$¢ LR. Podobnie dziata
instrukcja PUSH na x86. Wiecej przeczytasz o tym tutaj: ?? on page ?7?.

Druga instrukcja — SUB SP, SP, #0x14 — zmniejsza SP (wskaznik stosu)
by zaalokowad na stosie 0x14 (20) bajtéw. Bedziemy przekazywac do funkcji
printf() 5 32-bitowych wartosci, kazda z nich zajmuje 4 bajty — razem zajma
wiec doktadnie 20 bajtéw. Pozostate 4 32-bitowe wartosci zostang przekazane
przez rejestry.

e Przekazania argumentéw 5, 6, 7 i 8 przez stos.

Najpierw argumenty zapisywane sg do rejestrow, odpowiednio: RO, R1, R2 and
R3. Nastepnie instrukcja ADD R12, SP, #0x18+var 14 zapisuje do rejestru R12
adres stosu, pod ktérym te wartosci zostang umieszczone. var 14 to makro
réwne -0x14, stworzone przez program IDA by poprawi¢ czytelnos¢ kodu pracu-
jacego ze stosem. Makra var_? wygenerowane w programie IDA odpowiadajg
zmiennym lokalnym umieszczonym na stosie. Zatem ostatecznie do rejestru
R12 trafi adres SP+4.

Kolejna instrukcja — STMIA R12, RO-R3 — zapisuje zawartos¢ rejestrow RO-R3
w pamieci, pod adres z R12. STMIA to skrét od Store Multiple Increment After.
Increment After oznacza, ze R12 bedzie zwiekszany o 4, po kazdej zapisanej
wartosci rejestru.

* Przekazanie argumentu 4 przez stos.

Najpierw wartos¢ 4 jest zapisywana w RO, a nastepnie za pomocg instrukcji
STR RO, [SP,#0x18+var 18] odktadana jest na stos. var 18 to -0x18, a wiec
ostateczne przesuniecie (offset) wynosi 0, a wiec wartos¢ z RO (4) trafi pod adres
z SP.

* Przekazanie argumentéw 1, 2, 3 przez rejestry.

3 pierwsze argumenty — 1, 2, 3 (a, b, ¢ w taincuchu formatujagcym) — sa
przekazywane przez rejestry R1, R2 i R3 tuz przed wywotaniem funkcji printf ().

* Wywotanie printf().
* Epilog.

Instrukcja ADD SP, SP, #0x14 przywraca wskaznik stosu SP do poprzedniej
wartosci, porzucajgc wszystkie tam zapisane dane. Oczywiscie odtozone war-
tosci wcigz tam sa, ale zostang nadpisane przy wywotaniach kolejnych funkcji.

Instrukcja LDR PC, [SP+4+var 4],#4 wczytuje do PC wczesniej odtozong na
stos wartos¢ LR, powodujac wyjscie z funkcji. Tym razem na koncu instrukcji nie
ma wykrzyknika — tak, najpierw PC jest tadowany z adresu przechowywanego
W SP (4 +var_4 =4+ (-4) =0), a nastepnie SP jest zwiekszany o 4.

Dlaczego IDA w taki sposéb wyswietla instrukcje? W ten sposdéb tatwiej pokazad
uktad danych na stosie, wida¢ tutaj, ze zmienna var_ 4 zostata stworzona do
zapisu wartosci LR na stosie lokalnym. Instrukcje jest na swdéj sposéb podobna
do POP PC w x86'%.

7INjemozliwe jest ustawienie wartosci w IP/EIP/RIP za pomocg POP w x86, ale poza tym to trafne
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Optymalizujacy Keil 6/2013: tryb Thumb

.text:0000001C
.text:0000001C
.text:0000001C
.text:0000001C
.text:0000001C
.text:0000001C
.text:0000001C
.text:0000001E
.text:00000020
.text:00000022
.text:00000024
.text:00000026
.text:00000028
.text:0000002A
.text:0000002C
.text:0000002E
.text:00000030
.text:00000032
.text:00000034
.text:00000036
.text:00000038

d=%d; e=%d;
.text:0000003A
.text:0000003E
.text:0000003E
.text:0000003E
.text:00000040

00
08
85
04
07
06
05
01
07
04
00
03
02
01
A0

B5
23
BO
93
22
21
20
AB
C3
20
90
23
22
21
AO

f=%d; e
06 FO D9 F8 BL

05
00

BO
BD

g:o/ou

printf main2

var 18
var_ 14
var_8

PUSH
MOVS
SuB
STR
MOVS
MOVS
MOVS
ADD
STMIA
MOVS
STR
MOVS
MOVS
MOVS
ADR

loc_3E
ADD
POP

-0x18
-0x14
-8

{LR}

R3, #8

SP, SP, #0x14

R3, [SP,#0x18+var 8]
R2, #7

R1, #6

RO, #5

R3, SP, #0x18+var_ 14
R3!, {RO-R2}

RO, #4

RO, [SP,#0x18+var 18]
R3, #3

R2, #2

R1, #1

RO, aADBDCDDDEDFDGD ; "a=%d; b=%d; c=%d;

_ 2printf

; CODE XREF: examplel3 f+16
SP, SP, #0x14
{PC}

Wyjscie jest podobne do poprzedniego przyktfadu. Tym razem jest to kod w trybie
Thumb i wartosci sg umieszczane na stosie w innym porzadku: najpierw odktada-
na jest wartos¢ 8, jako druga odktadana jest grupa wartosci 5, 6, 7 a jako trzecia
odktadana jest wartos¢ 4.

Optymalizujacy Xcode 4.6.3 (LLVM): tryb ARM

_ text:
_ text:
_ text:
_ text:
_ text:
_ text:
_ text:
_ text:
_ text:
_ text:
_ text:
_ text:

0000290C
0000290C
0000290C
0000290C
0000290C
0000290C
00002910
00002914
00002918
0000291C
00002920
00002924

80
oD
14
70
07
00
04

40
70
DO
05

00
20

2D
A0
4D
01
A0
40
A0

E9
El
E2
E3
E3
E3
E3

_printf _main2

var_1C
var C

STMFD
MoV
SUB
MOV
MoV
MOVT
MoV

poréwnanie.

-0x1C
-0xC

SP!, {R7,LR}
R7, SP

SP, SP, #0x14
RO, #0x1570
R12, #7

RO, #0

R2, #4
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_ text:00002928 00 060 8F EO  ADD RO, PC, RO

~ text:0000292C 06 30 A® E3 MOV R3, #6
__text:00002930 05 10 A@ E3 MOV R1, #5

_ text:00002934 00 20 8D E5 STR R2, [SP,#0x1C+var 1C]
__text:00002938 GA 10 8D E9 STMFA SP, {R1,R3,R12}
__text:0000293C 08 90 A®@ E3 MOV RO, #8

_ text:00002940 01 10 A®G E3 MOV R1, #1
__text:00002944 02 20 A® E3 MOV R2, #2
__text:00002948 03 30 A®@ E3 MOV R3, #3

~ text:0000294C 10 90 8D E5 STR R9, [SP,#0x1C+var C]
__text:00002950 A4 05 00 EB  BL _printf
__text:00002954 07 DO A®@ E1 MOV SP, R7
__text:00002958 80 80 BD E8 LDMFD SP!, {R7,PC}

Niemal to samo widzielismy poprzednio, za wyjatkiem istrukcji STMFA (Store Multiple
Full Ascending), ktéra jest synonimem STMIB (Store Multiple Increment Before). In-
strukcja najpierw zwieksza wartos¢ rejestru SP, a po tym zapisuje wartosci rejestrow
(z drugiego operandu) do pamieci. Te dwa kroki odbywaja sie w odwrotnej kolejnosci
niz w instrukcji STMIA.

Mozna réwniez zwréci¢ uwage, ze instrukcje zostaty rozrzucone jakby losowo. Na
przyktad wartos¢ w rejestrze RO jest ustawiana w trzech réznych miejscach: 0x2918,
0x2920 i 0x2928, a mozna by to zrobi¢ w jednym.

Musimy pamietaé, ze ten porzadek jest pozornie losowy, kompilator ma swoje po-
wodu do takiego szeregowania instrukcji, poniewaz kieruje sie efektywnoscig kodu
w trakcie wykonania.

Procesor z reguty prébuje réwnolegle wykonywa¢ instrukcje potozone obok siebie. Na
przyktad, instrukcje jak MOVT RO, #0 oraz ADD RO, PC, RO nie moge by¢ wykony-
wane réwnoczesnie, gdyz obie modyfikujg ten sam rejestr RO. Z drugiej strony, MOVT
RO, #0 oraz MOV R2, #4 moga by¢ wykonywane réwnolegle, gdyz nie ma konfliktu
miedzy wynikami ich pracy. Prawdopodobnie kompilator starat sie tak uszeregowac
instrukcje, by mogty by¢ wykonywane réwnolegle tam, gdzie to mozliwe.

Optymalizujacy Xcode 4.6.3 (LLVM): tryb Thumb-2

_ text:00002BA0 _printf _main2

_ text:00002BA0

_ text:00002BA0 var_1C = -0x1C

_ text:00002BA0 var_18 = -0x18
__text:00002BA0 var C = -0xC

_ text:00002BA0

_ text:00002BAO 80 B5 PUSH {R7,LR}

_ text:00002BA2 6F 46 MoV R7, SP

_ text:00002BA4 85 BO SUB SP, SP, #0x14
_ text:00002BA6 41 F2 D8 20 MOVW RO, #0x12D8

_ text:00002BAA 4F FO 07 0OC MOV.W R12, #7
_ text:00002BAE CO F2 00 00 MOVT.W RO, #0O
_ text:00002BB2 04 22 MOVS R2, #4
_ text:00002BB4 78 44 ADD RO, PC ; char *
_ text:00002BB6 06 23 MOVS R3, #6
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_ text:
_ text:
_ text:
_ text:
_ text
_ text:
_ text:
_ text:
_ text:
_ text:
_ text:
_ text:

00002BB8
00002BBA
00002BBE
00002BCO

:00002BC4

00002BC8
00002BCA
00002BCC
00002BCE
00002BD2
00002BD6
00002BD8

05
oD
00
4F
8E
01
02
03
CcD
01
05
80

21 MOVS R1, #5

F1 04 OE ADD.W LR, SP, #0Ox1C+var_ 18
92 STR R2, [SP,#0x1C+var 1C]
FO 08 09 MOV.W R9, #8

E8 OA 10 STMIA.W LR, {R1,R3,R12}

21 MOVS R1, #1

22 MOVS R2, #2

23 MOVS R3, #3

F8 10 90 STR.W R9, [SP,#0x1C+var C]
FO OA EA BLX _printf

BO ADD SP, SP, #0x14

BD POP {R7,PC}

Wyjscie jest prawie

takie samo jak w poprzednim przyktadzie, réznicg jest uzycie

instrukcji z trybu Thumb/Thumb-2.

ARM64

Nieoptymalizujacy GCC (Linaro) 4.9

Listing 1.57: Nieoptymalizujgcy GCC (Linaro) 4.9

.LC2:

.string "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n"
f3:

; przydziel miejsce na stosie:

sub sp, #32

sp,

; zapisz FP i LR w
stp x29, x30,

ramce stosu:
[sp,16]

; ustaw wskaznik ramki stosu

add
adr
add
mov
str
mov
mov
mov
mov
mov
mov
mov
bl

sub

(FP=SP+16):
x29, sp, 16
p x0, .LC2 ; "a=%d;
x0, x0, :lol2:.LC2
wl, 8 ;9. argument

wl, [spl] ; zapisz 9. argument na stosie
wl,
w2,
w3,
w4,
w5,
w6,
w7,
printf

sp, X29, #16

b=%d; c=%d; d=%d;

NoubhWwWNBRE

; przywrd¢ FP i LR
ldp x29, x30,
add sp, sp, 32
ret

[sp,16]
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Pierwsze 8 argumentéw przekazywanych jest w rejestrach X- oraz W-: [Procedure
Call Standard for the ARM 64-bit Architecture (AArch64), (2013)]’2. Wskaznik na tan-
cuch znakéw wymaga 64-bitowego rejestru, trafia wiec do X0. Wszystkie pozostate
wartosci sg typu int, majg szerokos¢ 32 bitéw i umieszczane sa w mtodszych 32-
bitowych czesSciach rejestréw (W-). Dziewigty argument (8) jest przekazywany przez
stos. Nie mozna przekaza¢ duzej liczby argumentéw przez rejestry, gdyz ich liczba
jest ograniczona.

Optymalizujgcy GCC (Linaro) 4.9 generuje taki sam kod.

1.11.3 MIPS

4 argumenty

Optymalizujacy GCC 4.4.5

Gtéwng réznicg miedzy przyktadem z ,Hello, world!” jest to, ze tym razem wywotywa-
na jest funkcja printf() zamiast puts() a 3 dodatkowe argumenty przekazywane
sg przez rejestry $5...$7 ($A1l ...$A3). Nazwy tych rejestréw sa poprzedzone litera

A", gdyz w architekturze MIPS rejestry $4...$7 ($A0 ...$A3) stuzg do przekazywania
argumentow.

Listing 1.58: Optymalizujacy GCC 4.4.5 (wyjscie w asemblerze)

$LCO:
.ascii "a=%d; b=%d; c=%d\000"
main:
; prolog:
lui $28,%hi(_gnu_local gp)
addiu $sp, $sp, -32
addiu $28,%$28,%lo(__gnu_local gp)
sw $31,28(%$sp)
; zataduj adres funkcji printf():
lw $25,%calll6(printf) ($28)
; zataduj adres %*ancucha znakéw i ustaw jako 1. argument funkcji printf():
lui $4,%hi($LCO)
addiu $4,%$4,%1Lo($LCO)
; ustaw 2. argument funkcji printf():

1i $5,1 # 0x1
; ustaw 3. argument funkcji printf():
1li $6,2 # 0x2
; wywotaj printf():
jalr $25
; ustaw 4. argument funkcji printf() (branch delay slot):
i $7,3 # 0x3
; epilog:

lw  $31,28($sp)
; ustaw wartos$¢ zwracang na 0:
move $2,%$0

72Dostep takze przez http://infocenter.arm.com/help/topic/com.arm.doc.ihi0055b/IHI00558
aapcs64.pdf



http://infocenter.arm.com/help/topic/com.arm.doc.ihi0055b/IHI0055B_aapcs64.pdf
http://infocenter.arm.com/help/topic/com.arm.doc.ihi0055b/IHI0055B_aapcs64.pdf
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; zwro¢ wartosd:
i 331
addiu  $sp,$sp,32 ; branch delay slot

Listing 1.59: Optymalizujgcy GCC 4.4.5 (IDA)

.text:00000000 main:
.text: 00000000

.text: 00000000 var 10 = -0x10

.text:00000000 var 4 = -4

.text: 00000000

; prolog:

.text: 00000000 lui $gp, (__gnu_local gp >> 16)
.text:00000004 addiu $sp, -0x20

.text:00000008 la $gp, (__gnu local gp & OxFFFF)
.text:0000000C sw $ra, 0x20+var _4($sp)
.text:00000010 sw $gp, 0x20+var 10($sp)

; zataduj adres funkcji printf():

.text:00000014 lw $t9, (printf & OXFFFF) ($gp)

; zataduj adres %*ancucha znakéw i ustaw jako 1. argument funkcji printf():
.text:00000018 la $a0, $LCO # "a=%d; b=%d; c=%d"
; ustaw 2. argument funkcji printf():

.text:00000020 1i $al, 1

; ustaw 3. argument funkcji printf():

.text:00000024 1i $a2, 2

; call printf():

.text:00000028 jalr $t9

; ustaw 4. argument funkcji printf() (branch delay slot):
.text:0000002C 1i $a3, 3

; epilog:

.text:00000030 lw $ra, 0x20+var _4($sp)

; ustaw wartos$¢ zwracang na 0:

.text:00000034 move $v0, $zero

5 zwrdoé wartosé:

.text:00000038 jr $ra

.text:0000003C addiu $sp, Ox20 ; branch delay slot

IDA zgrupowata pare instrukcji LUI i ADDIU w jedng pseudoinstrukcje LA. Z tego po-
wodu pod adresem 0x1C nie ma instrukcji - LA zajmuje 8 bajtow.

Nieoptymalizujacy GCC 4.4.5

Nieoptymalizujgcy GCC generuje nieco rozwlekty kod:

Listing 1.60: Nieoptymalizujacy GCC 4.4.5 (wyjsScie w asemblerze)

$LCO:

.ascii "a=%d; b=%d; c=%d\000"
main:
; prolog:

addiu $sp, $sp, -32

sw $31,28(%$sp)
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sw $fp,24($sp)
move $fp, $sp
lui $28,%hi( gnu_ local gp)
addiu  $28,%$28,%lo(__gnu local gp)
; zataduj adres *ancucha znakéw:
lui $2,%hi($LCO)
addiu $2,%$2,%Lo($LCO)
; ustaw 1. argument funkcji printf():
move $4,%$2
; ustaw 2. argument funkcji printf():
1i $5,1 # 0x1
; ustaw 3. argument funkcji printf():
1i $6,2 # 0x2
; ustaw 4. argument funkcji printf():
1i $7,3 # 0x3
; pobierz adres funkcji printf():
lw $2,%callle(printf) ($28)
nop
; wywotaj printf():
move $25,$2
jalr $25
nop

; epilog:
w $28,16($fp)
; ustaw wartos¢ zwracang na 0:
move $2,%$0
move $sp, $fp
w  $31,28($sp)
lw  $fp,24($sp)
addiu $sp, $sp,32
;o zwroé wartosé:
j $31
nop

Listing 1.61: Nieoptymalizujacy GCC 4.4.5 (IDA)

.text: 00000000 main:
.text: 00000000

.text:00000000 var 10 = -0x10

.text:00000000 var_8 = -8

.text:00000000 var 4 = -4

.text:00000000

; prolog:

.text:00000000 addiu  $sp, -0x20
.text:00000004 sw $ra, 0x20+var _4($sp)
.text:00000008 sw $fp, O0x20+var 8($sp)
.text:0000000C move $fp, $sp
.text:00000010 la $gp, __gnu_local gp
.text:00000018 sw $gp, 0x20+var 10($sp)
; zataduj adres %tancucha znakéw:

.text:0000001C la $v0O, aADBDCD # "a=

; ustaw 1. argument funkcji printf():
.text:00000024 move $a0, $vO

%d; b=%

d;

c=%d"




83

; ustaw 2. argument funkcji printf():

.text:00000028 1i $al, 1

; ustaw 3. argument funkcji printf():

.text:0000002C 1i $a2, 2

; ustaw 4. argument funkcji printf():

.text:00000030 1i $a3, 3

; pobierz adres funkcji printf():

.text:00000034 lw $v0, (printf & OXFFFF) ($gp)
.text:00000038 or $at, $zero

; wywotaj printf():

.text:0000003C move $t9, $vO
.text:00000040 jalr $t9

.text:00000044 or $at, $zero ; NOP

; epilog:

.text:00000048 lw $gp, 0x20+var 10($fp)
; ustaw wartos$¢ zwracang na 0:

.text:0000004C move $v0, $zero
.text:00000050 move $sp, $fp
.text:00000054 lw $ra, 0x20+var 4($sp)
.text:00000058 lw $fp, O0x20+var 8($sp)
.text:0000005C addiu $sp, 0x20

;o zwroé wartosé:

.text: 00000060 jr $ra

.text:00000064 or $at, $zero ; NOP

9 argumentéw

Ponownie uzyjmy przyktadu z 9. argumentami z poprzedniego rozdziatu: 1.11.1 on
page 68.

#include <stdio.h>

int main()
{
printf("a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n",
1, 2, 3, 4, 5, 6, 7, 8)
return 0;

};

Optymalizujacy GCC 4.4.5

4 pierwsze argumenty sg przekazane przez rejestry $A0 ...$A3, a pozostate przez
stos.

Jest to tzw. konwencja wywotywania 032 (najpowszechniejsza w Swiecie MIPS). In-
ne konwencje (jak np. N32) mogg uzywacd innej liczby rejestréw do przekazywania
argumentow.

SW to skrétowiec od ,Store Word” (z rejestru do pamieci). W MIPS brakuje instrukcji
bezposrednio zapisujgcej wartos¢ w pamieci, zawsze do tego celu trzeba uzy¢ pary
LI/SW.
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Listing 1.62: Optymalizujgcy GCC 4.4.5 (wyjscie w asemblerze)

$LCO:
.ascii "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\012\000"
main:
; prolog:
lui $28,%hi(_gnu_local gp)
addiu $sp, $sp, -56
addiu  $28,$28,%lo(__gnu local gp)
sw $31,52(%$sp)
; zapisz 5. argument na stosie:
1i $2,4 # 0x4
sw $2,16($sp)
; zapisz 6. argument na stosie:
1i $2,5 # 0x5
sw $2,20($sp)
; zapisz 7. argument na stosie:
1i $2,6 # 0x6
sw $2,24($sp)
; zapisz 8. argument na stosie:
1i $2,7 # 0Ox7
lw $25,%calll6(printf) ($28)
sw  $2,28(%sp)
; zapisz 1 argument w $a0:
lui $4,%hi($LCO)
; zapisz 9 argument na stosie:
1i $2,8 # 0x8
sw  $2,32($sp)
addiu $4,%$4,%lo($LCO)
; zapisz 2 argument w $al:
1i $5,1 # 0x1
; zapisz 3 argument w $a2:
1i $6,2 # 0x2
; wywotaj printf():
jalr $25
; zapisz 4 argument w $a3 (branch delay slot):
1i $7,3 # 0x3
; epilog:
lw  $31,52($sp)
; ustaw wartos$¢ zwracang na 0:
move $2,%$0
i zwrod wartosd
i %31
addiu $sp,$sp,56 ; branch delay slot
Listing 1.63: Optymalizujgcy GCC 4.4.5 (IDA)
.text: 00000000 main:
.text: 00000000
.text:00000000 var 28 = -0x28
.text:00000000 var 24 = -0x24
.text:00000000 var 20 = -0x20
.text:00000000 var 1C = -0x1C
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.text:00000000 var 18 = -0x18

.text:00000000 var 10 = -0x10

.text:00000000 var 4 = -4

.text:00000000

; prolog:

.text:00000000 lui

.text:00000004 addiu

.text:00000008 la

.text:0000000C sw

.text:00000010 sw

; zapisz 5. argument na stosie:

.text:00000014 11

.text:00000018 sw

; zapisz 6. argument na stosie:

.text:0000001C 11

.text:00000020 sw

; zapisz 7. argument na stosie:

.text:00000024 i

.text:00000028 sw

; zapisz 8. argument na stosie:

.text:0000002C 11

.text:00000030 lw

.text:00000034 sw

; przygotuj 1. argument w $a0:

.text:00000038 lui
c=%d; d=%d; e=%d; f=%d; g=%"...

; zapisz 9. argument na stosie:

.text:0000003C 11

.text:00000040 sw

; zapisz 1. argument w $a0:

.text:00000044 la
c=%d; d=%d; e=%d; f=%d; g=%"...

; zapisz 2. argument w $al:

.text:00000048 11

; zapisz 3. argument w $a2:

.text:0000004C 11

; wywotaj printf():

.text:00000050 jalr

$9p,
$sp,
$ap,
$ra,
$gp,

$vo,
$vo,

$vo,
$vo,

$vo,
$vo,

$vo,
$t9,
$vo,

$a0o,

$vo,
$vo,

$a0o,

$al,
$az,

$t9

(_gnu local gp >> 16)
-0x38

(__gnu local gp & OxFFFF)
0x38+var 4($sp)

0x38+var _10($sp)

4
0x38+var 28($sp)

5
0x38+var 24($sp)

6
0x38+var _20($sp)

7
(printf & OXFFFF) ($gp)
0x38+var_1C($sp)

($LCO >> 16) # "a=%d;

8
0x38+var_18($sp)

($LCO & OXFFFF) # "a=%d; b=%d;

; zapisz 4. argument w $a3 (branch delay slot):

.text:00000054 1i

; epilog:

.text:00000058 w

; ustaw wartos¢ zwracang na 0:
.text:0000005C move
;o zwroé wartosé

.text:00000060 jr
.text:00000064 addiu

$a3,
$ra,
$vo,

$ra
$sp,

3
0x38+var_4($sp)

$zero

0x38 ; branch delay slot

Nieoptymalizujacy GCC 4.4.5

Nieoptymalizujgcy GCC generuje nieco rozwlekty kod:
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Listing 1.64: Nieoptymalizujacy GCC 4.4.5 (wyjscie w asemblerze)

$LCO:

.ascii "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\012\000"
main:

; prolog:
addiu $sp,$sp, -56
sw $31,52(%$sp)
sw $fp,48($sp)
move $fp,$sp
lui $28,%hi( gnu local gp)
addiu  $28,$28,%lo(__gnu local gp)
lui $2,%hi($LCO)
addiu $2,%$2,%Lo($LCO)

; zapisz 5. argument na stosie:
1i $3,4 # 0x4
sw $3,16($sp)

; zapisz 6. argument na stosie:
1i $3,5 # 0x5
sw  $3,20($sp)

; zapisz 7. argument na stosie:
1i $3,6 # 0x6
sw  $3,24($sp)

; zapisz 8. argument na stosie:
1i $3,7 # 0x7
sw  $3,28(%sp)

; zapisz 9. argument na stosie:
1i $3,8 # 0x8
sw  $3,32($sp)

; zapisz 1. argument w $a0:
move $4,%$2

; zapisz 2. argument $al:
1i $5,1 # 0x1

; zapisz 3. argument w $a2:
1i $6,2 # 0x2

; zapisz 4. argument $a3:
1i $7,3 # 0x3

; wywotaj printf():
lw $2,%callle(printf) ($28)

£

£

nop
move $25,$2
jalr $25
nop

; epilog:

lw $28,40($fp)
; ustaw wartos¢ zwracang na 0O:
move $2,%0
move $sp,$fp
lw  $31,52($sp)
lw $fp,48($sp)
addiu $sp, $sp, 56
;o zwroé wartosé:
i %31
nop
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Listing 1.65: Nieoptymalizujgcy GCC 4.4.5 (IDA)

.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:

00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
.text:00000000
.text:00000000
prolog:

.text:00000000
.text:00000004
.text:00000008
. text:0000000C
.text:00000010
.text:00000018
.text:0000001C

main:

var 28
var 24
var_20
var_ 1C
var_18
var 10
var_8
var_4

-0x28
-0x24
-0x20
-0x1C
-0x18
-0x10
-8

-4

addiu
sw
sw
move
la

sw

la

c=%d; d=%d; e=%d; f=%d; g=%"...

zapisz 5. argument na stosie:
.text:00000024
.text:00000028
zapisz 6. argument
.text:0000002C
.text:00000030
zapisz 7. argument
.text:00000034
.text:00000038
zapisz 8. argument
.text:0000003C
.text:00000040
zapisz 9. argument
.text:00000044
.text:00000048
zapisz 1. argument
.text:0000004C
zapisz 2. argument
.text:00000050
zapisz 3. argument
.text:00000054
zapisz 4. argument
.text:00000058
wywotaj printf():
. text:0000005C
.text:00000060
.text:00000064
.text:00000068
.text:0000006C

; epilog:

. text:00000070

; ustaw wartos¢ zwracang na 0O:

na stosie:

na stosie:

na stosie:

na stosie:

$a0:

$al:

$a2:

$a3:

11
sw

11
sw

11
sw

11
sw

11
sw

move
1i
1i
1i
lw
or
move
jalr

or

lw

$sp,
$ra,
$fp,
$fp,
$ap,
$gp,
$vo,

$v1,
$v1,

$v1,
$v1,

$v1,
$v1,

$v1,
$v1,

$v1,
$v1,

$ao,
$al,
$az,
$a3,
$vo,
$at,
$t9,
$t9

$at,

$ap,

-0x38

0x38+var 4($sp)

0x38+var_8(%sp)

$sp

__gnu_local gp

0x38+var_10($sp)
aADBDCDDDEDFDGD # "a=%d; b=%d;

4
0x38+var 28($sp)

5
0x38+var 24($sp)

6
0x38+var 20($sp)

7
0x38+var_1C($sp)

8
0x38+var _18($sp)

$vO

1

2

3

(printf & OXFFFF) ($gp)
$zero

$vO

NOP

$zero ;

0x38+var_10($fp)
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.text: 00000074 move $v0, $zero

.text: 00000078 move $sp, $fp
.text:0000007C lw $ra, 0x38+var 4($sp)
.text:00000080 w $fp, Ox38+var_8($sp)
.text:00000084 addiu  $sp, 0x38

;o zwroé wartosé:

.text:00000088 ir $ra

.text:0000008C or $at, $zero ; NOP

1.11.4 Wnioski

Tak wyglada szkielet wywotania funkcji:

Listing 1.66: x86

PUSH 3. argument

PUSH 2. argument

PUSH 1. argument

CALL funkcja

; zmodyfikuj wskaZnik stosu (jesli trzeba)

Listing 1.67: x64 (MSVC)

MOV RCX, 1. argument
MOV RDX, 2. argument
MOV R8, 3. argument
MOV R9, 4. argument

PUSH 5., 6., ... argument ; (jesli trzeba)
CALL funkcja
; zmodyfikuj wskaZnik stosu (jesli trzeba)

Listing 1.68: x64 (GCC)

MOV RDI, 1. argument
MOV RSI, 2. argument
MOV RDX, 3. argument
MOV RCX, 4. argument
MOV R8, 5. argument
MOV R9, 6. argument

PUSH 7., 8., ... argument ; (jesli trzeba)
CALL funkcja
; zmodyfikuj wskaZnik stosu (jesli trzeba)

Listing 1.69: ARM

MOV RO, 1. argument
MOV R1, 2. argument
MOV R2, 3. argument
MOV R3, 4. argument
; przekaz 5., 6., ... argument przez stos (jesli trzeba)




89

BL funkcja
; zmodyfikuj wskaznik stosu (jesli trzeba)

Listing 1.70: ARM64

MOV X0, 1. argument

MOV X1, 2. argument

MOV X2, 3. argument

MOV X3, 4. argument

MOV X4, 5. argument

MOV X5, 6. argument

MOV X6, 7. argument

MOV X7, 8. argument

; przekaz 9., 10., ... argument przez stos (jes$li trzeba)
BL funkcja

; zmodyfikuj wskaZnik stosu (jesli trzeba)

Listing 1.71: MIPS (konwencja wywotywania 032)

LI $4, 1. argument ; AKA $A0
LI $5, 2. argument ; AKA $A1
LI $6, 3. argument ; AKA $A2
LI $7, 4. argument ; AKA $A3
; przekaz 5., 6., ... argument, przez stos (jesli trzeba)

LW temp _reg, adress funkcji
JALR temp reg

1.11.5 Przy okazji

Réznice miedzy przekazywaniem argumentow funkcji w x86, x64, fastcall, ARM i MIPS
pokazujg, ze procesorowi jest bez réznicy, jak beda przekazywane argumenty do
funkcji. Mozna by stworzy¢ kompilator, ktéry bedzie je przekazywat za pomocag wskaz-
nika na strukture z argumentami, nie korzystajgc ze stosu w ogdle.

Rejestry $A0...$A3 w MIPS sg nazwane w ten sposdéb tylko dla wygody (jest tak w kon-
wencji wywotywania 032). Programisci moga korzystac z jakichkolwiek innych reje-
stréow (moze oprécz $ZERO) do przekazywania argumentéw i dowolnej konwencji
wywotywania funkcji.

CPU w zaden sposdb nie jest Swiadomy jakiej metody uzywamy.

Poczatkujacy programisci asemblera czesto przekazujg argumenty do funkcji przez
rejestry, bez wyraznego porzadku lub nawet przez zmienne globalne.

To tez bedzie dziata¢ poprawnie.

1.12 scanf()

Tym razem zajmiemy sie funkcjg scanf ()
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1.12.1 Prosty przyktad

#include <stdio.h>
int main()
{
int x;
printf ("Enter X:\n");
scanf ("%d", &x);
printf ("You entered %d...\n", x);

return 0;

};

Uzywanie scanf () do interakcji z uzytkownikiem nie jest dobrym pomystem w dzi-
siejszych czasach, jednak mimo wszystko funkcja ta jest dobrym przyktadem uzycia
wskaznika na zmienng typu int.

O wskaznikach

Wskazniki sg jednym z podstawowych pojec informatycznych. Czesto przekazywanie
duzej tablicy, struktury lub obiektu do innej funkcji jest pamieciozerne, podczas gdy
przekazanie samego adresu jest znacznie tahsze.

Kiedy chcesz wypisac tekst w konsoli, najprosciej bedzie wskaza¢ jego adres w pa-
mieci.

W dodatku, jesli wywotywana funkcja potrzebuje zmodyfikowad cokolwiek w duzej
tablicy lub strukturze danych przekazanej jako parametr a nastepnie jg zwrécié, ko-
piowanie tylu danych bytoby prawie absurdalne. Dlatego najprosciej bedzie przeka-
za¢ adres tej tablicy/struktury do wywotywanej funkcji i wtedy zmodyfikowac to, co
wymaga modyfikacji.

Wskaznik w C/C++—jest adresem pewnego miejsca w pamieci.

W x86 adresy sg reprezentowane przy pomocy 32-bitowych liczb (czyli 4 bajtowych),
a w x86-64 jako liczby 64-bitowe (czyli 8 bajtowe). Przy okazji jest to powdd dlaczego
niektérych ludzi oburza przeskok na x86-64—wszystkie wskazniki w architekturze
x64 wymagajg dwa razy wiecej miejsca, wtaczajgc pamieé cache, ktéra jest bardzo
"kosztowna”.

Mozna pracowac¢ jedynie z nietypowanymi wskaznikami, wymaga to jednak nieco
wysitku, np. uzycia funkcji z biblioteki standardowej C memcpy (), ktéra kopiuje blok
z jednego miejsca w pamieci do drugiego. memcpy () jako argumenty przyjmuje 2
wskazniki typu void*, co umozliwia kopiowanie dowolnych typéw danych. Typy da-
nych nie sg istotne, znaczenie maja tylko rozmiary blokéw pamieci.

Wskazniki sg takze czesto uzywane kiedy funkcja potrzebuje zwréci¢ wiecej niz jedng
wartos¢ (wréce do tego pdzniej (?? on page ??) ).

Funkcja scanf() jest takim przypadkiem. Poza tym, ze funkcja scanf () zwraca liczbe
wczytanych wartosci, to musi jeszcze je jako$ przekazad.
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W C/C++ typ wskaZnika jest potrzebny tylko do sprawdzania typéw podczas kompi-
lacji.

W skompilowanym kodzie nie ma zadnej informacji jakiego typu sg wskazniki.

x86
MSVC

Ponizszy kod otrzymamy po kompilacji za pomocg MSVC 2010:

CONST SEGMENT

$5G3831 DB '"Enter X:', @aH, 0OOGH

$5G3832 DB '%d', OOH

$5G3833 DB 'You entered %d...', 0aH, OOH
CONST ENDS

PUBLIC _main

EXTRN _scanf:PROC

EXTRN _printf:PROC

; Ustawione opcje kompilacji funkcji: /0dtp
_TEXT SEGMENT

x$ = -4 ; size = 4
_main PROC

push  ebp

mov ebp, esp

push ecx

push OFFSET $SG3831 ; 'Enter X:'
call  printf

add esp, 4

lea eax, DWORD PTR x$[ebp]
push eax

push OFFSET $5G3832 ; '%d'

call  scanf

add esp, 8

mov ecx, DWORD PTR x$[ebp]
push  ecx

push OFFSET $SG3833 ; 'You entered %d...'
call  printf

add esp, 8
;o zwréd 0
xor eax, eax
mov esp, ebp
pop ebp
ret 0
_main ENDP
_TEXT ENDS

x jest zmienng lokalna.

Wedtug standardu C/C++ zmienna lokalna moze by¢ widoczna tylko w konkretnej
funkcji. Tradycyjnie zmienne lokalne sg przechowywane na stosie. Prawdopodobnie
sg inne moliwosci przechowywania tych zmiennych, ale tak akurat jest w x86.
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Zadaniem instrukcji rozpoczynajgcej funkcje, PUSH ECX, nie jest zapisanie stanu ECX
(mozna zauwazy¢ brak odpowiadajgcej instrukcji POP ECX na koncu funkcji).

Tak naprawde instrukcja ta alokuje 4 bajty na stosie do przechowania zmiennej x.

Dostep do x odbywa sie za pomoca makra x$ (-4) i rejestru EBP, ktéry wskazuje na
biezgcg ramke.

W trakcie wykonywania funkcji EBP wskazuje na biezgcg ramke stosu, umozliwiajac
dostep do zmiennych lokalnych i argumentdéw funkcji poprzez EBP+offset.

Mozna by uzy¢ w tym celu rejestru ESP, ale nie bytoby to zbyt wygodne, poniewaz
wartosé tego rejestru czesto sie zmienia. Warto$s¢ EBP moze by¢ postrzegana jako
zachowana wartos¢ ESP z poczatku wykonania funkcji.

Ponizej pokazano typowy uktad ramki stosu w Srodowisku 32-bitowym:

EBP-8 zmienna lokalna #2, oznaczony w programie IDA jako var 8
EBP-4 zmienna lokalna #1, oznaczony w programie IDA jako var 4
EBP zapisana wartos¢ EBP

EBP+4 adres powrotu

EBP+8 argument#1, oznaczony w programie IDA jako arg 0

EBP+0xC | argument#2, oznaczony w programie IDA jako arg 4
EBP+0x10 | argument#3, oznaczony w programie IDA jako arg 8

Funkcja scanf() w naszym przyktadzie ma dwa argumenty.
Pierwszy jest wskaznikiem na tahcuch znakdéw %d a drugi jest adresem zmiennej x.

Na poczatku adres zmiennej x jest tadowany do rejestru EAX przy pomocy instrukcji
lea eax, DWORD PTR x$[ebp].

LEA oznacza load effective address i jest czesto uzywana do formowania adreséw
(?? on page 77?).

Mozna powiedzieé, ze w tym przypadku LEA po prostu umieszcza sume rejestru EBP
i makra x$ w rejestrze EAX.

W tym przypadku (_x$ = -4) jestto samo co lea eax, [ebp-4].Wiec od rejestru EBP
jest odejmowane 4 i wynik zostaje umieszczony w rejestrze EAX. Nastepnie wartosc
rejestru EAX jest odktadana na stos i funkcja scanf () zostaje wywotana.

Kolejno nastepuje przygotowanie do wywotania funkcji printf (). Pierwszym argu-
mentem jest wskaznik na tancuch znakdéw: You entered %d...\n.

Drugi argument jest przygotowywany za pomoca: mov ecx, [ebp-4]. Instrukcja ko-
piuje zmienng x (nie jej adres) do rejestru ECX.

Nastepnie wartos¢ z ECX jest odktadana na stos, a na koniec zostaje wywotana funk-
Cja printf().
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MSVC + OllyDbg

Otwérzmy przyktad w OllyDbg. Po zatadowaniu wciskamy kilka razy F8, az dotrze-
my do naszego pliku wykonywalnego, zamiast ntd11l.dl1l. Scrollujemy na gére, az
pojawi sie funkcja main().

Kliknij na pierwszg instrukcje (PUSH EBP) i nacisnij F2 (ustaw breakpoint), a nastepnie
F9 (Run). Zatrzymamy sie na poczatku funkcji main.

Przejdzmy do miejsca, w ktérym wyliczany jest adres zmiennej x:

& cru - main thread, module ex1 =101x

GEES1EEGE|Fs BB FUZH EEF

a | Registers [FPLN -
oESlonLl| ;. EEEC now B, ESP —| EA: @@S1F0ES FIR to ASCIT "HITT —
ooEsiead|| - 63 mESEESEE |PUSH OFFSET meEssase s ELi SE445E1 7 HEUERLED. BE345817
@pES1E03|| «  FFIT SCoAES(CALL DWORD PTR 0S:[<atSUCR1ea.printf») |Lme | EDZ BB1EGSS
aRE3ieeF(| - 2304 B4 ADD ESP, 4

ESP @B21FDB4 PTR to ASCII "HOI™

BEES1Al-2{] - S045 FC LER EA:, [LOCAL. 13
sa FUSH ERA EBP @o2iFDES

EEIFEIH | - % |ESI oeoEmaei
BEEIIRLE(| - 65 DCEEE9RE | FUSH OFFSET HBESEREC [-Fc T —
BAES1G1E|| -+ FF1S A42BESEN CALL DWORD PTR 0S:L[<{&MSUCR188.scanf>1  |LME : -
maES1GzL|[ - 2304 85 ADC ESF, & EIP BBEILGLS =xi.@PE161S
maES 1624 || - SB40 FC HOU ECH, DWORD PTR S5:[LOCAL.11 .

: . |c e Es @ezE s2bit BIFFFFFEEF)
EIEISENLET | PLISH ECH i 1P 1 5 @@22 32bit BCFFFFFEFF
GEES1EZE(| - &2 lecoEses |POSH OFFSET GeES3616 fo |R & 52 BESE Sebit 2IEREEEEEE)
geEs1EED(| - FF1E SC2GES@| CALL OUORD PTR D%:L<stsVCRige.prints>] (Lo flS 8 52 G838 SSbit OrfFFFFFFEF)
Seach [B6IFORGIo L BAETS000, ASCIT PERTer WAE 20 RfDEEE ZEpin IEEpoamairirl
ERi=6@31FOB4, PTR to ASCII HI I =T 8 G BE2E S2bit GIFFFFFFRF)

06 LastErr BEBAEEEE ERROR_SUCCESS

w | EFL B@@a@zas (Mo, HE, NE, A, HS, PE, GE, 61 -

Addresz |Hen dump = [6!—.494?14 FSET MSUCRIOE. initenw | x
Gia 1 F OB | | @B31FDFC =

MOEZCEGEE |85 6E 74 65| rZ 2@ 55 oH| 60 0B 0O 09] 25 54 09 68

BEEIZA10| 59 BF 7S 28|65 BE 74 65| 7E 65 &4 2H| 25 &4 2E 2E[ | PE9Z1FOBC) -@BES11A% m exl.BOEI1EEE to

G621 FOCE | - GRGEEEEL
MEE23626| 2E GR @G @@|FF FF FF FF|FF FF FF FF| 0B 66 88 &8

@AES3A35( FE FF FF FF| @1 0@ 0@ 0a)BS 45 A1 49 40 B1 SE me| | 2EZIFDCY) | BO494EE
GRESSA4E( @1 BA BB OF| 45 25 45 0A) &5 4E 49 oo oo oo op aof | ZEEIFDCE | BO49ES4E
GRESSECH(0F BR GG HA| G0 B0 05 DA GG 0O 0B oo oo oa oo ool | 2EE1FDCE | 4S70ES4S
GRESIRED( P BR GG GO G0 0O 08 BA)AA DO DO Bp on oa oo ool | 22Z1F00M) | BogoGwag
BAE207E| 00 0R OO 0P| 6P 0O 0D GE) 0O 0D DO Q0|00 0 99 GO

HEZ1FO0E] | YEFOEBEER
BEESZEZE ?B 68 0O B0) 68 00 50 0S| 00 BB G0 BB 00 00 B0 BE|=l 5-° ) crrcl | GanaeEee

RSCIL "pHI™

Rysunek 1.13: OllyDbg: wyliczanie adresu zmiennej lokalnej

Kliknij prawym przyciskiem na rejestr EAX w oknie z rejestrami i wybierz ,Follow in
stack”.

Adres z EAX pojawi sie w oknie z widokiem stosu. Czerwona strzatka pokazuje na
zmienng lokalng na stosie. W tej chwili sg tam Smieci — (0x6E494714). Za pomo-
cq instrukcji PUSH adres tego elementu na stosie réwniez trafi na stos, jako kolejny
element. Wciskajac F8, przejdzmy za wywotanie funkcji scanf (). W trakcie wykony-
wania funkcji musimy podac jaki$ wejsciowy ciag znakéw w oknie konsoli, np. , 123".

Enter X:
123
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Funkcja scanf () zakonczyta swoje wykonanie.

& cPU - main thread, module exi =10 x|
TEESIDEOI (3 G FUSH_EEF Registers (FPUI
well E e o -
apESieea|| - 62 pEopE9RE |PUSH OFFSET BRES300@ s BT SE4BARG HEER120. ER4ERRG
oeEa1ens| |« FFAG SCZBESEl CALL DWORD PTR 0S: [ostSucRiea.printf>l |Lme | ERE SE4225D8 -—
ooEsimar|| - 23ce Bd ADD ESP, 4 b DEOREEE rm o manT1 e
seEs161z|| - 2D4E FC LEA ER, [LOCAL. 11 EoF DoaiEnES :
GeE2161s [ - E@ FUSH EA% ¢;  |EBT BEsifDos
GEES1G1E ||+ 62 BCIAESAA |PUSH OFFSET GEES20C [Fc T A—
i || - FFiE AdoAESE CALL DWORD PTR OS:[<&MSUCR1GE.scanf>1 | LHE : —
AL |- 2304 62 ADD ESP. 8 EIF BEEF1E21 =xl.BEEZ1HZ1
aecsiozd]| - edD FC HOU ECt, DUORD PTR 583 CLOCAL. 1] o oo s eezm szmic airrrrreEe)
ooES1ezs|| - &2 imgeEope |PUSH OFFSET meeszeim ['Fc B L5 poes szbit BIFFRPERRE
opES1Ez0| |+ FE1E SLZRESSi CALL DWORD PTR 0%: [<atsucRiea.printf>1 |Lne 9 0 52 D525 ZZbit BIEREERREE.
goloesll . =oca B [0 ESF !

| o) L S @ FS BESE 22bit PEFOO@EELFFF
Tﬁﬁgglﬁﬁ-scanf returned EAX = 1 a E g G5 BEZE 2Zbit @IFFFFFFFF]
ESP=BE21FDAC, FTR to ASCII "xd” 06 LastErr GEGEEEG0 ERROR_SUCCESS

« | EFL mem@Ezaz (nO,HE, NE, A, HS, PO, GE, 5 -
[N [r— " BEESSEEC| $Ay | BSCIT TRd” -
GAET7000 |86 GE 74 £ 72 28 GO oH| OA OO 00 08| 25 69 60 uj—y ooo POl | BasiPOBd) il =
BOESIEIE|ES 6F 7T 28| 65 S 74 BE 72 65 od 28| 38 &4 2£ o[ —| 2ORIFOES|| baoemace
GRESHEZE| 2E OF G5 B3| FF FE FE FF|FF FE FF FF| 0o on g5 op| | 2251FD0Sf| BasifOre D
GRES3E3E| FE FF FF FF @1 00 0O G5| 05 4E A1 43 4A B1 SE b6| | 29S1FDEE| RoeEaling i gnil. o
GRES3E4E| O] OB GO BB 43 20 43 GO| 65 4E 49 @A 00 oo 6o mp| | 2ESlEDCE|FoRacEcnl BECTT NI
DRESIECE| GE OF GO G GO D0 05 Go| 6E 06 0P @ o8 oo oo mp| | 29S1EDCSI| AEdsdfes o
DEES3EER| GE OF O GG GO 08 G5 G6(BE 00 00 G 08 on 6o pg| | 29S1EDCS|| Badaceds
s nisesnaanaeann il =
RAES3A9G| A6 R 66 A6l 6R 66 A6 GR 66 AR B6 GE o0 6o oo ool Tl 9931FO04)| SAGEAGEG hd

Rysunek 1.14: OllyDbg: stan po zakonczeniu funkcji scanf ()

Funkcja scanf() zwrdcita 1 w EAX, co oznacza, ze wczytata jedng wartosé. Jesli po-
nownie spojrzymy na element na stosie odpowiadajacy zmiennej lokalnej, zobaczy-
my, ze ma on teraz wartos¢ 0x7B (123).
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Pézniej wartos¢ zostanie skopiowana ze stosu do rejestru ECX i przekazana do funkcji
printf():

GEES 1 ABE
BEES1@E]
HEED 1 AES
BEES 1 @E4
BEES 1 A6
BAES 1 AEF
GEES1E12
GEES1E15
BEES1E1E
BEHES1E1E
BEHES1E21
FAES 1324

GRES A28
BEES1E20
15[5] 2=NE)

r: G55

[& cPU - main thread, module ex1

FUSH EEP

Moy EBP, ESF

PUZH ECH

FPUSH OFFSET BEESIEGEE

LEA ERX, [LOCAL.11

FUSH ERX

PUSH DFFSET BEEDIEGEC

MO ECH,OWORD PTR SS:CLOCAL. 1]
FUSH ECH

PUSH OFFSET BEES2E1a

CALL DWORD PTR O:5: CEMSUCRIBA. scanf:]
AOO ES

CALL DWORD PTR D5 [<&MSUCRLIBE.printf] MZ
oon ESE

=101 |

afRegisters (FPLI

—{ ER | EEBEEGE]
ol ECHi DOBREBTE o
EDi EE494EDE MSUCR1GE. _ badicinfo

CALL DWORD PTR O:5: C&MSUCRIBEA. printf»] M
AODD ESP, 4 EEX BEEREHER

ESF BE21FDE4

o EEF BE21FOES

fe ES] @oepangl
EDI BBE9329% exl.BO0ES3390

EIF BBE91827 exl.BEE21DZY
ES HEZE 22bit HIFFFFFFFF]
CS AE22 22bit BIFFFFFFFF]

S5 BEZE 22bit BIFFFFEFFF)
DS BEzZE 22bit EIFFFFFFFE)

Stack [BB3

1FOEaI=0821FDE4
ECH=0880087E (decimal 123.)

G5 HEZE 22bit BIFFFFFFFFI

LastEry BAEGEAEA ERROR_SUCCESS
| EFL @@@a621s (HO,HE,HE, A, M5, PE, GE, G)

5]
1
é
g FS BEE2 22bit FYEFODSEE(FFF)
@
a

-

Address |Hex dump - BEABEETE -

GAESSAAD| 48| GE 74 65| 72 £ GE N BN Ab G8 A6 25 64 on o[ —j oodiF0E) | BASLPORL P —_——

GEES3a19| 53 6F 75 28|65 6E 74 65|72 65 &4 26|25 &4 ZE ZE S051FD0E| ¢ o050EBE; | 6 rom Sl Q¢

GRESS6ZE( 2E BR @A B FF FF FE FF FF FF FF FF| @@ oo b o) | 2251F0CE)rooecaadl R

GRESSG3E( FE FF FF FF| 01 B9 @@ 00 BS 9E A1 45| 4A Bi SE Be| | BASIFOCH | 2ad4sdEes 2

GREZZG4E( B BB GO D 48 25 49 06 &5 E 43 @0| 6 05 G oa) | 22SIFOCS)| 9935Eeds

BRESZAEA| O OO A0 bA| 06 GO 0O 05 A8 0 6D oo o8 0o oo o | BOSIFOCH)) 4390854

BRESIREA| G G5 A5 bl OO GO 08 O 63 6 b5 op oo oo of o | 2931F00G)) Baaaaasn

BOES300| 05 Op G5 G5 56 Ob o4 05 o5 09 55 05| o5 Of o5 oo 223iFo0s| | rEFDERED e

ERESZE90 6B 00 B 00 60 B9 g0 g B9 oo oo oo oo oo oo polr ) 29S1FOOC|| BBARRE0E =
Rysunek 1.15: OllyDbg: przygotowanie argumentu funkcji printf()

Tak wyglgda skompilowany kod w GCC 4.4.1 w systemie Linux:

main

var 20
var_1C
var_4

proc near

dword ptr -20h
dword ptr -1Ch

= dword ptr -4

push ebp

mov ebp, esp

and esp, OFFFFFFFOh

sub esp, 20h

mov [esp+20h+var 20], offset aEnterX ; "Enter X:"
call _puts

mov eax, offset aD ; "%d"

lea edx, [esp+20h+var 4]

mov [esp+20h+var 1C], edx

mov [esp+20h+var_20], eax

call ___1s0c99 scanf

mov edx, [esp+20h+var 4]

mov eax, offset aYouEnteredD  ; "You entered %d...\n"
mov [esp+20h+var 1C], edx

mov [esp+20h+var _20], eax

call _printf

mov eax, 0

leave
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retn
main endp

GCC zamienia wywotanie funkcji printf () na wywotanie funkcji puts (). Powdd tego
zostat wyjasniony w (1.5.3 on page 29).

Jak w przyktadzie z MSVC—argumenty funkcji sg umieszczane na stosie przy uzyciu
instrukcji MOV.

Nawiasem méwiac...

Ten prosty przyktad pokazuje, ze kompilatory rzeczywiscie ttumaczg liste instrukcji
jezyka C na serie instrukcji kodu maszynowego. W kodzie C wykonanie odbywa sie
instrukcja po instrukcji i podobnie jest w kodzie maszynowym - miedzy instrukcjami
nie ma nic wiecej.

x64

Sposéb wykonania programy bedzie niemal taki sam, z tg réznica, ze argumenty tym
razem bedg bedg przekazywane przez rejestry, a nie przez stos.

MSVC

Listing 1.72: MSVC 2012 x64

_DATA  SEGMENT

$5G1289 DB 'Enter X:', 0OaH, 0OH

$5G1291 DB  '%d', OOH

$5G1292 DB 'You entered %d...', 0OaH, OOH
_DATA ENDS

_TEXT  SEGMENT
x$ = 32
main PROC
$LN3:
sub rsp, 56
lea rcx, OFFSET FLAT:$5G1289 ; 'Enter X:'
call printf
lea rdx, QWORD PTR x$[rspl
lea rcx, OFFSET FLAT:$SG1291 ; '%d'
call scanf
mov edx, DWORD PTR x$[rsp]
lea rcx, OFFSET FLAT:$5G1292 ; 'You entered %d...'
call printf

;o zwréoc 0
X0r eax, eax
add rsp, 56
ret 0

main ENDP




_TEXT  ENDS

GCC

Listing 1.73: Optymalizujgcy GCC 4.4.6 x64

.LCO:
.string "Enter X:"
.LC1:
.string "sd"
.LC2:
.string "You entered %d...\n"

main:
sub rsp, 24
mov edi, OFFSET FLAT:.LCO ; "Enter X:"
call puts
lea rsi, [rsp+12]
mov edi, OFFSET FLAT:.LC1 ; "%d"
Xor eax, eax
call _ isoc99 scanf
mov esi, DWORD PTR [rsp+12]

mov edi, OFFSET FLAT:.LC2 ; "You entered %d...\n"
X0r eax, eax
call printf
;o zwroc 0
X0r eax, eax
add rsp, 24
ret
ARM
Optymalizujacy Keil 6/2013 (tryb Thumb)
.text:00000042 scanf_main
.text:00000042
.text:00000042 var_ 8 =
.text:00000042
.text: 00000042 08 B5 PUSH {R3, LR}
.text:00000044 A9 A0 ADR RO, aEnterX ; "Enter X:\n"
.text:00000046 06 FO D3 F8 BL __2printf
.text:0000004A 69 46 MOV R1, SP
.text:0000004C AA AO ADR RO, aD "%d"
.text:0000004E 06 FO CD F8 BL __Oscanf
.text: 00000052 00 99 LDR R1, [SP,#8+var 8]
.text:00000054 A9 A0 ADR RO, aYouEnteredD  ; "You entered
%d...\n"
.text:OOdBOGBG 06 FO CB F8 BL 2printf

.text:0000005A 00 20 MOVS RO, #0
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.text:0000005C 08 BD POP {R3,PC}

Funkcja scanf () potrzebuje argumentu— wskaznika na int, by mogta zapisa¢ wyczta-
ng wartosé. int jest 32-bitowy i zmiesci sie idealnie do 32-bitowego rejestru. Miejsce
na zmienng lokalng x jest zaalokowane na stosie, IDA oznaczyta przesuniecie wzgle-
dem SP makrem var_8. Mozna by sie bez niego oby¢, gdyz SP (wskaZnik stosu) juz
pokazuje na to miejsce i mégty by¢ uzyty bezposrednio.

Wartos¢ z SP jest kopiowany do rejestru R1 i razem z tahcuchem znakéw formatu
przekazywana jako argumenty do funkcji scanf ().

Instrukcja PUSH/POP zachowuje sie inaczej niz na x86 (odwrotnie). Sg synonimami
instrukcji

STM/STMDB/LDM/LDMIA. PUSH najpierw zapisuje wartos¢ na stosie, a nastepnie zmniej-
sza SP o0 4. POP najpierw dodaje 4 do SP, a nastepnie wczytuje wartos¢ ze stosu. Stad
po wykonaniu PUSH, SP pokazuje na nieuzywane miejsce na stosie. Zostanie ono wy-
korzystane przez scanf (), a nastepnie printf () do zapisania i wczytania zmiennej
lokalnej.

LDMIA oznacza Load Multiple Registers Increment address After each transfer. STMDB
oznacza Store Multiple Registers Decrement address Before each transfer.

PéZniej, za pomoca instrukcji LDR, wartos¢ zmiennej lokalnej jest wczytywana ze
stosu do rejestru R1, by nastepnie zosta¢ przekazana do funkcji printf().

ARM64
Listing 1.74: Nieoptymalizujgcy GCC 4.9.1 ARM64
.LCO:
.string "Enter X:"
.LC1:
.string "%d"
.LC2:

.string "You entered %d...\n"
scanf main:
; odejmij 32 od SP, a nastepnie zapisz FP i LR w ramce stosu
stp x29, x30, [sp, -32]!
; ustaw wskaznik ramki stosu (FP=SP)
add x29, sp, 0
; wczytaj wskaZznik na tafdcuch znakéw "Enter X:":
adrp x0, .LCO
add x0, x0, :1012:.LCO
; X0=wskaznik na *ancuch znakéw "Enter X:"
; wypisz go:
bl puts
; wczytaj wskaznik na tancuch znakéw "%d":
adrp x0, .LC1
add x0, x0, :lol2:.LCl1
; znajdZ miejsce w ramce stosu na zmienng "x" (X1=FP+28):
add x1, x29, 28
; Xl=adres zmiennej "x"
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32
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34
35
36
37
38
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; przekaz adres do funkcji scanf() i jg wywotaj:
bl  isoc99 scanf
; zataduj 32-bitowa warto$¢ zmiennej z ramki stosu:
ldr wl, [x29,28]
;o Wl=x
; wczytaj wskaznik na tancuch znakéw "You entered %d...\n"
; argumenty printf() - *ancuch znakéw z X0 i zmienna "x" z X1 (W1 to mtodsze
32 bity)
adrp x0, .LC2
add x0, x0, :lol2:.LC2
bl printf
;o zwroc 0
mov w@, O
; przywré¢ FP i LR, a nastepnie dodaj 32 do SP:
ldp x29, x30, [sp], 32
ret

Na ramke stosu zaalokowano 32 bajty, a wiec wiecej niz to konieczne. By¢ moze jest
to efekty wyréwnywania pamieci? Najciekawszym fragmetem jest szukanie potoze-
nia zmiennej + w obrebie ramki stosu (linia 22). Dlaczego 28? Z jakiego$ powodu
kompilator zdecydowat umiesci¢ zmienng na koicu ramki stosu, a nie na poczatku.
Adres jest przekazywany do funkcji scanf (), ktéra umieszcza pod tym adresem war-
tos¢ wpisang przez uzytkownika. Jest to 32-bitowa wartos¢ typu int. Wartos¢ jest
pobierana w linii 27 a nastepnie przekazywana do funkcji printf().

MIPS

Na stosie lokalnym zaalokowano miejsce dla zmiennej z, odwotywacé bedziemy sie
do niej przez $sp + 24.

Adres zmiennej przekazywany jest do funkcji scanf (). Wartos¢ wpisana przez uzyt-
kownika i odczytana za pomoca scanf () jest nastepnie wczytywana za pomoca in-
strukcji LW (,,Load Word"”) i przekazywana do printf().

Listing 1.75: Optymalizujgcy GCC 4.4.5 (wyjscie w asemblerze)

$LCO:
.ascii "Enter X:\000"
$LC1:
.ascii "%d\0oo"
$LC2:
.ascii "You entered %d...\012\000"
main:
; prolog:

lui $28,%hi(_gnu_local gp)
addiu $sp, $sp, -40
addiu  $28,$28,%lo(__gnu local gp)
sw $31,36($sp)
; wywotaj puts():
lw  $25,%calll6(puts) ($28)
lui $4,%hi($LCO)
jalr $25
addiu $4,%$4,%1l0($LCO) ; branch delay slot
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; wywotaj scanf():
lw $28,16($sp)
lui $4,%hi($LC1)
lw $25,%callle( isoc99 scanf)($28)
; ustaw 2.argument funkcji scanf(), $al=$sp+24:
addiu $5,%sp,24
jalr $25
addiu $4,%$4,%1lo($LCL) ; branch delay slot

; wywotaj printf():
lw $28,16($sp)
; ustaw 2. argument funkcji printf(),
; zataduj stowo word z adresu $sp+24:
lw $5,24($sp)
lw $25,%calll6(printf) ($28)
lui $4,%hi($LC2)
jalr $25
addiu $4,%$4,%lo($LC2) ; branch delay slot

; epilog:
lw $31,36($sp)
; ustaw wartos¢ zwracang na 0O:
move $2,%0
i zwrdédé wartosd:
j $31
addiu $sp, $sp, 40 ; branch delay slot

IDA wyswietla uktad stosu nastepujaco:

Listing 1.76: Optymalizujgcy GCC 4.4.5 (IDA)

.text:00000000 main:
.text: 00000000

.text:00000000 var 18 = -0x18

.text:00000000 var 10 = -0x10

.text:00000000 var_4 = -4

.text: 00000000

; prolog:

.text:00000000 lui $agp, (__gnu_local gp >> 16)

.text: 00000004 addiu $sp, -0x28

.text:00000008 la $gp, (__gnu _local gp & OXFFFF)

.text:0000000C sw $ra, Ox28+var_4($sp)

.text:00000010 sw $gp, 0x28+var 18($sp)

; wywotaj puts():

.text:00000014 lw $t9, (puts & OxFFFF) ($gp)

.text:00000018 lui $a0, ($LCO >> 16) # "Enter X:"

.text:0000001C jalr $t9

.text:00000020 la $a0, ($LCO & OxFFFF) # "Enter X:" ; branch
delay slot

; wywotaj scanf():

.text:00000024 w $gp, 0x28+var 18($sp)

.text:00000028 lui $a0, ($LC1 >> 16) # "%d"

.text:0000002C lw $19, (_ isoc99 scanf & OxFFFF) ($gp)

; ustaw 2. argument funkcji scanf(), $al=$sp+24:
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.text:00000030 addiu $al, $sp, 0x28+var 10
.text:00000034 jalr $t9 ; branch delay slot
.text:00000038 la $a0, ($LC1 & OXFFFF) # "sd"
; call printf():

.text:0000003C lw $gp, Ox28+var_18($sp)

; ustaw 2. argument funkcji printf(),
; zataduj stowo z adresu $sp+24:

.text:00000040 w $al, Ox28+var _10($sp)

.text:00000044 lw $t9, (printf & OXFFFF) ($gp)

.text:00000048 lui $a0, ($LC2 >> 16) # "You entered %d...\n"

.text:0000004C jalr $t9

.text:00000050 la $a0, ($LC2 & OxFFFF) # "You entered %d...\n"
; branch delay slot

; epilog:

.text:00000054 lw $ra, Ox28+var _4($sp)

; ustaw wartos¢ zwracang na 0:

.text:00000058 move $v0, $zero

;o zwroé wartosé:

.text:0000005C jr $ra

.text:00000060 addiu $sp, 0x28 ; branch delay slot

1.12.2 Popularny btad

Bardzo popularnym btedem jest podanie jako argumentu zmiennej x zamiast wskaz-
nika na zmienng x:

#include <stdio.h>

int main()

{
int x;
printf ("Enter X:\n");
scanf ("%d", x); // BUG

printf ("You entered %d...\n", x);

return 0;

};

Co sie wtedy stanie? Zmienna x jest niezainicjalizowana i zawiera losowe $mieci
z lokalnego stosu. Kiedy funkcja scanf() jest wywotywana, pobiera cigg znakéw
od uzytkownika, parsuje jako liczbe i prébuje ja zapisa¢ w x, traktujgc wartos¢ x jak
adres w pamieci. Jednak skoro tam sg losowe $Smieci ze stosu, scanf () bedzie prébo-
wac uzyskac dostep do losowego adresu. Najprawdopodobniej proces natychmiast
zakonczy sie btedem.

Co ciekawe, niektére biblioteki CRT w wersji do debugowania, umieszczajg w pamie-
ci, ktéra jest alokowana, widoczne wzorce takie jak 0OxCCCCCCCC albo 0xOBADF0O0D
itp. W tym przypadku x moze zawiera¢ OxCCCCCCCC, wiec scanf() bedzie prébo-
wata zapisa¢ pod adres OxCCCCCCCC. Jesdli zauwazysz, ze co$ w procesie prdbuje
zapisad pod 0xCCCCCCCC, to znaczy, ze zostata uzyta niezainicjalizowana zmienna
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(lub wskaznik). Jest to lepsze rozwigzanie niz gdyby nowo alokowana pamie¢ byta po
prostu wyzerowana.

1.12.3 Zmienne globalne

A jesli zmienna x z poprzedniego przykfadu nie bedzie zmienng lokalna, a globalna?
Wtedy bedzie dostepna z kazdego miejsca w programie, nie tylko wewnatrz funkcji.
Zmienne globalne sg uwazane za antywzorzec, ale w celu eksperymentu mozemy
tak zrobic:

#include <stdio.h>

// x jest teraz zmienna globalnag
int x;

int main()
{
printf ("Enter X:\n");

scanf ("%d", &x);

printf ("You entered %d...\n", x);

return 0;
b
MSVC: x86
_DATA SEGMENT
COMM _ X :DWORD
$5G2456 DB 'Enter X:', OaH, OOH
$5G2457 DB '%d', O0H
$5G2458 DB 'You entered %d...', 0OaH, OOH
_DATA ENDS
PUBLIC _main
EXTRN _scanf:PROC
EXTRN _printf:PROC

; Function compile flags: /0dtp
_TEXT SEGMENT

_main PROC
push ebp
mov ebp, esp

push  OFFSET $5G2456
call  printf

add esp, 4

push  OFFSET x

push  OFFSET $5G2457
call scanf

add esp, 8

mov eax, DWORD PTR x
push  eax

push  OFFSET $5G2458
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call  printf
add esp, 8
xor eax, eax
pop ebp
ret 0
_main ENDP
_TEXT ENDS

W tym przypadku zmienna x jest zdefiniowana w segmencie DATA i nie nastepuje
alokacja pamieci na stosie lokalnym. Dostep do zmiennej jest bezposredni, z pomi-
nieciem stosu. Niezainicjalizowane zmienne globalne nie zajmujg miejsca w pliku
wykonywalnym (po co alokowa¢ wyzerowang pamiec?), dopiero w momencie odwo-
fania pod adres zmiennej, OS alokuje blok pamieci, wypetniony zerami.

Przypiszmy teraz wprost wartos¢ do zmienne;j:

int x=10; // wartosc¢ domyslna

Otrzymamy:
_DATA SEGMENT
X DD OaH

Wida¢ przypisang wartos¢ 0xA typu DWORD (DD oznacza DWORD, czyli 32 bity).

Jesli otworzysz skompilowany plik .exe w programie IDA, zobaczysz zmienng x na
poczagtku segmentu DATA, a zaraz za nig cigg znakdw.

Gdybys otworzyt w programie IDA skompilowany plik .exe z poprzedniego przykfadu
(gdy x byta niezainicjalizowana), zobaczytbys podobny wynik:

Listing 1.77: IDA

.data:0040FA80 x dd ? ; DATA XREF: main+10
~main+22
DATA XREF: memset+1E
unknown libname 1+28
DATA XREF: sbh find block+5

___sbh_free_block+2BC

.data:0040FA80

.data:0040FA84 dword 40FA84 dd ?
.data:0040FA84

.data:0040FA88 dword 40FA88 dd ?
.data:0040FA88

.data:0040FA8C ; LPVOID 1pMem

’
’
’
’
’
’

.data:0040FA8C 1pMem dd ? ; DATA XREF:  sbh find block+B
.data:0040FA8C ; __ sbh free block+2CA
.data:0040FA90 dword 40FA90 dd ? ; DATA XREF: V6 HeapAlloc+13
.data:0040FA90 ;  calloc impl+72

.data:0040FA94 dword 40FA94 dd ? ; DATA XREF: sbh free block+2FE

Zmienna x razem z innymi zmiennymi, ktére nie musza by¢ zainicjalizowane, jest
oznaczoha za pomocg ?. To powoduje, ze po zatadowaniu pliku wykonalnego do pa-
mieci, miejsce na te zmienne jest zaalokowane i wypetnione zerami [ISO/IEC 9899:TC3
(C C99 standard), (2007)6.7.8p10]. W samym pliku wykonywalnym niezainicjalizo-
wane zmienne nie zajmujg zadnego miejsca. Ma to swoje zalety, np. przy duzych
tablicach.



104

MSVC: x86 + OllyDbg

Teraz jest nawet prosciej:

E CPU - main thread, module ex2 ;IEIEI

GECCIEEG|rs B FUSH_EBF Registers (FPU
eacSieal|| . SEEC MO0 EEP, ESP Rl =
eacsiond|| . 65 pagectee |FUSH OFFSET @ectsess ol | B Raaoaa MoUCRLBa. CE44SARE
BECE1Ees|| - FF1S c2occel CALL DWORD FTR DF: [<smsucRipa.printf>] |Lne—y EEn PECdoHRg Hon ) ge. oo o
pecSigeE|| - =303 B4 ADD ESF, 4 o B oeDe
BecE1a11|| - &5 Z43scems |FUSH OFFSET BBCE3394 T ey e ——
pecSiais|| - &5 DCEACEME |FUSH OFFSET @BCE3BOC [Fc ESF DoaaEric :
aocsioil] . FRiE Bd20rSal CaLL DUDRD PTR 05:[{ansucRisa.=canf>) LM |EST BE70000]
EEMFLFIY) - astd oo DR EDI @ACS3E9C ewz.BACEZEIC
BECSIGSa|[ - Al S4daCseq | HOU EHDUORD PTR 053 [BCS3354] : -
pacsiezs|| . oa FUSH E [<; EIF BACS1B21 euZ.BOCS1021
faceine|| - 5% 1maacenp | POSH OFFSET sacsaeia fe .
BBCE1BZF|| -+ FF1E SCZboel CALL DWORD FTR OS:[{aMSUCR1BE.printf>] |Lme |E 9 EZ BB2B SZbit BIFFFFRREE)
secsie3s|| - m3ca e AOO ESF, & !
v | e oD ESh S A6 55 BEZB 35bit BIFFFFFFFF)
pocsiose S HOR Efi ~|z 5 DS @88 SZbit BIFFFFFFFF)
S8 FS BBE3 32bit PEFDDBAEALFFF)

Tﬁggglﬁ@ scam‘ returned EAX = 1 - E g G5 BE2E 22bit @(FFFFFFFF)
ESP=@B44F74C, PTR to ASCIT "adw 0@ LastEry AABAAPEE ERROR_SUCCESS

- | EFL mmomezes (H0,HE, NE, A, NS, PE, GE, 6) -
Add BECTIOEC] 7o | FoCll "ad”
TR T -~
GEcE S5 paddras
AECCESES GECE11AS from enz.l
ooEEaaEd BBBEaEE1 | B
BECE 504 alaiEes
BECEIEES Balazads
BACEIEF4 Laboaen =
BECE34E4 panangoo
BECE3414| G0 DR GO BE) 0O GO OO G0 DO 0O OO OO BB GO 65 G L Ba44ECr || GRaanaae -

Rysunek 1.16: OllyDbg: po wykonaniu scanf ()

Zmienna jest umieszczona w segmencie danych. Po wykonaniu instrukcji PUSH (odto-
zenie adresu z), adres pojawia sie w oknie stosu. Kliknij prawym przyciskiem na ten
wiersz i wybierz ,Follow in dump”. Zmienna pojawi sie w oknie pamieci, po lewej stro-
niej. Po wprowadzeniu 123 w konsoli, 0x7B pojawi sie w oknie pamieci (patrz miejsca
zaznaczane na zrzucie ekranu).

Ale dlaczego pierwszy bajt to 7B? Przeciez logicznie rzecz biorgc, powinno by¢ 00
00 00 7B! Przyczyng jest tzw. kolejnos¢ bajtéw (ang. endianess), a x86 uzywa ko-
lejnosci od najmniej znaczacego bajtu (tzw. cienkokorncowosé, ang. little-endian).
Wiecej o tym przeczytasz tutaj:: 2? on page ??. Wracajac do przyktadu, wartos¢ 32-
bitowa jest tadowana z adresu w pamieci do EAX a nastepnie przekazywana do funkcji
printf().

z znajduje sie pod adresem 0x00C53394.
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W OllyDbg mozna sprawdzi¢ mape pamieci procesu (Alt-M). Widzimy, ze ten adres
znajduje sie w segmencie PE .data programu.:

X1 Memory map o ]
Address |Size Owner Section [Contains Tupe| Access | Initial|Mapped as AI
BEERTYHBAE | BERE Y EAR Map |R [ Crslindows~System32~locale.n L<
53128608 BECASOaE Heap Priv| Bl Rl

BE209608| BE0E7OaE Priv/EW GualBW  Gua

BE44CEHAE| BEEE1BAE Priuv| Bl  Gual BW  Gua

Ba440608| BEOOI0EE Stack of main thread |Priv| Rl Rl

HESIEEEE| BEEETOAE Friu| Bl Rl

BEYSEE08| BECOCOaE Default heap Priv| Bl Rl

BECSABEE | BEEE1AEE | en FE header Ima |R EWE Cop

BACT1E0E| DEEE 1080 | ena SEENt Code Ima (R E RWE Cop

BECEZEAE| BEAE1EARA| en2 .rdata Imports Ima R RWE Cop!

BECSIE0E DEEE 1080 en2 .data Data Ima | Rl RWE Cop

BECE4BAE | BERE1EAA | ex “reloc Relocations Ima |R RWE Cop!

EESEARGE| 886816888 MSUCR1@a FE header Ima |R RWE Cop

EE3E1E06| BEEEZ00E | MSUCR1GEa SEEnt Code, imports.enports | Ima (R E RWE Cop

EE43306EH | BEAREEAEE | MSUCE 18 .data Data Ima [EW Copj EME Cop

EE429606 | BE0E 1 00E | MSUCR16E8 LrErC Resources Ima |R RWE Cop

EE49ABAE | BERBSEARA | MSUCE 1868 reloc Relocations Ima |R RWE Cop!

TECDBEGE| BE0E 1088 | Mod_FEED FE header Ima |R RWE Cop

TES01EHEH| BEEESEAE Ima (R E EWE Cop

TEED4E08| BE0O 1 BaG Ima |RW RWE Cop

TEE0EEERH | BEEESEAE Ima |R EWE Cop

TECEBEEE| BE08 1088 | Mod_FEEE FE header Ima |R RWE Cop

TESE1RHGRH| BEE4080E Ima (R E EWE Cop

TEEZERGR | BEEASEAE Ima [EW Copj EME Cop

TEE22608| DEOEo0EE Ima |R RWE Cop

TEE4EEER| BEEE1A6E | Mod_FE56d FE header Ima |R EWE Cop

TEE41608) BEEI00EG Ima (R E RWE Cop

TEETIHERE| BHEEZEAE Ima |[EN EWE Cop

TEETFEE0E| DEOO40a0 Ima |R RWE Cop

TEFERBAE| BER1AEAA | kerne 132 PE header Ima |R RWE Cop!

TEFCBE0E| BEEDEEEE | kerne 132 SEEnt Code, imports.enports | Ima (R E RWE Cop

TrHZEBAE| BER1AEAA | kerne 132 .data Data Ima |EW Copt EWE Cop

Tro48608| 08016088 kerne 132 .CErC Resources Ima |R RWE Cop

Trecenng| aeeaEeeE | kerne 132 reloc Relocations Ima |R RWE Cop

TrE1806EH| BEEA 1668 | KERHELBASE FE header Ima |R EWE Cop

Trollone| ooe4E0eE | KERMELEASE | .text Code, imports.enports | Ima (R E RWE Cop

TrE5106H| BEEAZ60E | KERHELBASE | .data Data Ima |[EN EWE Cop

TrocoE0e | peoa 1088 KERMELEASE | .rsrc Resources Ima |R RWE Cop

7rEE4BAE| BERE3EAR| KERHELEBASE | .reloc Relocations Ima |R RWE Cop! |-
TrEZBE0E| BE0E 1088 Mod_FTE2 FE header Ima |R RWE Cop

TTEBZ21E606H| BE1682000 Ima (R E EWE Cop

TrC22608)| DEEZFoaE Ima |R RWE Cop

TTCE2EEEH| BEEACHAE Ima [EW Copj EME Cop

TTCESERGA| AEGEE0AE Ima |R RWE Cop

TrOBeE0E| BE0a 1008 ntdll FE header Ima |R RWE Cop

7r0168AE| BEEDEEARA | ntdl L hent Code, exports Ima (R E RWE Cop!

TrOFBE0E| BE0a 1008 ntdll RT Code Ima (R E RWE Cop

£7E0808D| 08085008 | ntd! | .data |Data Ina |RW Cop{ RUE Cop =l

Rysunek 1.17: OllyDbg: mapa pamieci procesu

GCC: x86

Wynik kompilacji na Linuksie jest prawi taki sam, réznica jest to, ze niezainicjalizo-
wana zmienna jest umieszczona w segmencie bss. W plikach ELF’3 ten segment
ma nastepujgce atrybuty:

; Segment type: Uninitialized
; Segment permissions: Read/Write

Jesdli jednak nadasz zmiennej jako$¢ wartosé, np. 10, zostanie umieszczona w seg-
mencie data, ktéry z kolei ma atrybuty:

; Segment type: Pure data
; Segment permissions: Read/Write

MSVC: x64

73 Executable and Linkable Format: Format plikéw wykonywalnych uzywany w systemach z rodziny *NIX,
w szczegdlnosci na Linuksie
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Listing 1.78: MSVC 2012 x64

_DATA  SEGMENT

COMM x : DWORD

$5G2924 DB 'Enter X:', 0aH, OOH

$5G2925 DB '%d', OOH

$5G2926 DB 'You entered %d...', 0OaH, OOH
_DATA ENDS

_TEXT SEGMENT
main PROC
$LN3:

sub rsp, 40

lea rcx, OFFSET FLAT:$5G2924 ; 'Enter X:'
call printf

lea rdx, OFFSET FLAT:x

lea rcx, OFFSET FLAT:$5G2925 ; '%d'

call scanf

mov edx, DWORD PTR x

lea rcx, OFFSET FLAT:$5G2926 ; 'You entered %d...

call printf

;o zwréoc 0
X0r eax, eax

add rsp, 40
ret 0
main ENDP
_TEXT ENDS

Kod jest niemal taki sam jak na x86. Zauwaz, ze adres zmiennej z jest przekazany do
funkcji scanf() za pomoca instrukcji LEA, ale wartos¢ zmiennej jest przekazywana
do drugiego wywotania printf() za pomoca instrukcji MOV. DWORD PTR—to czes¢
kodu w asemblerze (bez zwigzku z kodem maszynowym), pokazujgca, ze zmienna
jest 32-bitowa i instrukcja MOV musi by¢ odpowiednio zakodowana (opcode stosowny

do rozmiaru).

ARM: Optymalizujacy Keil 6/2013 (tryb Thumb)

Listing 1.79: IDA

.text: 00000000 ; Segment type: Pure code

.text:00000000 AREA .text, CODE

.text:00000000 main

.text:00000000 PUSH {R4,LR}

.text:00000002 ADR RO, aEnterX ; "Enter X:\n"
.text:00000004 BL _ 2printf

.text:00000008 LDR R1, =x

.text:0000000A ADR RO, aD ;o "%d"

. text:0000000C BL __Oscanf

.text:00000010 LDR RO, =x
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.text:00000012 LDR R1, [RO]

.text:00000014 ADR RO, aYouEnteredD  ; "You entered %d...\n"

.text:00000016 BL _ 2printf

.text:0000001A MOVS RO, #0

.text:0000001C POP {R4,PC}

.text:00000020 aEnterX DCB "Enter X:",0xA,0 ; DATA XREF: main+2

.text:0000002A DCB 0

.text:0000002B DCB 0

.text:0000002C off 2C DCD x ; DATA XREF: main+8

.text:0000002C ; main+10

.text:00000030 ab DCB "%d",0 ; DATA XREF: main+A

.text:00000033 DCB 0

.text:00000034 aYouEnteredD  DCB "You entered %d...",0xA,0 ; DATA XREF:
main+14

.text:00000047 DCB 0

.text:00000047 ; .text ends
.text:00000047

.data:00000048 ; Segment type: Pure data

.data:00000048 AREA .data, DATA

.data:00000048 ; ORG 0x48

.data: 00000048 EXPORT x

.data:00000048 x DCD OxA ; DATA XREF: main+8
.data:00000048 ; main+10

.data:00000048 ; .data ends

Zmienna x jest teraz globalna i z tego powodu znajduje sie w innym segmencie -
w segmencie danych .data. Mozna by zapytac - dlaczego w takim razie tancuch zna-
kéw jest w segmencie kodu (.text)? Poniewaz x jest zmienng i z definicji jej wartos¢
moze sie zmieni¢, co moze dzia¢ sie dos¢ czesto. tancuch znakdéw jest staty, nie
zostanie zmieniony, wiec znajduje sie w segmencie .text.

Segment kodu czasami moze znajdowac sie w uktadzie ROM’4 (pamietaj, ze mamy
teraz do czynienia z systemami wbudowanymi, gdzie czesto wystepuje deficyt pa-
mieci), a zmienialne zmienne w RAM’3,

Nie bytoby to racjonalne, gdybysmy trzymali state zmienne w pamieci RAM, gdy
dostepny jest ROM.

Co wiecej, state zmienne w pamieci RAM powinny by¢ zainicjalizowane przed rozpo-
czeciem pracy, poniewaz po wtgczeniu zasilania w pamieci RAM znajduje sie przy-
padkowe dane.

Przechodzac dalej, widzimy wskaznik z segmentu kodu (off 2C) do zmiennej x, i ze
wszystkie operacje na zmiennej zachodza z uzyciem tego wskaznika.

Dzieje sie tak, gdyz x moze by¢ w pamieci dos¢ daleko od danej instrukcji, a wiec jej
adres musi by¢ zapisany gdzie$ blisko samego kodu.

Instrukcja LDR w trybie Thumb moze adresowac zmienne w przedziale 1020 bajtéw
od swojej lokalizacji, a w trybie ARM —w przedziale £4095 bajtow.

74pamie¢ tylko do odczytu (Read-Only Memory)
75Random-Access Memory
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Wiec adres x musi by¢ dos¢ blisko, poniewaz nie ma gwarancji, ze linker bedzie mégt
umiesci¢ samag zmienng w poblizu kodu. Moze ona trafi¢ nawet do zewnetrznego
uktadu!

Jeszcze jedna rzecz: jesli zmienna jest zadeklarowana jako const, kompilator Keil
zaalokuje jg w segmencie .constdata.

By¢ moze linker pdzniej umiesci ten segment w pamieci ROM, razem z segmentem
kodu.

ARM64
Listing 1.80: Nieoptymalizujgcy GCC 4.9.1 ARM64

.comm x,4,4
.LCO:
.string "Enter X:"
.LC1:
.string "%d"
.LC2:
.string "You entered %d...\n"
f5:
; zapisz FP i LR w ramce stosu
stp x29, x30, [sp, -16]!
; ustaw wskaznik ramki stosu (FP=SP)
add x29, sp, 0
; wczytaj wskaznik na tancuch znakéw "Enter X:":
adrp x0, .LCO
add x0, x0, :lol2:.LCO
bl puts
; wczytaj wskaZznik na *ancuch znakéw "%d":
adrp x0, .LC1
add x0, x0, :lo0l12:.LC1
; ustaw adres zmiennej globalnej x:
adrp x1, x
add x1, x1, :lol2:x
bl  isoc99 scanf
; ponownie ustaw adres zmiennej globalnej x:
adrp x0, X
add x0, x0, :lol2:x
; wczytaj wartos¢ z tego adresu:
ldr wl, [x0]
; wczytaj wskaZznik na *ancuch znakéw "You entered %d...\n"
adrp x0, .LC2
add x0, x0, :lo0l12:.LC2
bl printf
;o zwréd 0
mov wO, 0
; przywré¢ FP i LR:
ldp x29, x30, [sp]l, 16
ret

W tym przypadku zmienna z jest zadeklarowana jako globalna a jej adres jest wyli-
Czany za pomoca pary instrukcji ADRP/ADD (linia 21. i 25.).




109

MIPS

Niezainicjalizowane zmienne globalne

z jest teraz zmienng globalng. Skompilujmy program do pliku wykonywalnego, za-
miast obiektowego, i otwérzmy w programie IDA. IDA wyswietla zmienng = w sekgji
.sbss pliku ELF (pamietasz ,,Global Pointer”? 1.5.4 on page 34), gdyz zmienna nie
jest zainicjalizowana na starcie.

Listing 1.81: Optymalizujagcy GCC 4.4.5 (IDA)

.text:004006C0 main:
. text:004006C0

.text:004006C0 var 10 = -0x10

.text:004006C0 var 4 = -4

.text:004006C0

; prolog:

.text:004006C0O lui $gp, 0x42

.text:004006C4 addiu $sp, -0x20

.text:004006C8 1i $gp, 0x418940

.text:004006CC sw $ra, 0x20+var_4($sp)

.text:004006D0 sw $gp, 0x20+var 10($sp)

; wywotaj puts():

.text:004006D4 la $t9, puts

.text:004006D8 lui $a0, 0x40

.text:004006DC jalr $t9 ; puts

.text:004006E0 la $a0, aEnterX # "Enter X:" ; branch delay

; wyag%gj scanf():

.text:004006E4 1w $gp, 0x20+var_10($sp)

.text:004006E8 lui $a0, 0x40

.text:004006EC la $t9,  isoc99 scanf

; przygotuj adres x:

.text:004006F0 la $al, x

.text:004006F4 jalr $t9 ; isoc99 scanf

.text:004006F8 la $a0, aD # "%d" ; branch delay slot

; wywotaj printf():

.text:004006FC lw $gp, 0x20+var 10($sp)

.text:00400700 lui $a0, 0x40

; pobierz adres x:

.text:00400704 la $v0, X

.text:00400708 la $t9, printf

; zataduj wartos¢ ze zmiennej "x" i przekaz jg do funkcji printf() przez $al:

.text:0040070C lw $al, (x - 0x41099C) ($v0)

.text:00400710 jalr $t9 ; printf

.text:00400714 la $a0, aYouEnteredD # "You entered %d...\n"
; branch delay slot

: epilog:

.text:00400718 lw $ra, 0x20+var _4($sp)

.text:0040071C move $v0, $zero

.text:00400720 jr $ra

.text:00400724 addiu $sp, 0x20 ; branch delay slot
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.Sbss:0041099C # Segment type: Uninitialized

.Sbss:0041099C .sbss
.Sbss:0041099C .globl x
.Sbss:0041099C x: .space 4

.sbss:0041099C

IDA nie wyswietlita wszystkich informacji, wiec spéjrzmy na listing wygenerowany
za pomocg objdump oraz komentarze:

Listing 1.82: Optymalizujgcy GCC 4.4.5 (objdump)

004006c0 <main>:

; prolog:
4006c0: 3clc0042 lui gp,0x42
4006c4: 27bdffel addiu sp,sp,-32
4006c8: 279c¢8940  addiu gp,gp, -30400

4006cc: afbf00lc sw ra,28(sp)
4006d0: afbc0010 sw gp,16(sp)

; wywotaj puts():
4006d4: 8998034 w t9,-32716(gp)
4006d8: 3c040040 lui a0, 0x40

4006dc: 03201809 jalr t9
4006e0: 24840810 addiu a0,a0,2288 ; branch delay slot
; wywotaj scanf():

4006e4: 8fbc0010 1w gp,16(sp)

4006e8: 3c040040 lui a0, 0x40

4006ec: 8998038 1w t9,-32712(gp)
; przygotuj adres x:

4006f0: 8858044 1w al,-32700(gp)

4006f4: 03201809 jalr t9
4006f8: 248408fc addiu a0,a0,2300 ; branch delay slot
; wywotaj printf():

4006fc: 8fbc0010 lw gp,16(sp)
400700: 3c040040 lui a0, 0x40

; pobierz adres x:
400704: 8828044 1w v0O, -32700(gp)
400708: 8f99803c lw t9,-32708(gp)

; zataduj wartos¢ ze zmiennej "Xx" 1 przekaz ja do funkcji printf() przez $al:
40070c: 8c450000 1w al,o(vo)
400710: 0320809  jalr t9
400714: 24840900 addiu a0,a0,2304 ; branch delay slot

: epilog:
400718: 8fbf00lc 1w ra,28(sp)
40071c: 00001021 move v0O, zero
400720: 03e00008 jr ra
400724: 27bd0020 addiu sp,sp,32 ; branch delay slot
; kilka instrukcji NOP do wyréwnania poczgtku kolejnej funkcji do granicy 16
bajtéw

400728: 00200825 move at,at
40072c: 00200825 move at,at

Teraz widad, ze adres zmiennej z jest wczytywany z 64KiB bufora danych za pomocg
GP i ujemnego przesuniecia (linia 18). Co wiecej, adresy trzech kolejnych zewnetrz-
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nych funkcji (puts (), scanf (), printf()) réwniez wczytywane sg z tego globalnego
bufora, za pomocg GP (linia 9, 16 i 26). GP wskazuje na $Srodek bufora, a takie przesu-
niecie Swiadczy o tym, ze adresy trzech funkcji oraz zmiennej x sg przechowywane
gdzies$ na jego poczatku. Ma to sens, poniewaz nasz przyktad jest bardzo prosty.

Warto zauwazy¢, ze funkcja konczy sie dwiema instrukcjami NOP (MOVE $AT, $AT —
puste instrukcje), by wyréwna¢ poczatek kolejnej funkcji do granicy 16 bajtéw.

Zainicjalizowane zmienne globalne

Zmienmy nasz przyktad, nadajgc zmiennej z wartos¢:

int x=10; // wartosc¢ domysSlna

Teraz IDA pokazuje, ze zmienna zx jest wczytywana z sekcji .data:

Listing 1.83: Optymalizujagcy GCC 4.4.5 (IDA)

.text:004006A0 main:
.text:004006A0

.text:004006A0 var 10 = -0x10

.text:004006A0 var 8 = -8

.text:004006A0 var 4 = -4

.text:004006A0

.text:004006A0 lui $gp, 0x42
.text:004006A4 addiu $sp, -0x20
.text:004006A8 1i $gp, 0x418930
.text:004006AC sw $ra, 0x20+var 4($sp)
.text:004006B0 sw $s0, 0x20+var 8($sp)
.text:004006B4 sw $gp, 0x20+var 10($sp)
.text:004006B8 la $t9, puts
.text:004006BC lui $a0, 0x40
.text:004006C0 jalr $t9 ; puts
.text:004006C4 la $a0, aEnterX # "Enter X:"
.text:004006C8 lw $gp, Ox20+var 10($sp)

; przygotuj starsze bity adresu x:

.text:004006CC lui $s0, 0x41
.text:004006D0 la $t9, isoc99 scanf
.text:004006D4 lui $a0, 0x40

; dodaj mtodsze bity adresu x:

.text:004006D8 addiu $al, $s0, (x - 0x410000)
; adres x jest teraz w $al.

.text:004006DC jalr $t9 ; isoc99 scanf
.text:004006E0 la $a0, aD # "%d"
.text:004006E4 1w $gp, Ox20+var_10($sp)

; pobierz stowo z pamieci:

.text:004006E8 lw $al, x

; wartosé x jest teraz w $al.

.text:004006EC la $t9, printf
.text:004006F0 lui $a0, 0x40
.text:004006F4 jalr $t9 ; printf
.text:004006F8 la $a0, aYouEnteredD # "You entered %d...\n"

.text:004006FC lw $ra, 0x20+var 4($sp)
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.text:00400700 move $v0, $zero
.text:00400704 lw $s0, 0x20+var 8($sp)
.text:00400708 jr $ra

.text:0040070C addiu $sp, 0x20
.data:00410920 .globl x

.data:00410920 x: .word OxA

Dlaczego nie z .sdata? By¢ moze wptywajg na to pewne opcje GCC?

W kazdym razie, = jest w .data, a jest to pamiec wspdtdzielona. Mozemy zobaczy¢
jak taka pamiec jest wykorzystywana.

Adres zmiennej jest konstruowany za pomocg pary instrukcji.

W naszym przyktadzie sg to LUI (,Load Upper Immediate”) i ADDIU (,,Add Immediate
Unsigned Word").

Ponizej listing wygenerowany za pomocga objdump, do bardziej szczegétowej analizy:

Listing 1.84: Optymalizujgcy GCC 4.4.5 (objdump)

00400620 <main>:
4006a0: 3clc0042 lui gp,0x42
4006a4: 27bdffe0 addiu sp,sp,-32
4006a8: 279c¢8930 addiu gp,gp, -30416

4006ac: afbf00lc sw ra,28(sp)
4006b0: afb00018 sw s0,24(sp)
4006b4: afbc0010 sw gp,16(sp)
4006b8: 8998034 1w t9,-32716(gp)
4006bc: 3c040040  lui a0,0x40

4006c0: 03201809 jalr t9
4006c4: 248408d0 addiu a0,a0,2256

4006c8: 8fbcO010 lw gp,16(sp)

; przygotuj starsze bity adresu x:
4006cc: 3cleE041  lui s0,0x41
4006d0: 8f998038 1w t9,-32712(gp)
4006d4: 3c040040 lui a0, 0x40

; dodaj mtodsze bity adresu x:
4006d8: 26050920 addiu al,s0,2336
; adres x jest teraz w $al.
4006dc: 0320809  jalr t9
4006e0: 248408dc addiu a0,a0,2268
4006e4: 8fbc0010 lw gp,16(sp)
; starsza czesé¢ adresu wcigz jest w $s0.
; dodaj mtodsze bity i pobierz stowo z pamieci:

4006e8: 8e050920 1w al,2336(s0)

; wartosé x jest teraz w $al.
4006ec: 8f99803c w t9,-32708(gp)
4006f0: 3c040040 lui a0, 0x40

4006f4: 0320809 jalr t9
4006f8: 248408e0 addiu a0,a0,2272
4006fc: 8fbf00lc lw ra,28(sp)
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400700: 000010621 move v0, zero
400704: 8fb00018 1w s0,24(sp)
400708: 03e00008 jr ra
40070c: 27bd0020 addiu sp,sp,32

Wida¢, ze po zbudowaniu adresu za pomocg LUI i ADDIU starsze bity wcigz znajdu-
ja sie w rejestrze $S0. Mozna teraz zakodowad przesuniecie w instrukcji LW (,,Load
Word"”), by za pomoca tylko tej jednej instukcji zatadowa¢ zmienng z pamieci i prze-
kaza¢ do funkcji printf().

Wiemy juz, ze rejestry przechowujgce tymczasowe dane majg prefiks T-. W przykta-
dzie widzimy réwniez takie, ktére rozpoczynajg sie od S- — sg to rejestry, ktérych
zawarto$¢ musi zosta¢ zachowana, jesli funkcja planuje ich uzyé (np. muszg by¢
gdzies zapisana, a pézniej przywrdécone). Dzieki temu, gdy wywotujemy dang funk-
cje, to po jej zakonczeniu i powrocie sterowania dane w tych rejestrach beda takie
same, jak przed jej wywotaniem.

Dlatego warto$¢ $S0 zostata ustawiona w adresie 0x4006cc, a nastepnie ponownie
uzyta pod adresem 0x4006e8, po wywotaniu funkcji scanf (). Funkcja scanf() nie
zmienita tej wartosci.

1.12.4 scanf()

Jak wspomniano wczesniej, uzywanie scanf () w dzisiejszych czasach jest nieco sta-
roswieckie. Jesli jednak musisz to zrobi¢, nalezy sie upewni¢ czy wykonanie scanf ()
zakonczyto sie poprawnie, bez zadnego btedu.

#include <stdio.h>

int main()
{
int x;
printf ("Enter X:\n");

if (scanf ("%d", &x)==1)

printf ("You entered %d...\n", x);
else

printf ("What you entered? Huh?\n");

return 0;

+

Zgodnie ze standardem scanf () ’® zwraca liczbe pdl, ktére zostaty z sukcesem wczy-
tane i zapisane.

W naszym przypadku, jesli wszystko pdéjdzie dobrze i uzytkownik wprowadzit liczbe,
scanf () zwréci 1. W przypadku wystapienia btedu (lub EOF’7), zwrdci 0.

DodaliSmy wiecej kodu by sprawdzi¢ co zwraca scanf () i wypiszmy ewentualne ko-
munikaty o btedach.

76scanf, wscanf: MSDN
7TEnd of File


https://docs.microsoft.com/en-us/cpp/c-runtime-library/reference/scanf-scanf-l-wscanf-wscanf-l?view=vs-2019
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Ponizej pokazano program w dziataniu:

C:\...>ex3.exe
Enter X:

123

You entered 123...

C:\...>ex3.exe

Enter X:

ouch

What you entered? Huh?

MSVC: x86
Ponizej wynik kompilacji pod MSVC 2010:

lea eax, DWORD PTR x$[ebp]

push eax

push OFFSET $SG3833 ; '%d', 00H
call _scanf

add esp, 8

cmp eax, 1

jne SHORT $LN2@main

mov ecx, DWORD PTR x$[ebp]

push ecx
push OFFSET $5SG3834 ; 'You entered %d...', 0aH, 00H
call _printf
add esp, 8
jmp SHORT $LN1@main
$LN2@main:
push OFFSET $SG3836 ; 'What you entered? Huh?', 0aH, OOH
call _printf
add esp, 4
$LN1@main:

Xor eax, eax

Funkcja wywotujgca (main()) potrzebuje rezultatu zwréconego przez funkcje wywo-
tywang (scanf()), wiec funkcja wywotywana zwraca go za pomocg rejestru EAX.

Rezultat sprawdzamy za pomoca instrukcji CMP EAX, 1 (CoMPare) — poréwnujemy
wartos¢ w rejestrze EAX z liczbg 1.

Instrukcja JNE to skok warunkowy, nastepujgcy po CMP. JNE oznacza Jump if Not
Equal.

Jesli wartos¢ w EAX jest rézna od 1, CPU przekaze sterowanie pod adres z operandu
instrukcji JNE, w naszym przypadku jest to $LN2@main. Przekazanie sterowania pod
ten adres oznacza wykonanie funkcji printf() z argumentem What you entered?
Huh?. Jedli natomiast scanf() zakonczyta sie sukcesem i wartos¢ w EAX jest réw-
na 1, skok warunkowy nie zostanie wykonany i kolejno zostanie wywotana funkcja
printf(), z dwoma argumentami:

'You entered %d..."' i wartosScig x.
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W tym drugin przypadku - gdy scanf () zakonczyta sie poprawnie - nie ma potrzeby
wykonywa¢ drugiego wywotania funkcji printf (), stad przed wywotaniem znajduje
sie instrukcja JMP (skok bezwarunkowy). Instrukcja przekazuje sterowanie w miejsce
za drugim wywotaniem printf (), ale przed instrukcjg XOR EAX, EAX, ktéra realizuje
return 0.

Mozna powiedzie¢, ze poréwywanie dwéch wartosci jest zwykle realizowane przez
pare instrukcji CMP/Jcc, gdzie cc oznacza condition code (kod warunku). CMP poréw-
nuje dwie wartosci i ustawia flage procesora ’8. Jcc sprawdza te flagi i decyduje czy
przekaza¢ sterowanie pod podany adres.

Zabrzmi to paradoksalnie, ale instrukcja CMP to tak na prawde SUB (subtract - odej-
mij). Nie tylko CMP, ale wszystkie instrukcje arytmetyczne modyfikuja flagi procesora.
Jesli porébwnamy 1 z 1, 1 -1 daje 0, wiec flaga ZF zostanie ustawiona. W zadnym in-
nym przypadku flaga ZF nie zostanie ustawiona, poza tym gdy operandy sg sobie
réwne. JNE sprawdza tylko flage ZF i wykonuje skok, jesli nie jest ustawiona. JNE jest
synonimem JINZ (Jump if Not Zero). Asembler ttumaczy zaréwno JINE jak i INZ na ten
sam kod operacji (opcode). Instrukcja CMP moze by¢ zastgpiona przez SUB i prawie
wszystko powinno dziata¢ poprawnie, poza tym, ze SUB zmieni wartos¢ pierwszego
operandu na wynik operacji odejmowania. CMP to SUB bez zapisywania wyniku ope-
racji, ale ze zmiang flag.

MSVC: x86: IDA

Nadszedt czas na uruchomienie programu IDA i pokazanie jego mozliwosci. Przy oka-
zZji, poczatkujgcym pomoze ustawienie opcji /MD w MSVC, co spowoduje, ze wszystkie
funkcji biblioteki standardowej nie bedg statycznie zlinkowane do pliku wykonywal-
nego, ale zostang zaimportowane z MSVCR*.DLL podczas wykonania. Dzieki temu
tatwiej bedzie zobaczy¢, ktére funkcje z biblioteki standardowej zostaty uzyte i gdzie.

Podczas analizy kodu w programie IDA warto dla siebie (i innych) robi¢ notatki. W tym
przypadku widzimy, ze skok JNZ wykona sie w przypadku btedu. Mozna przesung¢
kursor do etykiety, nacisng¢ ,n" i zmieni¢ nazwe na ,error”. Zmienimy rowniez nazwe
kolejnej etykiety na , exit”.

Ponizej listing po zmianiach nazw:

.text:00401000 main proc near
.text:00401000
.text:00401000 var_4
.text:00401000 argc
.text:00401000 argv
.text:00401000 envp
.text:00401000

dword ptr -4
dword ptr 8
dword ptr 0OCh
dword ptr 16h

.text:00401000 push ebp

.text:00401001 mov ebp, esp

.text:00401003 push ecx

.text:00401004 push offset Format ; "Enter X:\n"
.text:00401009 call ds:printf

.text:0040100F add esp, 4

.text:00401012 lea eax, [ebp+var 4]

"8rejestr FLAGS, wiecej o tym przeczytasz pod adresem: wikipedia.



http://en.wikipedia.org/wiki/FLAGS_register_(computing)

116

.text:00401015 push eax
.text:00401016 push offset aD ; "%d"
.text:0040101B call ds:scanf
.text:00401021 add esp, 8
.text:00401024 cmp eax, 1
.text:00401027 jnz short error
.text:00401029 mov ecx, [ebp+var 4]
.text:0040102C push ecx
.text:0040102D push offset aYou ; "You entered %d...\n"
.text:00401032 call ds:printf
.text:00401038 add esp, 8
.text:0040103B jmp short exit

.text:0040103D
.text:0040103D error: ; CODE XREF: main+27

.text:0040103D push offset aWhat ; "What you entered? Huh?\n"
.text:00401042 call ds:printf
.text:00401048 add esp, 4

.text:0040104B
.text:0040104B exit: ; CODE XREF: main+3B

.text:0040104B xor eax, eax
.text:0040104D mov esp, ebp
.text:0040104F pop ebp
.text:00401050 retn

.text:00401050 main endp

Te drobne modyfikacje utatwity zrozumienie kodu, jednak nie warto przesadzac i ko-
mentowac kazdej instrukcji.

W IDA nozesz réwniez ukry¢ (zwinaé) kod wybranej funkcji. Zaznacz blok kodu, wci-
$nij Ctrl-,,-" na klawiaturze numerycznej i wpisz tekst, ktéry ma zosta¢ wyswietlony
zamiast kodu.

Ukryjmy dwa bloki kodu i nadajmy im nazwy:

.text:00401000 text segment para public 'CODE' use32
.text:00401000 assume cs: text

.text:00401000 ;org 401000h

.text:00401000 ; ask for X

.text:00401012 ; get X

.text:00401024 cmp  eax, 1
.text:00401027 jnz short error
.text:00401029 ; print result
.text:0040103B jmp short exit

.text:0040103D
.text:0040103D error: ; CODE XREF: main+27

.text:0040103D push offset aWhat ; "What you entered? Huh?\n"
.text:00401042 call ds:printf
.text:00401048 add esp, 4

.text:0040104B
.text:0040104B exit: ; CODE XREF: main+3B

.text:0040104B XOor eax, eax
.text:0040104D mov esp, ebp
.text:0040104F pop ebp

.text:00401050 retn
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.text:00401050 main endp

By rozwinag¢ poprzednio zwiniete fragmenty, uzyj Ctrl-,,+"” na klawiaturze numerycz-
nej.
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Po nacisnieciu ,spacji” zobaczymy reprezentacje funkcji w postaci grafu.

; int __cdecl main()
_main proc near

var_b= duword ptr -4
argc= dword ptr 8

argu= dword ptr 6Ch
enup= dword ptr 18h

push ehp
mnov ebp, esp
push ecx

push offset Format ; "Enter X:wn™
call ds:printf

add esp, 4

lea eax, [ebp+var_4]

push eax

push offset ab 11 b

call ds:scanf

add esp, 8

cmp eax, 1

jnz short error

L]

BN
mou ecx, [ebp+uar_A]
push ecx error: ; "What you entered? Huh?in™
push offset aYou ; "You entered %d...\n" push offset allhat
call ds:printf call ds:printf
add esp, 8 add esp, 4
jmp short exit

xor eax, eax
mov esp, ebp

pop ebp

_main endp

Rysunek 1.18: Tryb grafu w IDA

Z kazdego skoku warunkowego wychodzg dwie strzatki: zielona i czerwona. Zielona
wskazuje blok, ktéry sie wykona w przypadku wykonania skoku, a czerwona - blok,
ktéry sie wykona, gdy do skoku nie dojdzie.
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W tym trybie mozna zwing¢ wezty i nada¢ nazwe tak stworzonej ,grupie weztéw".
Zrébmy to dla 3 blokdéw:

; int __cdecl main{)
_main proc near

var_4= dword ptr -4
argc= dword ptr 8

argu= dword ptr BCh
enup= dword ptr 18h

push ebp
mou ehp, esp
push ecx

push offset Format s "Enter X:wn"
call ds:printf

add esp, 4

lea eax, [ebptvar_u]

push eax

push offset ab 3 ed
call ds:scanf

add esp, 8

cmp eax, 1

jnz short error

|1
¥ ¥
HNuW 33 HBNu HE

print error message| |print X

| |
v ¥

return A

Rysunek 1.19: Tryb grafu w IDA przy 3 zwinietych weztach

Jest to dos¢ uzyteczne. Mozna powiedzied, ze istotng czescig pracy osoby zajmujacej
sie inzynierig wsteczng (a takze kazdego innego badacza) jest ograniczenie ilosci
informacji.
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MSVC: x86 + OllyDbg

Sprébujmy zhackowad nasz program w OllyDbg, zmuszajac go, by uznat, ze funkcja
scanf () wykonata sie bez btedéw. Kiedy adres zmiennej lokalnej jest przekazywany
do scanf(), zmienna poczatkowo zawiera przypadkowa wartos¢, w tym wypadku

Ox6E494714:
[& cru - main thread, module ex3 =10l =l
BETZIOEE| (5 55 EE -
sl g i | B
aEsz1a64|| - FUSH OFFSET MA323088 s ELi SEA3501 7 HSUCRLED. E345817
ea321003|| «  FFIT SConzoal CALL DWORD PTR 0S:[<&MSUCR1Ga.printf») |Lme | EDS BEZ40CES
peizieof|| . g3C4 B4 AOD ESP.4 EEr haaorEDa
pe3zieiz|| . E04E FC LER EfH, [EEF-41 EEF hodsrEns
15 R PUSH ERAR gz | EET BadcrEns
T | FUSH OFFSET BESZ3EEC [Fc il ——
BE5z1B1E|| - FF1S Adoazal CALL DWORD FTR O%:[{%MSUCR1BE.scanf>]  |LME : -
BEZE1EE1 B304 B3 AOD ESF, & EIP BRI21A1S =43.00321015
eazziezd|| - 23Fe Bl CHP ER, 1 -
gazzieey|| -~ 75 14 JHE SHORT B@321a3D P9 ED BEEE 2RIt BIEERERRED)
peiziezs|| - SE4D FC HOU ECH, DUORD PTR 5%: (EBP-41 BB G2 DRSE SERIT DIEREEEEER)
pezziezc|| - EI PUSH ECH < !
1 HE - iy [Eafis £ B
it
Stack [BB4ZFED@I=en3. BOSZ300E, ASCIL "Enter Ha@" “l7 6 GE G938 35bit GUFFRPREER)
ERN=5042FED4 =hn g
0B LastErr BBPEABEEE ERROR_SUCCESS
~ | eFL sempazes (ho,ME, NE, A, NS, PE, GE, 5] -
Address [Hen dump ASCIT (ANST & EE494714 OFFSET MSUCR188.. o
BEZZZ0D0| &5l EE 74 65| rZ 28 5o oH| BH 00 09 8| 25 &4 DO B8] Enter Wil ppahEDe [ggg%’;?ég L DR £ i
BAZZZE1A|E9 EF 5 28| EE EE 74 £5| 7 £E &4 2B\ ZE &4 FE ZE|Yow entered | JRersi) SHESEC AR o FOM SRS,
pE2on20| ZE BN B0 @E| 57 £ 61 £4) 2@ £9 EF 75|20 &5 b r4|.8 hat you | B24SEREE)|roGRDAORL B
pB323030|£5 72 &5 64| 3F 20 45 7E &3 3F o 08| FF FE R FF|Zred> Huhvm | S24EFEEH) | GBL7EES bt
@a322040| FF FF FF FF| G0 0O 00 8|08 00 68 0800 B3 08 60 Do4cREEs | DalrasdsiHiE,
oa3Z3656| FE FF FF FF| Gl 06 66 60|10 65 DS 22| E2 FA 2A OD[w  §  wsp | 2O4EFEEC)| SEorrond 6.
a3Z3ece| 0] OR GO BB 42 20 1r Go| 68 4E 17 @G| 0 o 60 BB|G e hne | B24ZFEFE)| Donouecs
BEGEIETE|0E OB 0F OO| 6B 09 G0 5|09 0O 50 98| 09 0O 0E 09 poderErs || oopeamesl . — |
BEZZ3EE6| BB OB 05 BO| 6B 0A DO BB| 08 DO 6O B8 09 6O BB 5O | SOGEEERE|| fEFDEREEl R -
LOG222820)

Rysunek 1.20: OllyDbg: przekazywanie adresu zmiennej do scanf ()
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Kiedy wykonywana jest funkcja scanf (), w konsoli wpiszmy co$, co z pewnoscig nie
jest liczba, na przykfad ,asdasd”. scanf() kohczy dziatanie z 0 w EAX, co wskazuje
na wystgpienie btedu.

Mozemy sprawdzi¢ wartos¢ zmiennej lokalnej na stosie i zauwazy¢, ze sie ona nie
zmienita. W rzeczy samej, dlaczego funkcja scanf () miataby cokolwiek tam zapisa¢?
Jej wykonanie nie spowodowato nic, poza zwrbéceniem zera.

Sprébujmy ,zhackowac” nasz program. Kliknij prawym przyciskiem na EAX, wsréd
opcji znajduje sie ,,Set to 1” (ustaw na 1). To jest to, czego szukamy.

Mamy teraz 1 w EAX, a wiec kolejne sprawdzenie powinno sie wykona¢ zgodnie
z oczekiwaniami i printf() powinna wyswietli¢ warto$¢ zmiennej ze stosu.

Po wznowieniu wykonania programu (F9) widzimy nastepujacy efekt w oknie konsoli:

Listing 1.85: console window

Enter X:
asdasd
You entered 1850296084...

1850296084 to postad dziesietna liczby, ktdérg widzieliSmy na stosie (0x6E494714)!
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MSVC: x86 + Hiew

Na tym przyktadzie pokazemy proste poprawianie plikéw wykonalnych. Tak zmodyfi-
kujmy program, by zawsze wypisat wejscie wprowadzony przez uzytkownika, nieza-
leznie od jego tresci.

Zaktadajac, ze plik wykonywalny jest linkowany dynamicznie z MSVCR*.DLL (kompi-

lacja z opcja /MD), zobaczymy funkcje main() na poczatku sekcji .text. Otwdérzmy
plik w Hiew i znajdzmy poczatek sekcji .text (Enter, F8, F6, Enter, Enter).

Widzimy:

Eherecee
C:\Polygonh\ollydbg\ex3.exe a32 PE .004816800 [Hie
a10a8 ! ebp

ebp,esp

printf
esp,

printf

mows

pop

mow aax 3 M
laleave 11

Rysunek 1.21: Hiew: funkcja main()

Hiew znajduje tanuchy znakéw ASCIIZ’? i je wySwietla, tak samo dzieje sie réwniez
z nazwami zaimportowanych funkgji.

T9ASCII Zero ()
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Przesuh kursor do adresu .00401027 (znajduje sie tam instrukcja JNZ, ktérg musimy
oming¢), nacisnij F3 i wpisz ,,9090” (co oznacza dwie instrukcje NOP):

EFWO EDITMODE a32 PE ooeea
push
mons

push

nop
nop
mow

push

Rysunek 1.22: Hiew: zastgpienie JNZ przez dwie instrukcje NOP

Nastepnie nacisnij F9 (update). Plik wykonywalny zostat zapisany na dysk i bedzie
sie zachowywat zgodnie z naszymi oczekiwaniami.

Dwie instrukcje NOP nie sg najbardziej eleganckim rozwigzaniem. Innym sposobem
bytoby poprawienie instrukcji przez zapisanie 0 do drugiego bajtu kodu operacji
(przesuniecie skoku), by JNZ zawsze skakata do kolejnej instrukciji.

Mozna tez program zmodyfikowa¢ w drugg strone: zastgpi¢ pierwszy bajt przez EB,
nie zmieniajgc drugiego bajtu (przesuniecie skoku). Otrzymamy wtedy skok bezwa-
runkowy, ktéry zawsze bedzie zachodzit, przez co za kazdym razem dostaniemy wia-
domos$¢ o btedzie.
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MSVC: x64

Pracujemy ze zmiennymi typu int, ktére na x86-64 wciaz beda 32-bitowe, stgd w ko-
dzie zobaczymy wykorzystanie 32-bitowych czesci rejestréw (z prefiksem E-). Jednak
przy pracy ze wskaznikami bedg uzywane 64-bitowe rejestry, z prefiksem R-.

Listing 1.86: MSVC 2012 x64

_DATA  SEGMENT

$5G2924 DB 'Enter X:', OaH, OOGH

$5G2926 DB '%d', OOH

$5G2927 DB 'You entered %d...', 0OaH, OOH
$5G2929 DB 'What you entered? Huh?', 0aH, OOH
_DATA ENDS

_TEXT SEGMENT
x$ = 32
main PROC
$LN5:
sub rsp, 56
lea rcx, OFFSET FLAT:$5G2924 ; 'Enter X:'
call printf
lea rdx, QWORD PTR x$[rsp]
lea rcx, OFFSET FLAT:$5G2926 ; 'Sd'
call scanf
cmp eax, 1
jne SHORT $LN2@main
mov edx, DWORD PTR x$[rsp]
lea rcx, OFFSET FLAT:$5G2927 ; 'You entered %d...'
call printf
jmp SHORT $LN1@main
$LN2@main:
lea rcx, OFFSET FLAT:$5G2929 ; 'What you entered? Huh?'
call printf
$LN1@main:
;o zwroc 0
X0r eax, eax
add rsp, 56
ret 0
main ENDP
_TEXT ENDS
END

ARM
ARM: Optymalizujacy Keil 6/2013 (tryb Thumb)

Listing 1.87: Optymalizujgcy Keil 6/2013 (tryb Thumb)

var 8 = -8

PUSH {R3, LR}
ADR RO, aEnterX ; "Enter X:\n"




Co~NOOUTA, WN =

=
WNH=O
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BL __2printf
MOV R1, SP
ADR RO, aD ;o "%d"
BL __Bscanf
CMP RO, #1
BEQ loc 1E
ADR RO, aWhatYouEntered ; "What you entered? Huh?\n"
BL __2printf
loc 1A ; CODE XREF: main+26
MOVS RO, #0
POP {R3,PC}
loc_1E ; CODE XREF: main+12
LDR R1, [SP,#8+var 8]
ADR RO, aYouEnteredD  ; "You entered %d...\n"
BL __2printf
B loc_ 1A

Nowymi instrukcjami sa CMP i BEQ®°.,

CMP jest rébwnowazna instrukcji o takiej samej nazwie z x86. Odejmuje ona jeden
argument od drugiego (bez zapisywania wyniku) i ustawia odpowiednie flagi proce-
sora.

BEQ skacze pod inny adres, jesli wartos¢ flagi Z jest rébwna 1. Taka sytuacja w na-
szym przyktadzie zajdzie, jesli warto$¢ rejestru i liczby z operandéw instrukcji CMP
beda sobie réwne (tym samym ich réznica bedzie réwna 0). Tak samo zachowuje sie
instrukcja JZ na x86.

Cata reszta kodu jest bardzo prosta: przeptyw sterowania dzieli sie na dwa rozgate-
zienia, ktére spotykajg sie w punkcie, gdzie 0 jest zapisywane do rejestru RO jako
wartos¢ zwracana. Nastepnie funkcja sie konczy.

ARM64
Listing 1.88: Nieoptymalizujgcy GCC 4.9.1 ARM64

.LCO:

.string "Enter X:"
.LC1:

.string "sd"
.LC2:

.string "You entered %d...\n"
.LC3:

.string "What you entered? Huh?"
f6:
; zapisz FP i LR w ramce stosu:
stp x29, x30, [sp, -32]!
; ustaw wskaznik ramki stosu (FP=SP)
add x29, sp, 0

80(PowerPC, ARM) Branch if Equal
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; zataduj wskaZnik na %*ancuch znakéw "Enter X:":
adrp x0, .LCO
add x0, x0, :lol2:.LCO
bl puts
; zataduj wskaznik na tancuch znakéw "%d":
adrp x0, .LC1
add x0, x0, :lol2:.LC1
; oblicz adres zmiennej x na stosie lokalnym:
add x1, x29, 28
bl  isoc99 scanf
; scanf() zwraca wynik przez rejestr WO
; sprawdZ go:
cmp wo, 1
; BNE oznacza Branch if Not Equal
; jesli We<>1, skocz do L2
bne .L2
; w tym miejscu WO=1, co oznacza brak btedu
; zataduj wartos¢ x ze stosu lokalnego
ldr wl, [x29,28]
; zataduj wskaZnik na *ancuch znakéw "You entered %d...\n":
adrp x0, .LC2
add x0, x0, :lol2:.LC2
bl printf
; przeskocz przez kod wyswietlajgcy "What you entered? Huh?":
b .L3
.L2:
; zataduj wskaznik na tancuch znakéw "What you entered? Huh?":
adrp x0, .LC3
add x0, x0, :1012:.LC3
bl puts
.L3:
; zwroc 0
mov w@, O
; przywrdé¢ FP i LR:
ldp x29, x30, [sp], 32
ret

Przeptyw sterowania w tym przypadku rozgatezia sie dzieki parze instrukcji CMP/BNE
(Branch if Not Equal).

MIPS

Listing 1.89: Optymalizujgcy GCC 4.4.5 (IDA)

.text:004006A0 main:
.text:004006A0

.text:004006A0 var 18 = -0x18
.text:004006A0 var 10 = -0x10
.text:004006A0 var_ 4 = -4
.text:004006A0

.text:004006A0 lui $gp, 0x42
.text:004006A4 addiu $sp, -0x28

. text:004006A8 11 $gp, 0x418960
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.text:004006AC
.text:004006B0
. text:004006B4
.text:004006B8
. text:004006BC
. text:004006C0
.text:004006C4
.text:004006C8
. text:004006CC
.text:004006D0
.text:004006D4
. text:004006D8
.text:004006DC
.text:004006E0
. text:004006E4
.text:004006E8
. text:004006EC
. text:004006F0
.text:004006F4
.text:004006F8

Huh?"
. text:004006FC

.text:00400700
.text:00400704
.text:00400708

.text:0040070C
.text:0040070C
.text:00400710
.text:00400714
.text:00400718
.text:0040071C

%d...\n"
. text:00400720

.text:00400724
.text:00400728
. text:0040072C

sw
sw

la
lui
jalr
la

lw
lui
la

la
jalr
addiu
1i
lw
beq
or

la
lui
jalr
la

lw
move
jr
addiu

loc_40070C:
la
lw
lui
jalr
la

lw
move
jr
addiu

$ra, Ox28+var_4($sp)
$gp, 0x28+var 18($sp)

$t9, puts

$a0, 0x40

$t9 ; puts

$a0, aEnterX # "Enter X:"
$gp, 0x28+var 18($sp)

$a0, 0x40

$t9, 1isoc99 scanf

$a0, aD # "%d"

$t9 ; isoc99 scanf

$al, $sp, Ox28+var 10 # branch delay slot
$vl, 1

$gp, 0x28+var 18($sp)

$v0, $vl, loc 40070C

$at, $zero # branch delay slot, NOP
$t9, puts

$a0, 0x40

$t9 ; puts

$a0, aWhatYouEntered # "What you entered?

$ra, 0x28+var 4($sp)
$v0, $zero

$ra

$sp, Ox28

$t9, printf

$al, 0x28+var 10($sp)

$a0, 0x40

$t9 ; printf

$a0, aYouEnteredD  # "You entered

$ra, Ox28+var_4($sp)
$v0, $zero

$ra

$sp, 0x28

scanf() zwraca wynik wykonania przez rejestr $V0. Jest on sprawdzany pod adre-
sem 0x004006E4, przez poréwnanie jego wartosci z $V1 (wartos¢ 1 zostata zapi-
sana do $V1 wczesniej, pod adresem 0x004006DC). BEQ oznacza ,Branch Equal”.
Jesli dwie wartosci sg sobie réwne (w naszym przyktadzie tak bedzie w przypadku
sukcesu), sterowanie skacze pod adres 0x0040070C.

Cwiczenie

Jak wida¢, instrukcja JNE/IJNZ moze by¢ tatwo zastgpiona przez JE/JZ i vice versa
(a BNE przez BEQ i vice versa). Jednak nalezy pamietac o zamianie miejscami blokéw
kodu do wykonania. Sprébuj to zrobi¢ w ramach ¢éwiczen.
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1.12.5 Cwiczenie
e http://challenges.re/53

1.13 Warto zauwazy¢: zmienne globalne vs zmien-
ne lokalne
Teraz juz wiesz, ze zmienne globalne sg wypetniane zerami przez OS przy starcie pro-

gramu (1.12.3 on page 103, [ISO/IEC 9899:TC3 (C C99 standard), (2007)6.7.8p10]),
a zmienne lokalne nie (1.9.4 on page 52).

Czasami mozesz zapomnie¢ zainicjalizowac¢ zmienng globalng, a program polega na
tym, ze jej wartos¢ na starcie wynosi 0. Nastepnie zmieniasz program i przenosisz
zmienng do funkcji, zmieniajac jg na lokalna. Jednak tym razem jej wartos¢ nie bedzie
wynosita 0, co moze prowadzi¢ do nieprzyjemnych bteddéw.

1.14 Dostep do przekazanych argumentéow

PoznaliSmy juz jak funkcja wywotujgca przekazuje argumenty przez stos do funkgji
wywotywanej. Ale w jaki sposéb funkcja wywotywana moze sie do nich dosta¢?

Listing 1.90: Prosty przyktad

#include <stdio.h>

int f (int a, int b, int ¢)

{
return a*b+c;

+

int main()

{
printf ("sd\n", f(1, 2, 3));
return 0;

+

1.14.1 x86

MSVC

Ponizej wynik kompilacji (MSVC 2010 Express):
Listing 1.91: MSVC 2010 Express

_TEXT  SEGMENT

~a$ =8 ; size = 4
_b$ =12 ; size = 4
c$ =16 ; Size = 4
T PROC

push ebp
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mov ebp, esp

mov eax, DWORD PTR _a$[ebp]
imul eax, DWORD PTR b$[ebpl
add eax, DWORD PTR c$[ebpl

pop ebp
ret 0

_f ENDP

~main  PROC
push ebp

mov ebp, esp

push 3 ; 3rd argument
push 2 ; 2nd argument
push 1 ; 1st argument

call _f
add esp, 12
push eax
push OFFSET $5G2463 ; '%d', 0aH, 0O0H
call _printf
add esp, 8
; return 0
Xor eax, eax
pop ebp
ret 0

_main ENDP

Na listingu wida¢, jak funkcjamain () odktada na stos 3 liczby i wywotuje f(int,int,int).

Dostep do argumentéw f () uzyskuje za pomocg makr, jak np.:

_a$ = 8, podobnie jak do zmiennych lokalnych, ale z dodatnim przesunieciem. Nieja-
ko adresujemy pamiec poza stosem, gdyz stos rosnie w dét, a my dodajemy wartos¢
dodatnig _a$ do rejestru EBP (wskaznik ramki stosu).

Nastepnie wartos¢ « jest zapisywana do EAX. Po wykonaniu instrukcji IMUL, wartos¢
w EAX jest iloczynem wartosci z EAX i wartosci wskazywanej przez przesuniecie b.

Kolejno wykonywana jest instrukcja ADD, ktéra dodaje wartos¢ pokazywang przez
przesuniecie c do EAX.

Wartos¢ w EAX juz nie musi by¢ nigdzie zapisywana, gdyz jest to wynik funkcji, a w tej
konwencji wywotywania jest on zwracany przez rejestr EAX. Po powrocie funkcja wy-
wotujaca pobiera wartos¢ z EAX i uzywa jako argumentu do printf().

MSVC + OllyDbg

Przesledzmy dziatanie programu w OllyDbg. Gdy zatrzymamy sie na pierwszej in-
strukcji w f (), uzywajacej jednego z argumentéw (pierwszego), wida¢, ze EBP poka-
zuje na ramke stosu (oznaczona czerwonym prostokatem).

Pierwszym elementem w ramce stosu jest zapisana wartos¢ EBP, drugim jest RA
(adres powrotu), trzecim jest pierwszy argument funkcji, nastepnie drugi i trzeci.

Do odwotania sie do pierwszego arugmentu nalezy doda¢ doktadnie 8 (dwa 32-bitowe
stowa) do EBP.
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OllyDbg potrafi to rozpoznad i dodat odpowiednie komentarze do elementéw na sto-

sie:
~RETURN from” czy ,Argl = ...”, etc.

Tak naprawde - argumenty funkcji nie naleza do ramki stosu funkcji, sg elementami

ramki stosu funkcji wywotujgcej.

Z tego powodu OllyDbg oznaczyt argumenty ,Arg” jako elementy innej ramki stosu.

=101 %]

Registers [FFPUI -
—{En" Boiszooa —
SE4E S WORD PTR 55: [ARG. 11
GBFAF4S 60 WORD PTR 55:LARG. 21 —4 ECi: googmanl
Ba201 888 ADD EAX,.DWORD PTR S5%:LARG.31 Epu BReHEER
BAZ01 860 FOF EBF Eif hEaEFoee
BEZ01AGE RETH Eik BasEFDac
BEZ01AEF INTS Eol EEAEr S
BEZ0161E FUSH_EBP Bl Bamaaaon
Baz01a1 1 HOU EEP,ESP —
BEz0ials FUSH 2 At EIF BBEZ0188S 1. @EZ018E63
BAZ01A15 PUSH 2 A :
pesbiois £n oz FUsH 2 B: |c e Es meze 32bic BCFFFFFFFF)
F 1 C3 @822 32bit G(FFFFFFFF]
BEZ01a19 ES E2FFFFFF | CALL @@201@88 e |E L 5D EESE Z=pir BIEEEEEERE)
832813“5 . 33'34 ac EBDHEEE-BC ~lz 1 0S5 B82E 32bit BLFFFFFFFF]
Qonloll. Se S @ F5 ee53 32bit FEFOOBAALFFF)
Stack [DO4EF Zl 1o ss eaze s2bic UFFRRRRRF)
08 LastErr DOGAABEE ERROR_SUCCESS
+ | EFL @omaezd4e (MO MBLE.EE.HS,FE.GE,LE] =
Address | Hex dump - B04EFDvE | ceH -
CEZUEEAG | 25 64 GH A 01 G0 09 96 oo Cb C0 ol oo oo 6o go—f ooicrDen) Leasiale) dk= |\ FRETURN from ex.BE201608 o —
L e e
Cnnr oo aannrr ) rrer———
GRIOEESA| BR O O3 OO 02 GO GO 00 GD 0O 6O G8| G 08 oa oa) | 294EFOCS ngggégg? ¥ |RETURN from =x.@8201818 to &
GRZOEGEE( BB 66 GO 008 GO G 00 6D op oo oo| oo oo oo oo | BO4EFDVES rosaseeal B il
Po2DbALE| 9B 0 BB BBl ob 6B Db | b bb b bb| B 0p b ba|f 224Er0es| | aoiszssa| Aly
GECORG9G| GRG0 A6 HE GG GR GG GG GRG0 GG 66| 06 G0 o6 ool ool S94EFDS|| BOAZA3SL) tre! b
Rysunek 1.23: OllyDbg: inside of f() function

Skompilujmy ten sam przyktad w GCC 4.4.1 i podejrzyjmy rezultat w programie IDA:

Listing 1.92: GCC 4.4.1

public f

f proc near

arg @ = dword ptr 8

arg 4 = dword ptr 0Ch

arg 8 = dword ptr 10h
push ebp
mov ebp, esp
mov eax, [ebp+arg 0] ; 1 argument
imul eax, [ebp+arg 4] ; 2 argument
add eax, [ebp+arg 8] ; 3 argument
pop ebp
retn

f endp

public main
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main

var_
var_
var_

main

10
C
8

proc near

dword ptr -10h
dword ptr -0Ch

dword ptr -8
push ebp
mov ebp, esp
and esp, OFFFFFFFOh
sub esp, 106h
mov [esp+10h+var 8], 3 ; 3 argument
mov [esp+10h+var C], 2 ; 2 argument
mov [esp+10h+var 10], 1 ; 1 argument
call f
mov edx, offset aD ; "%d\n"
mov [esp+10h+var C], eax
mov [esp+10h+var 10], edx
call _printf
mov eax, 0
leave
retn
endp

Efekt jest taki sam, z matymi réznicami, ktére juz oméwiliSmy wczesniej.

Wskaznik stosu nie jest przywracany po dwéch wywotaniach funkcji (forazprintf()),
poniewaz przedostatnia instrukcja LEAVE (?? on page ??) zajmie sie tym na koncu.

1.14.2 x64

Rzecz wyglada nieco inaczej na x86-64. Argumenty funkcji (pierwsze 4 lub 6) sa
przekazywane przez rejestry, a wiec funkcja wywotywana odczytuje je z rejestréw
zamiast ze stosu.

MSVC

Optymalizujgcy MSVC:

Listing 1.93: Optymalizujgcy MSVC 2012 x64

$5SG2

main

997

sub
mov
lea
lea

call

lea
mov

call

xor
add

DB '%d', O@aH, OOH

PROC
rsp, 40
edx, 2
r8d, QWORD PTR [rdx+1] ; R8D=3
ecx, QWORD PTR [rdx-1] ; ECX=1
.f:
rcx, OFFSET FLAT:$5G2997 ; '%d'
edx, eax
printf
eax, eax
rsp, 40
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ret 0
main ENDP

f PROC
; ECX - 1 argument
; EDX - 2 argument
; R8D - 3 argument

imul ecx, edx
lea eax, DWORD PTR [r8+rcx]
ret 0

f ENDP

Jak wida¢, funkcja f () odczytuje wartosci wszystkich argumentéw z rejestréw.

Instrukcja LEA zostata uzyta do zrealizowania dodawania, najwyrazniej kompilator
uznat, ze bedzie szybsza niz ADD.

LEA jest réwniez uzywana w funkcji main () do przygotowania pierwszego i trzeciego
argumentu funkcji (). Kompilator zdecydowat, ze bedzie to szybsze niz klasyczne
zatadowanie wartosci do rejestru za posrednictwem instrukcji MOV.

Rzu¢my okiem na wynik nieoptymalizujgcego MSVC:

Listing 1.94: MSVC 2012 x64

f proc near

; shadow space:

arg 0 = dword ptr 8
arg 8 = dword ptr 10h
arg 10 = dword ptr 18h
; ECX - 1 argument
; EDX - 2 argument
; R8D - 3 argument
mov [rsp+arg_10], r8d
mov [rsp+arg 8], edx
mov [rsp+arg_0], ecx
mov eax, [rsp+arg 0]
imul eax, [rsp+arg 8]
add eax, [rsp+arg 10]
retn
f endp
main proc near
sub rsp, 28h
mov r8d, 3 ; 3 argument
mov edx, 2 ; 2 argument
mov ecx, 1 ; 1 argument
call f
mov edx, eax
lea rcx, $5G2931 ;o "%sd\n"

call printf

; return 0
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xor eax, eax
add rsp, 28h
retn

main endp

Wynik kompilacji wyglada dos¢ dziwnie, poniewaz wszystkie 3 argumenty z rejestréw
zostaty z jakiego$ powodu odtozone na stos.

Nazywamy to ,,shadow space” 81:

Kazda funkcja w Win64 moze (ale nie musi) zapisa¢ tam wartosci 4 argumentéw,
przekazywanych przez rejestry. Dzieje sie to z dwdch powoddéw: 1) przeznaczanie
catego rejestru (lub nawet 4 rejestréw) na argumenty jest rozrzutne, wiec dostep do
nich bedzie zachodzit przez stos 2) utatwia to debuggowanie, gdyz debugger zawsze
wie, gdzie znalez¢ argumenty funkcji 8.

Czasami duze funkcje mogg zapisywac swoje argumenty do ,shadow space”, jesli
beda one wykorzystywane podczas wykonania, ale mate funkcje nie muszg tego
robic.

Odpowiedzialnoscia funkcji wywotujgcej jest zaalokowanie na stosie miejsca na ,sha-
dow space”.

GCC
Optymalizujacy GCC generuje dos$¢ zrozumiaty kod:

Listing 1.95: Optymalizujgcy GCC 4.4.6 x64

f:
; EDI - 1 argument
; ESI - 2 argument
; EDX - 3 argument
imul esi, edi
lea eax, [rdx+rsi]
ret
main:

sub rsp, 8
mov edx, 3
mov esi, 2
mov edi, 1
call f
mov edi, OFFSET FLAT:.LCO ; "%d\n"
mov esi, eax
Xor eax, eax ; liczba rejestrow wektorowych z argumentami
call printf
X0r eax, eax
add rsp, 8
ret

8IMSDN

82MSDN



http://msdn.microsoft.com/en-us/library/zthk2dkh(v=vs.80).aspx
http://msdn.microsoft.com/en-us/library/ew5tede7(v=VS.90).aspx
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Nieoptymalizujgcy GCC:
Listing 1.96: GCC 4.4.6 x64

f:
; EDI - 1 argument
; ESI - 2 argument
; EDX - 3 argument
push rbp
mov rbp, rsp
mov DWORD PTR [rbp-4], edi
mov DWORD PTR [rbp-8], esi
mov DWORD PTR [rbp-12], edx
mov eax, DWORD PTR [rbp-4]
imul eax, DWORD PTR [rbp-8]
add eax, DWORD PTR [rbp-12]
leave
ret

main:
push rbp

mov rbp, rsp

mov edx, 3

mov esi, 2

mov edi, 1

call f

mov edx, eax

mov eax, OFFSET FLAT:.LCO ; "%d\n"
mov esi, edx

mov rdi, rax

mov eax, 0 ; liczba rejestréw wektorowych z argumentami
call printf

mov eax, O

leave

ret

W System V *NIX ([Michael Matz, Jan Hubicka, Andreas Jaeger, Mark Mitchell, System
V Application Binary Interface. AMD64 Architecture Processor Supplement, (2013)]
83) nie ma wymagania o ,,shadow space”, ale funkcje wywotywane mogg zapisywac
swoje argumenty przy niedoborze rejestréow.

GCC: uint64_t zamiast int

Nasz przyktad wykorzystuje 32-bitowy typ int, dlatego uzywane sg 32-bitowe czesci
rejestréw (z prefiksem E-).

Zmodyfikujmy nieco przyktad, by uzy¢ wartosci 64-bitowych:

#include <stdio.h>
#include <stdint.h>

uint64 t f (uint64_t a, uint64 t b, uint64 t c)

8pDostep takze przez https://software.intel.com/sites/default/files/article/402129/
mpx-linux64-abi.pdf



https://software.intel.com/sites/default/files/article/402129/mpx-linux64-abi.pdf
https://software.intel.com/sites/default/files/article/402129/mpx-linux64-abi.pdf

135

{
return a*b+c;
+
int main()
{
printf ("%lld\n", f(0x1122334455667788,
0x1111111122222222,
0x3333333344444444)) ;
return 0;
b
Listing 1.97: Optymalizujacy GCC 4.4.6 x64
f proc near
imul rsi, rdi
lea rax, [rdx+rsi]
retn
f endp
main proc near
sub rsp, 8
mov rdx, 3333333344444444h ; 3 argument
mov rsi, 1111111122222222h ; 2 argument
mov rdi, 1122334455667788h ; 1 argument
call f
mov edi, offset format ; "%lld\n"
mov rsi, rax
Xxor eax, eax ; liczba rejestréw wektorowych z argumentami
call _printf
xor eax, eax
add rsp, 8
retn
main endp

Kod jest taki sam, ale tym razem uzyto catych rejestréw (z prefiksem R-).

1.14.3 ARM
Nieoptymalizujacy Keil 6/2013 (tryb ARM)

.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:

000000A4
000000A8
000000AC

000000B0O
000000B0O
000000B4
000000B8
000000BC
000000C0O
000000C4
000000C8

00
93
1E

10
03
02
01
F7
00
04

30
21
FF

40
20
10
00
FF
40
10

AO E1 MOV R3, RO
20 EO MLA RO, R3, R1l, R2
2F E1 BX LR
main
2D E9 STMFD SP!, {R4,LR}
AO E3 MOV R2, #3
AO E3 MOV R1, #2
AO E3 MOV RO, #1
FF EB BL f
AO E1 MOV R4, RO
AO E1 MOV R1, R4
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.text:000000CC 5A OF 8F E2 ADR RO, ab 0 ; "%sd\n"
.text:000000D0 E3 18 00 EB BL _ 2printf

.text:000000D4 00 00 A0 E3 MoV RO, #0

.text:000000D8 10 80 BD E8 LDMFD  SP!, {R4,PC}

Funkcja main() po prostu wywotuje dwie inne funkcje, przekazujac trzy wartosci do
pierwszej z nich —(f()).

Jak zauwazyliSmy poprzednio, w ARM 4 pierwsze wartosci sg zwykle przekazywane
przez 4 pierwsze rejestry (RO-R3).

Funkcja f () uzywa trzech pierwszych (R0-R2) do przechowywania argumentdw.

Instrukcja MLA (Multiply Accumulate) mnozy dwa pierwsze operandy (R3 i R1), dodaje
do ich iloczynu trzeci (R2) a wynik zapisuje do rejestru zerowego (R0), ktéry, zgodnie
ze standardem, stuzy do zwracania wartosci z funkcji.

Jednoczesne mnozenie i dodawanie (Fused multiply-add) 8*. jest bardzo uzyteczna
operacja. Na x86 nie byto takich instrukcji przed wprowadzaniem rozszerzenia FMA
(zestaw nowych instrukcji typu SIMD) >,

Pierwsza instrukcja MOV R3, RO, jest nadmiarowa (operacje mozna by zrealizowad
za pomoca tylko jednej instrukcji MLA). Kompilator pominat optymalizacje, gdyz pra-
cowat w trybie z wytagczona optymalizacja.

Instrukcja BX zwraca sterowanie do adresu przechowywanego w rejestrze LR i, jesli
trzeba, zmienia tryb pracy procesora z Thumb na ARM badZ odwrotnie. Moze sie to
okazac niezbedne, gdyz funkcja f() nie wie z jakiego kodu jest wywotywana, moze
to by¢ zaréwno ARM jak i Thumb. Zatem jesli jest wywotywana z kodu Thumb, BX
zwroci sterowanie do funkcji wywotujacej i zmieni tryb procesora na Thumb. Jesli
funkcja zostata wywotana z kodu ARM, wtedy nie zmieni trybu [ARM(R) Architecture
Reference Manual, ARMv7-A and ARMv7-R edition, (2012)A2.3.2].

Optymalizujacy Keil 6/2013 (tryb ARM)

.text:00000098 f
.text:00000098 91 20 20 EO MLA RO, R1, RO, R2
.text:0000009C 1E FF 2F E1 BX LR

Wida¢ funkcje f() skompilowang za pomocg kompilatora Keil w trybie z petng opty-
malizacja (-03).

Instrukcja MOV zostata usunieta. Teraz MLA uzywa wszystkich rejestréw z argumen-
tami i zapisuje wynik do RO, doktadnie tam, skad funkcja wywotujgca te wartos¢
odczyta.

Optymalizujacy Keil 6/2013 (tryb Thumb)

84przyp. thum. - prawdziwe Fused multiply-add stosuje jedno zaokraglanie podczas tej operacji - Wikipe-
dia. Instrukcja MLA nie jest opisana jako Fused na stronie Keil
85wikipedia



https://en.wikipedia.org/wiki/Multiply%E2%80%93accumulate_operation#Fused_multiply%E2%80%93add
https://en.wikipedia.org/wiki/Multiply%E2%80%93accumulate_operation#Fused_multiply%E2%80%93add
https://www.keil.com/support/man/docs/armasm/armasm_dom1361289878324.htm
https://en.wikipedia.org/wiki/FMA_instruction_set
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.text:0000005E 48 43 MULS RO, R1
.text:00000060 80 18 ADDS RO, RO, R2
.text:00000062 70 47 BX LR

Instrukcja MLA nie jest dostepna w trybie Thumb, wiec kompilator generuje dwie
osobne instrukcje (mnozenie i dodawanie).

Pierwsza instrukcja, MULS, mnozy RO przez R1 i zapisuje wynik do RO. Druga instrukcja
(ADDS) dodaje iloczyn i R2 a wynik zapisuje do RO.

ARM64

Optymalizujacy GCC (Linaro) 4.9

Wynik kompilacji jest bardzo prosty. Instrukcja MADD przeprowadza jednoczesne mno-
zenie i dodawanie (podobnie jak MLA, ktérg widzieliSmy wczesniej). Wszystkie 3 ar-

gumenty sg w 32-bitowych czesciach rejestréow X, poniewaz sg one 32-bitowymi licz-
bami typu int. Wynik jest zwracana przez W0.

Listing 1.98: Optymalizujgcy GCC (Linaro) 4.9

madd wO, wO, wl, w2
ret

main:
; zapisz FP i1 LR w ramce stosu:
stp x29, x30, [sp, -16]!

mov w2, 3

mov wl, 2

add x29, sp, 0
mov wO, 1

bl f

mov wl, w0
adrp x0, .LC7
add x0, x0, :lol2:.LC7
bl printf
7 zwroc 0
mov w@, O
; przywrd¢ FP i LR
ldp x29, x30, [sp], 16
ret

.LC7:
.string "sd\n"

Rozszerzmy typ danych do 64-bitowych liczb typu uint64 t:

#include <stdio.h>
#include <stdint.h>

uint64 t f (uint64_t a, uint64 t b, uint64 t c)
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{
return a*b+c;
+
int main()
{
printf ("%lld\n", f(0x1122334455667788,
0x1111111122222222,
0x3333333344444444)) ;
return 0;
+
f:
madd x0, x0, x1, x2
ret
main:
mov x1, 13396
adrp x0, .LC8
stp x29, x30, [sp, -16]!
movk x1, 0x27d0, 1sl 16
add x0, x0, :10l2:.LC8
movk x1, 0x122, 1lsl 32
add x29, sp, O
movk x1, 0x58be, 1sl 48
bl printf
mov woO, 0
ldp x29, x30, [sp], 16
ret
.LC8:

.string "slld\n"

Funkcja f() jest niemal taka sama, uzywa jednak petnych 64-bitowych rejestréw X.
Duze 64-bit wartosci sg zapisywane do rejestréow w czesciach, patrz: ?2? on page ?7.

Nieoptymalizujacy GCC (Linaro) 4.9

Kompilator z wytaczong optymalizacjg generuje dtuzszy kod:

f:
sub sp, sp, #16
str wO, [sp,12]
str wl, [sp,8]
str w2, [sp,4]
ldr wl, [sp,12]
ldr wO, [sp,8]
mul wl, wl, woO
ldr wO, [sp,4]
add wO, wl, woO
add sp, sp, 16

ret
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Kod zapisuje swoje argumenty wejSciowe na stosie lokalnym, na wypadek gdyby
cos$ w funkcji musiato uzy¢ rejestrow W0 . . .W2. Dzieki temu unikniemy nadpisywania
oryginalnych wartosci argumentéw funkcji, ktére moga by¢ potrzebne w przysztosci.

Jest to nazywane Register Save Area. [Procedure Call Standard for the ARM 64-bit
Architecture (AArch64), (2013)]8°. Funkcja wywotywana nie ma obowigzku tego robi¢.
Przypomina to ,Shadow Space”: 1.14.2 on page 133.

Dlaczego optymalizujacy GCC 4.9 pominat kod zapisujacy argumenty? Poniewaz prze-
prowadzit analize i wywnioskowat, ze argumenty funkcji nie beda potrzebne w przy-
sztosci i rejestry WO. . .W2 nie bedg uzywane.

Widac¢ rowniez pare instrukcji MUL/ADD zamiast pojedynczej MADD.

1.15 switch()/case/default
1.15.1

#include <stdio.h>

void f (int a)

{
switch (a)
{
case 0: printf ("zero\n"); break;
case 1: printf ("one\n"); break;
case 2: printf ("two\n"); break;
default: printf ("something unknown\n"); break;
+

b

int main()

{
f (2); // test

+

Whnioski

listing.??.

1.15.2 Cwiczenia
Cwiczenie#1

Polish text placeholder

86Dostep takze przez http://infocenter.arm.com/help/topic/com.arm.doc.ihi®055b/IHI00558
aapcs64.pdf



http://infocenter.arm.com/help/topic/com.arm.doc.ihi0055b/IHI0055B_aapcs64.pdf
http://infocenter.arm.com/help/topic/com.arm.doc.ihi0055b/IHI0055B_aapcs64.pdf
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1.16 Loops

1.16.1 Cwiczenia

http://challenges.re/54
http://challenges.re/55
http://challenges.re/56
http://challenges.re/57

1.17 More about strings

1.17.1 strlen()

int my strlen (const char * str)
{
const char *eos = str;
while( *eos++ ) ;
return( eos - str - 1 );
}
int main()
{
// test
return my strlen("hello!");
};
ARM

1.18 Replacing arithmetic instructions to other ones

1.18.1 Cwiczenie
e http://challenges.re/59

1.19 Arrays

vy 87

1.19.1

87 AKA ,,homogener Container”.



http://challenges.re/54
http://challenges.re/55
http://challenges.re/56
http://challenges.re/57
http://challenges.re/59
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#include <stdio.h>

int main()

{
int a[20];
int i;

for (i=0; i<20; i++)
alil=i*2;

for (i=0; i<20; i++)
printf ("a[%d]=%d\n", i, a[il);

return 0;

};

1.19.2
1.19.3 Wnhnioski

Tablica jest zbiorem wartosci potozonych obok siebie w pamieci.
Dotyczy to kazdego typu elementdéw, wigczajac w to struktury.

Aby uzyskac dostep do konkretnego elementu tablicy, wystarczy obliczy¢ jego adres.

1.19.4 Cwiczenia

* http://challenges.re/62
http://challenges.re/63
http://challenges.re/64
http://challenges.re/65
http://challenges.re/66

1.20 Structures

1.20.1 UNIX: struct tm
1.20.2

1.20.3 Cwiczenia

e http://challenges.re/71
* http://challenges.re/72



http://challenges.re/62
http://challenges.re/63
http://challenges.re/64
http://challenges.re/65
http://challenges.re/66
http://challenges.re/71
http://challenges.re/72
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1.21

1.21.1



Rozdziat 2

Polish text placeholder
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Rozdziat 3
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Rozdziat 4

Java

4.1 Java

4.1.1
4.1.2
4.1.3
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Rozdziat 5

5.1 Linux
5.2 Windows NT

5.2.1 Windows SEH
SEH

[Matt Pietrek, A Crash Course on the Depths of Win32™ Structured Exception Han-
dling, (1997)]*, [Igor Skochinsky, Compiler Internals: Exceptions and RTTI, (2012)]
2

5.3
5.4

Pierre Capillon - Black-box cryptanalysis of home-made encryption algorithms: a prac-
tical case study.

How to Hack an Expensive Camera and Not Get Killed by Your Wife.

IDostep takze przez http://www.microsoft.com/msj/0197/Exception/Exception.aspx
2Dostep takze przez http://yurichev.com/mirrors/RE/Recon-2012-Skochinsky-Compiler-Internals.
pdf
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https://yurichev.com/mirrors/SSTIC2016-Article-cryptanalyse_en_boite_noire_de_chiffrement_proprietaire-capillon.pdf
https://yurichev.com/mirrors/SSTIC2016-Article-cryptanalyse_en_boite_noire_de_chiffrement_proprietaire-capillon.pdf
https://alexhude.github.io/2019/01/24/hacking-leica-m240.html
http://www.microsoft.com/msj/0197/Exception/Exception.aspx
http://yurichev.com/mirrors/RE/Recon-2012-Skochinsky-Compiler-Internals.pdf
http://yurichev.com/mirrors/RE/Recon-2012-Skochinsky-Compiler-Internals.pdf

Rozdziat 6
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Rozdziat 7

Ksiazki/blogi warte
przeczytania

7.1 Ksiazki i inne materiaty

7.1.1 Inzynieria wsteczna

Eldad Eilam, Reversing: Secrets of Reverse Engineering, (2005)

Bruce Dang, Alexandre Gazet, Elias Bachaalany, Sebastien Josse, Practical Re-
verse Engineering: x86, x64, ARM, Windows Kernel, Reversing Tools, and Obfu-
scation, (2014)

Michael Sikorski, Andrew Honig, Practical Malware Analysis: The Hands-On Gu-
ide to Dissecting Malicious Software, (2012)

Chris Eagle, IDA Pro Book, (2011)

Reginald Wong, Mastering Reverse Engineering: Re-engineer your ethical hac-
king skills, (2018)

(Stara, ale wciaz interesujgca) Pavol Cerven, Crackproof Your Software: Protect Your
Software Against Crackers, (2002).

Oraz ksigzki Krisa Kaspersky’ego.

7.1.2 Windows

Mark Russinovich, Microsoft Windows Internals

Peter Ferrie - The “Ultimate” Anti-Debugging Reference?

Blogi:

Microsoft: Raymond Chen

Lhttp://pferrie.host22.com/papers/antidebug.pdf
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http://blogs.msdn.com/oldnewthing/
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* nynaeve.net

7.1.3 C/C++

* Brian W. Kernighan, Dennis M. Ritchie, The C Programming Language, 2ed,
(1988)

* ISO/IEC 9899:TC3 (C C99 standard), (2007)?

* Bjarne Stroustrup, The C++ Programming Language, 4th Edition, (2013)
¢ C++11 standard?

« Agner Fog, Optimizing software in C++ (2015)*

 Marshall Cline, C++ FAQ?

« Dennis Yurichev, C/C++ programming language notes®

JPL Institutional Coding Standard for the C Programming Language’

7.1.4 x86 / x86-64

« manuale Intela®

« manuale AMD °

« Agner Fog, The microarchitecture of Intel, AMD and VIA CPUs, (2016)*°

« Agner Fog, Calling conventions (2015)!!

* Intel® 64 and IA-32 Architectures Optimization Reference Manual, (2014)

» Software Optimization Guide for AMD Family 16h Processors, (2013)
Troche stare, ale wcigz interesujace:

Michael Abrash, Graphics Programming Black Book, 19972 (znany z pracy nad ni-
skopoziomowg optymalizacjg w takich projektach jak Windows NT 3.1 i id Quake).

7.1.5 ARM

* manuale ARM13

2Dostep takze przez http://www.open-std.org/jtcl/sc22/WG1l4/www/docs/n1256.pdf

3Dostep takze przez http://www.open-std.org/jtcl/sc22/wg21/docs/papers/2013/n3690.pdf.

4Dostep takze przez http://agner.org/optimize/optimizing cpp.pdf.

SDostep takze przez http://www.parashift.com/c++-faq-lite/index.html

6Dostep takze przez http://yurichev.com/C-book.html

"Dostep takze przez https://yurichev.com/mirrors/C/JPL Coding Standard C.pdf

8Dostep takze przez http://www.intel.com/content/www/us/en/processors/
architectures-software-developer-manuals.html

9Dostep takze przez http://developer.amd.com/resources/developer-guides-manuals/

10postep takze przez http://agner.org/optimize/microarchitecture.pdf

1Dostep takze przez http://www.agner.org/optimize/calling conventions.pdf

12postep takze przez https://github.com/jagregory/abrash-black-book

13Dostep takze przez http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.subset.
architecture.reference/index.html


http://www.nynaeve.net/
http://www.open-std.org/jtc1/sc22/WG14/www/docs/n1256.pdf
http://www.open-std.org/jtc1/sc22/wg21/docs/papers/2013/n3690.pdf
http://agner.org/optimize/optimizing_cpp.pdf
http://www.parashift.com/c++-faq-lite/index.html
http://yurichev.com/C-book.html
https://yurichev.com/mirrors/C/JPL_Coding_Standard_C.pdf
http://www.intel.com/content/www/us/en/processors/architectures-software-developer-manuals.html
http://www.intel.com/content/www/us/en/processors/architectures-software-developer-manuals.html
http://developer.amd.com/resources/developer-guides-manuals/
http://agner.org/optimize/microarchitecture.pdf
http://www.agner.org/optimize/calling_conventions.pdf
https://github.com/jagregory/abrash-black-book
http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.subset.architecture.reference/index.html
http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.subset.architecture.reference/index.html
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* ARM(R) Architecture Reference Manual, ARMv7-A and ARMv7-R edition, (2012)

* [ARM Architecture Reference Manual, ARMv8, for ARMv8-A architecture profile,
(2013)1*

» Advanced RISC Machines Ltd, The ARM Cookbook, (1994)1>

7.1.6 Jezyk maszynowy

Richard Blum — Professional Assembly Language.

7.1.7 Java

[Tim Lindholm, Frank Yellin, Gilad Bracha, Alex Buckley, The Java(R) Virtual Machine
Specification / Java SE 7 Edition] 1°.

7.1.8 UNIX
Eric S. Raymond, The Art of UNIX Programming, (2003)

7.1.9 Programowanie

* Brian W. Kernighan, Rob Pike, Practice of Programming, (1999)

* Henry S. Warren, Hacker'’s Delight, (2002). Niektérzy twierdza, ze sztuczki z tej
ksiazki nie maja dzisiaj znaczenia, poniewaz miaty zastosowanie wytgcznie w pro-
cesorach RISC, gdzie instrukcje typu branch sa kosztowne. Niemniej jednak,
wszystko to znaczaco utatwia zrozumienie algebry Boole'a i catej matematyki
wokdt tego.

7.1.10

* Bruce Schneier, Applied Cryptography, (John Wiley & Sons, 1994)
(Free) Ivh, Crypto 10117

+ (Free) Dan Boneh, Victor Shoup, A Graduate Course in Applied Cryptography*8.

7.1.11 Cos jeszcze prostszego

Osobom, dla ktérych ta ksigzka jest zbyt trudna i techniczna, polecam tagodne wpro-
wadzenie do niskopoziomowych zagadnieh zwigzanych z maszynami liczacymi: “Co-
de: The Hidden Language of Computer Hardware and Software” Charlesa Petzolda.

4Dostep takze przez http://yurichev.com/mirrors/ARMv8-A Architecture Reference Manual
(Issue A.a).pdf

15Dostep takze przez https://yurichev.com/ref/ARM%20Cookbook%20(1994)/

16postep takze przez https://docs.oracle.com/javase/specs/jvms/se7/jvms7.pdf; http://docs.
oracle.com/javase/specs/jvms/se7/html/

7Dostep takze przez https://www.cryptol01.io/

18Dostep takze przez https://crypto.stanford.edu/~dabo/cryptobook/


http://yurichev.com/mirrors/ARMv8-A_Architecture_Reference_Manual_(Issue_A.a).pdf
http://yurichev.com/mirrors/ARMv8-A_Architecture_Reference_Manual_(Issue_A.a).pdf
https://yurichev.com/ref/ARM%20Cookbook%20(1994)/
https://docs.oracle.com/javase/specs/jvms/se7/jvms7.pdf
http://docs.oracle.com/javase/specs/jvms/se7/html/
http://docs.oracle.com/javase/specs/jvms/se7/html/
https://www.crypto101.io/
https://crypto.stanford.edu/~dabo/cryptobook/
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Inng prosta ksigzka jest komiks dla dzieci'® z 1983 roku, po$wiecony mikroproceso-
rom 6502 i Z80.

https://yurichev.com/mirrors/machine- code- for-beginners.pdf


https://yurichev.com/mirrors/machine-code-for-beginners.pdf

Uzyte akronimy

152



OS System operacyjny (Operating System) . ... ...... ... ... ....... iX
PL Jezyk programowania (Programming Language) . .. .. ... .. ... ..... Vi
ROM Pamiec tylko do odczytu (Read-Only Memory) . . . .. ... .. ... ..... 107
ALU Jednostka arytmetyczno-logiczna (Arithmetic Logic Unit) .. ... ... ... 36
LIFO Ostatni na wejsciu, pierwszy na wyjsciu (Last In FirstOQut) .. ... .. ... 42
ABI Interfejs binarny aplikacji (Application Binary Interface) .. .......... 22
PC Program Counter. IP/EIP/RIP w x86/64. PCw ARM. . . . ... ........... 26
SP wskaznik stosu. SP/ESP/RSP w x86/x64. SPw ARM. . . ... ........... 26
RA adres powrotu . . . . . . . o o e e e e e 8

PE Portable Executable (format plikéw wykonywalnych w systemach Windows) 7
LR Link Register . . . . . . . . e 8
IDA Interaktywny deasembler i debugger rozwijany przez Hex-Rays . ... ... 7

MSVC Microsoft Visual C++

AKA Also Known As — znany réwniezjako . . .. .. ... ... .. ... ..... 42
CRT CRuntimelibrary . . .. . . . . 14
CPU Central Processing Unit . . . . .. ... . ... . . . . i iX
CISC Complex Instruction Set Computing . .. ... .. ... ... . ... ..... 27
RISC Reduced Instruction Set Computing . ... ... ... .. .. .......... 3

BSS Block Started by Symbol . . ... ... .. 34



DBMS Database Management Systems . ... ... ... ... .. . ... . . ..., vi
ISA Instruction Set Architecture (architektura listy rozkazéw) . . . ... ... ... 2
SEH Structured Exception Handling . .. ... ... ... ... ... . . .. . . ..., 51

ELF Executable and Linkable Format: Format plikéw wykonywalnych uzywany w sys-

temach z rodziny *NIX, w szczegélnosci na Linuksie . . .. ... ........ 105
NOP No Operation . . . . .. .. . . e e e e e 9
BEQ (PowerPC, ARM) BranchifEqual . ... ....... .. ... .. ... . ..... 125
RAM Random-Access MEemMOIY . . . . . . o v i e e e e e e e 107
GCC GNU Compiler Collection . . . . . .. .. ... . . e e 5
ASCHZ ASCII Zero () . . o v v e e e 122
GPR General Purpose Registers (rejestry ogdélnego przeznaczania) .. ... ... 2
GDB GNU Debugger . . . . . . . . . e 65
FP Frame Pointer . . . . . . . . 33

STMFD Store Multiple Full Descending ()

LDMFD Load Multiple Full Descending ()

STMED Store Multiple Empty Descending () . . . . ... ... .. ... ... .. 42
LDMED Load Multiple Empty Descending () . .. .................... 42
STMFA Store Multiple Full Ascending () . . . .. . . . . it i e 42
LDMFA Load Multiple Full Ascending () . .. .. ... .. . .. 42

STMEA Store Multiple Empty Ascending () . . . ... ... . i 42



LDMEA Load Multiple Empty Ascending ()

EOF EndofFile .. ... ............

URL Uniform Resource Locator . ... ...



Stownik terminow

anti-pattern cos$ powszechnie uznanego jako zta praktyka. 45, 102

callee funkcja wywotywana. 63, 114, 128, 131, 134
caller funkcja wywotujgca. 8-11, 41, 63, 114, 128-130, 133

endianess kolejnos¢ bajtéw. 30, 104
funkcja lisé Funkcja, ktéra nie wywotuje zadnej innej. 39, 45

GiB gibibajt: 2'° (1024) mebibajtéw, 2%° (1048576) kibibajtéw lub 23° (1073741824)
bajtéw. 22

heap (kopiec, sterta) - przewaznie duzy kawatek pamieci, zapewniony aplikacji przez
OS na jej wtasne potrzeby. malloc()/free() pracujg ze stertg. 43

inkrementowac zwiekszac¢ o 1. 23

inzynieria wsteczna proces odkrywania jak dana rzecz dziata, czasami w celu jej
sklonowania. iii

przesuniecie skoku czes¢ kodu operacji instrukcji JMP i Jcc, ktéra jest dodawana
do adresu kolejnej instrukcji by wyliczy¢ nowa wartos¢ PC. Moze mied¢ wartos¢
ujemna. 123

ramka stosu Czes¢ stosu, ktéra zawiera informacje specyficzne dla biezacej funkcji:
zmienne lokalne, argumenty funkcji, RA, etc.. 92, 129

rejestr powrotu (RISC) Rejestr, w ktéry zwykle przechowywany jest adres powro-
tu. Dzieki temu mozna wywotywac funkcje-liscie (leaf functions) bez uzywania
stosu - a wiec szybciej. 44

stdout standardowe wyjscie. 29, 49

thunk function prosta funkcja, ktérej jedynym zadaniem jest wywotanie innej funk-
cji. 31, 58
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wskaznik stosu rejestr pokazujgcy na miejsce na stosie. 13, 15, 27, 42, 48, 59, 74,
76,98, 131




Indeks

0x0BADFOO0D, 101
0xCCCCCCCC, 101

Alpha AXP, 3
ARM

DCB, 27

Instructions
ADD, 29, 139
ADDS, 137
ADR, 26
ADRP/ADD pair, 33, 74, 108
B, 73
Bcc, 126, 127
BEQ, 125
BL, 26, 28, 30, 31, 33
BLX, 30
BX, 136
CMP, 125, 126
LDMEA, 42
LDMED, 42
LDMFA, 42
LDMFD, 27, 42
LDP, 34
LDR, 76, 98, 107
MADD, 137
MLA, 136
MOV, 11, 27, 29
MOVT, 29
MOVT.W, 30
MOVW, 30
MUL, 139
MULS, 137
POP, 26-28, 42, 44
PUSH, 28, 42, 44
RET, 34
STMEA, 42
STMED, 42
STMFA, 42, 78
STMFD, 26, 42

STMIA, 76
STMIB, 78
STP, 33,74
STR, 75
SUB, 76
Leaf function, 45
Mode switching, 136
przetgczanie trybdéw, 30
Rejestry
Link Register, 26, 27, 44, 73
Z,125
tryb ARM, 3
tryb Thumb-2, 3
tryb Thumb, 3
ARM64
012, 74

Bibliotekitgczone dynamicznie (DLL, z ang.
Dynamic-Link Library ), 30

Boolector, 57

Borland Delphi, 20

Buffer Overflow, 141

C language elements
const, 13, 108
Pointers, 90, 98
return, 14, 114
switch, 139
while, 140

C standard library
alloca(), 48
memcpy(), 17, 90
puts(), 29
scanf(), 89
strcpy(), 17
strlen(), 140

cdecl, 59

Compiler intrinsic, 50
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ELF, 105

fastcall, 20, 47, 89
FORTRAN, 32
Function epilogue, 40, 73, 76

Function prologue, 15, 40, 44, 75

Fused multiply-add, 136, 137
GDB, 39, 65, 70

Hex-Rays, 141
Hiew, 122

IDA, 115, 145
var_?,76, 98

Intel C++, 13

iPod/iPhone/iPad, 25

JAD, 7
Java, 145

Keil, 25

LAPACK, 32
Linker, 107
LLVM, 25

MIPS, 3
Branch delay slot, 11
Global Pointer, 34
Instructions
ADDIU, 35, 112, 113
BEQ, 127
J, 9,11, 36
JALR, 35
LUl, 35,112,113
Lw, 35,99, 113
OR, 39
SW, 83
032, 83, 89
Pseudoinstructions
LA, 39
LI, 11
MOVE, 36, 111
NOP, 39, 111
MS-DOS, 19, 47

OllyDbg, 61, 93, 104, 129
Oracle RDBMS, 13

position-independent code, 26

PowerPC, 3, 35
puts() instead of printf(), 96
puts() zamiast printf(), 29

Qt, 19

rada.re, 18

RAM, 107
Raspberry Pi, 25
Rekurencja, 41, 43
Relocation, 30
ROM, 107, 108
RSA, 7

Shadow space, 133, 134
sktadnia AT&T, 16, 51
sktadnia Intela, 16, 25
Software cracking, 19
Stos, 42, 128
Stack frame, 92
Stack overflow, 43

thunk-functions, 31
tryb Thumb-2, 30

UNIX
chmod, 6

Windows

Structured Exception Handling, 51, 146

x86

Flags
CF, 47

Instructions
ADD, 13, 59, 129
AND, 15
CALL, 13, 43
CMP, 114, 115
IMUL, 129
INT, 47
Jec, 127
JMP, 43,57, 73
JNE, 114, 115
JZ, 125
LEA, 92, 132
LEAVE, 15
MoV, 11, 14, 17
POP, 13, 42, 43
PUSH, 13, 15, 42, 43, 91
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RET, 8, 10, 14, 43
SUB, 14, 15, 115
XOR, 14, 114
Rejestry
EAX, 114
EBP, 92, 129
ESP, 59, 92
Flags, 115
ZF, 115
x86-64, 20, 21, 68, 90, 96, 124, 131
Xcode, 25

Zmienne globalne, 102
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